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Предисловие 

Создание безопасного программного обеспечения является сложной задачей. 

Кажется, что почти каждую неделю мы читаем новости о еще одной компьютерной 

системе, которая каким-то образом вышла из строя из-за злонамеренного или 

случайного неправильного использования. «Кибербезопасность» - это обширная 

область, охватывающая человеческий фактор, аппаратный дизайн, социологию и 

правовые вопросы, в дополнение к разработке программного обеспечения. В этой 

книге кратко описывается вклад, который языки Ada и SPARK и инструменты 

AdaCore могут внести в эту последнюю область - как разрабатывать и проверять 

правильное и безопасное программное обеспечение. 

В отличие от предыдущих руководств AdaCore по программному обеспечению 

бортовых и железнодорожных систем, эта книга не соответствует структуре или 

требованиям конкретного стандарта - отчасти потому, что нет широко используемого 

стандарта безопасности, который требуется на практике. Вместо этого он предлагает 

более общую трактовку проблемы, но также включает анализ того, как технологии 

AdaCore помогают устранить недостатки, выявленные в перечне общих слабостей 

корпорации MITRE Corporation’s Common Weakness Enumeration (CWE). Содержание 

статьи основано на многолетнем практическом опыте авторов в области разработки 

высококачественных защищенных систем, проектирования языков программирования 

Ada и SPARK, а также исследований в области средств верификации программ. 

Книга предназначена для читателей, которые имеют отношение к программному 

обеспечению любого уровня (разработчики, руководители проектов, персонал по 

закупкам) и хотели бы узнать, как имеющиеся в настоящее время технологии могут 

помочь решить некоторые из наиболее серьезных проблем, связанных с программным 

обеспечением и безопасностью. Наша цель состоит в том, чтобы предоставить 

полезные рекомендации как тем, кто использует другие языки и заинтересован в 

преимуществах, которые предлагает Ada, так и существующим пользователям Ada, 

которые могут столкнуться с новыми требованиями безопасности. 

Пожалуйста, свяжитесь с нами, если у вас есть вопросы о каком-либо 

конкретном типе уязвимости программного обеспечения или о том, как Ada, SPARK и 

связанные с ними инструменты разработки и проверки могут помочь. 

Авторы выражают благодарность за помощь Бена Бросгола (Ben Brosgol 
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1. Введение 

Кажется, что еженедельные новости приносят историю о еще одном громком 

сбое компьютерной системы из-за проблемы безопасности. Эти проблемы оказывают 

значительное влияние на общественность, бизнес и правительство, влияя на 

репутацию и стоимость акций крупных организаций. В наиболее важных отраслях 

промышленности директора компаний сталкиваются с проблемами ответственности и 

управления в условиях все более ожесточенных судебных разбирательств. 

В целом, “безопасность " компьютерных систем может быть охарактеризована 

как сценарий с наиболее слабым звеном, когда злоумышленникам нужно только найти 

и использовать единственную слабость в любой части системы, включая ее аппаратное 

обеспечение, программное обеспечение, операционную среду, людей или 

операционные процедуры. Многие атаки опираются на социальную инженерию, 

инсайдеров, человеческий фактор, случайное злоупотребление и так далее. Эти 

вопросы являются важными аспектами проектирования безопасных систем, но не 

являются предметом настоящего документа. Читатели могут обратиться к книге Росса 

Андерсона по технике безопасности [1], веб-сайту US CERT [2] или недавно 

созданному проекту Cyber Security Body of Knowledge (CyBOK) [3] для обзора этих 

более широких проблем. 

Вместо этого этот документ фокусируется на общем векторе атаки - 

недостаточно защищенном программном обеспечении - и на том, что можно сделать с 

этим. Более конкретно, эта книга концентрируется на том вкладе, который могут 

внести языки Ada и SPARK и связанные с ними инструменты. Ada с самого начала 

была разработана для поддержки потребностей систем "высокой надежности"; ее 

сильные стороны в этой области в настоящее время становятся все более широко 

признанными, поскольку операционная среда стала более вредоносной и, 

следовательно, менее терпимой к дефектному программному обеспечению. С самого 

начала Ada была разработана, чтобы подчеркнуть читаемость, понимание и проверку. 

Многие пагубные дефекты, поражающие другие языки, отсутствуют в Ada. Например: 

 Синтаксис Ada предотвращает несколько проблем, включая путаницу 

присвоения и сравнения, проблему "висячего else" и непреднамеренное 

использование оператора null. 

 Ada не требует явного использования "указателей"для низкоуровневого 

программирования, передачи параметров или использования типов 

массивов. Таким образом, огромное количество “связанных с указателем” 

дефектов полностью избегается. 

 Сильная типизация Ada предотвращает множество проблем, включая 

присвоение несовместимых значений друг другу, путаницу в 

«продвижении - преобразованию» типов и так далее. 

 Ada имеет высокоуровневые возможности для параллельного 

программирования, освобождая программиста от низкоуровневого 

использования “замков - блокировок”, семафоров и потоков. 

SPARK, формально анализируемое подмножество Ada, наследует все сильные 

стороны Ada и предлагает дополнительные преимущества для высоконадежного 

программного обеспечения. Они включают в себя возможность математически 
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доказать свойства программы, такие как правильное использование данных, 

отсутствие ошибок во время выполнения и даже функциональную корректность по 

отношению к формально заданному набору требований. 

Руководство для читателя 

Глава 2 рекомендуется для всех читателей. Она объясняет, почему создание 

безопасного программного обеспечения является такой сложной задачей, и таким 

образом мотивирует наш технический подход. 

В главе 3 рассматриваются языки Ada и SPARK, а затем дается описание 

инструментов AdaCore с акцентом на том, как они могут поддержать обоснованное 

доказательство безопасности. Читатели, уже знакомые с Ada, вероятно, могут 

пропустить раздел 3.1, а те, кто знаком с инструментами AdaCore, могут сразу перейти 

к главе 4. 

В главе 4 представлен ряд распространенных "уязвимостей" в программном 

обеспечении и описано, как инструменты Ada и AdaCore могут решить эти проблемы. 

Этот выбор является очень небольшим подмножеством всех таких вопросов, но они 

были выбраны, поскольку они дают возможность обсудить области, в которых Ada и 

SPARK могут внести особый вклад. 

В главе 5 представлен ряд промышленных сценариев, от чисто 

ретроспективного анализа устаревших систем до новых разработок и систем, в 

которых используются смешанные технологии критичности и разработки. Они 

предназначены для иллюстрации реальных ситуаций; предложения для 

дополнительных примеров приветствуются и будут рассмотрены для включения в 

будущие издания этой книги. 

Глава 6 представляет собой нечто вроде «призыва к оружию» для разработчиков 

программного обеспечения.  

Наконец, два приложения охватывают специфику сопоставления языка Ada и 

возможностей инструмента с перечислением CWE, а также проработанный пример 

того, как пагубный стиль “SQL-инъекции” уязвимости может быть обработан с 

большим щегольством в Ada и SPARK. 
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2. Проблема безопасного программного обеспечения 

В этой главе рассматривается вопрос о том, почему создание и эксплуатация 

защищенных компьютерных систем представляется таким сложным делом, о чем 

свидетельствуют частота и масштабы атак, о которых сообщается в средствах 

массовой информации. Изложив «плохие новости», эта глава завершается некоторыми 

принципами, которые могут быть применены и оправдать позицию и технический 

подход AdaCore. 

2.1. Почему это так трудно? 

Безопасность-это свойство системного уровня, которое обычно определяется как 

защита активов от угроз, которые могут поставить под угрозу конфиденциальность, 

целостность или доступность. Таким образом, безопасность означает защиту от 

несанкционированного доступа, коррупции и отказа в доступе к активам.  В 

киберсистеме программное обеспечение играет ключевую роль в том, выполняются ли 

эти требования, и делает это двумя способами: 

 Обеспечение соответствующих функций безопасности (например, 

криптографических функций), а также 

 Что касается остального программного обеспечения, то следует избегать 

уязвимостей, которые в случае срабатывания могут нарушить требования 

конфиденциальности, целостности и/или доступности. 

Короче говоря, обеспечение предполагает демонстрацию с уровнем 

уверенности, соизмеримым со стоимостью активов, что функции обеспечения делают 

то, что они должны делать, а остальная часть системы не может ничего сделать, чтобы 

подвергнуть активы риску. 

Однако разработка безопасного программного обеспечения ставит особые 

задачи, которые ставят его за рамки простой проблемы "контроля качества". 

Следующие подразделы расширяют эти проблемы, чтобы установить сцену и 

обосновать рациональный технический подход. 

Злонамеренная среда 

Клиенты AdaCore всегда были вовлечены в создание сверхнадежных критически 

важных систем безопасности. В этом мире инженеры обычно строго контролируют 

рабочую среду программного обеспечения, или же можно предположить, что 

окружающая среда является доброкачественной или хорошо себя ведет в некотором 

роде. 

Это уже не так. Программное обеспечение часто подключается к открытым 

сетям, где нельзя предположить доброкачественное поведение. Короче говоря, 

программное обеспечение должно быть построено так, чтобы выдерживать и 

продолжать правильно работать в откровенно вредоносной среде. 

Росс Андерсон (Ross Anderson) и Роджер Нидхэм (Roger Needham) придумали 

фразу «Программирование компьютера сатаны», чтобы охарактеризовать эту 

проблему. Компьютер сатаны также не может случайно выйти из строя - он выходит 

из строя интеллектуально, наихудшим образом, в наихудший момент, и он может 

выйти из строя способами, о которых вы даже не знаете (пока ...). 
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Асимметрия возможности 

Все становится еще хуже. "Плохие парни" (злоумышленники, злонамеренные 

пользователи) умнее вас, у них больше денег, чем у вас, и больше времени, чем у вас. 

Кроме того, их возможности не растут каким-то линейным, предсказуемым образом. 

Публичная "утечка" правительственного Арсенала хакерских инструментов может в 

считанные дни поставить возможности национального государства в пределах 

досягаемости любого человека, и эти возможности очень быстро превращаются в 

товар. 

Асимметрия усилий 

Разработчик программного обеспечения несет ответственность за 

предотвращение всех возможных дефектов, которые могут привести к какому-либо 

взлому системы безопасности или отказу системы. Злоумышленник, с другой стороны, 

должен найти только один дефект для успешной атаки. 

Асимметрия знаний 

Компьютерная безопасность (и, в частности, ее субжанровая криптография) - 

странная дисциплина, так как совокупные знания намного больше того, что 

опубликовано в научной литературе. Короче говоря, различные группы (в том числе и 

«злоумышленники», и некоторые заметные государственные учреждения) знают вещи, 

которых у типичных разработчиков нет. Примеры включают криптосистему RSA в 

начале 1970-х, дифференциальный анализ мощности до 1999 года и (до недавнего 

времени) так называемые проблемы "Spectre" и "Meltdown" в современных 

процессорах. 

Это ставит перед разработчиком программного обеспечения особую задачу: 

защитить программное обеспечение от атак, о которых разработчик даже не знает. 

Несимметричность воздействия 

В программном обеспечении очень сложно предсказать взаимосвязь между 

конкретным дефектом (или классом дефектов) и его потенциальным влиянием на 

поведение системы, клиентов / пользователей системы или бизнес развивающейся 

организации. Влияние проблем безопасности может варьироваться от незначительных 

до тех, которые в одночасье разрушают репутацию и цену акций компании. Учитывая, 

что существуют атаки, о которых разработчики не знают, попытка решить, является ли 

тот или иной дефект «значительным» (и, следовательно, заслуживающим 

исправления), может быть практически невозможной. 

Пределы испытаний 

В лекции премии Тьюринга 1972 года Эдсгер Дийкстра (Edsger Dijkstra), как 

известно, указал, что "тестирование программ может быть очень эффективным 

способом показать наличие багов, но безнадежно неадекватным для демонстрации их 

отсутствия". 

Учитывая наличие мотивированного злоумышленник с произвольно большим 

интеллектуальный потенциалом, разработчики защищенных систем должны исходить 

из того, что системы будут атакованы с помощью входных данных и в состояниях, 

которые никогда не тестировались. Для любой нетривиальной программной системы 

любое утверждение о безопасности исключительно на основе "множества тестов" 

должно рассматриваться с крайним скепсисом. Даже хорошо организованное и 

независимое действие Penetration Testing не гарантирует нахождения "всех ошибок". 
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Пределы таланта 

Некоторые проекты любят утверждать, что их качество программного 

обеспечения в порядке «потому что мы нанимаем только действительно хороших 

людей ...» или что-то в этом роде. Такие претензии не выдерживают самой 

поверхностной проверки. Данные группы Personal Software Process / Team Software 

Process (PSP / TSP) в Институте разработки программного обеспечения США 

показывают, что даже самые эффективные программисты внедряют около 20 дефектов 

на 1000 логических строк кода в своей работе. Действительно критически важные 

системы могут стремиться к получению 0,2 дефекта в тысячу строк первоначального 

кода которые передаются заказчику - в 100 раз лучше или эквивалентно тем 

программистам, которые предотвращают или находят и исправляют 99 из каждых 100 

дефектов. 

Также очевидно отметить, что такой подход не масштабируется с размером 

команды - проекты нуждаются в технологиях и дисциплинах, которые позволяют всем 

разработчикам производить работу требуемого качества, а не полагаться на 

нескольких «героев-программистов», чтобы спасти срок сдачи (или проект, или 

компанию...) 

Проблема «Первого Выпуска» 

Существует множество советов, которые говорят нам регулярно «исправлять» 

наше программное обеспечение, чтобы убедиться, что у нас есть последняя (и, 

вероятно, наименее глючная) версия. Это разумный совет, но может быть довольно 

сложной задачей для реализации с соответствующими уровнями аутентификации и 

конфиденциальности, особенно для небольших встроенных устройств. 

Для разработчика возможность «исправления» не должна служить оправданием 

для отправки неисправного программного обеспечения клиенту, который полагает, 

что его можно будет исправить позже, если будут обнаружены дефекты. Проблема в 

том, что некоторые дефекты имеют такое драматическое воздействие, и ущерб 

наносится настолько быстро, что нет времени или возможности для каких-либо 

корректирующих действий. В качестве примера рассмотрим программное обеспечение 

для управления полетом аэродинамически неустойчивого истребителя. Разработчик, 

который подойдет к летчику-испытателю перед первым полетом и скажет: «Не 

беспокойтесь об ошибках, мы отправим вам патч ...» скоро будет искать новую 

карьеру. 

Хотя «улучшение и исправление» является разумной моделью для многих 

производителей программного обеспечения, некоторые программы просто должны 

быть пригодны для использования в момент их первого выпуска. Кроме того, 

демонстрация пригодности для этой цели, возможно, потребуется представить 

независимому органу или регулирующему органу. Эта проблема требует 

фундаментального сдвига в инженерном мышлении: такого, который воплощен в 

самой Ada и многих ключевых технологиях AdaCore. 

2.2.  Стандарты и руководящие указания 

«The nice thing about standards is that you have so 

many to choose from.» 

– Andrew S Tanenbaum 



13 
 

«Самое приятное в стандартах - это то, что у 

тебя есть из чего выбирать.» 

- Эндрю С. Таненбаум 

Учитывая предполагаемый масштаб и угрозу со стороны “кибербезопасности”, 

неудивительно, что об этой проблеме и о том, что с ней делать, было написано очень 

много. 

Европейская организация кибербезопасности опубликовала «Обзор 

существующих стандартов кибербезопасности и схем сертификации» («Overview of 

existing Cybersecurity standards and certification schemes») [4]. Документ (который 

представляет собой всего лишь обзор) содержит почти 200 страниц и содержит 

примерно 107 различных руководящих документов и / или стандартов для разработки 

системы, а также приводит девять схем сертификации профессиональных навыков. 

Даже в рамках конкретной области применения или отрасли промышленности 

все еще может существовать подавляющий объем руководящих указаний и 

«стандартов», которые, как представляется, применяются. Стандарты также широко 

варьируются с точки зрения энергичности, с которой они применяются (от фактически 

обязательного до полностью необязательного), и их технических требований (от 

весьма специфических и обременительных до общих и слабых). 

Были также некоторые попытки более высокого уровня взглянуть на проблему, 

которые заслуживают некоторого внимания. В качестве примера можно привести 

доклад Национальной академии наук США (US National Academy of Sciences) 

«Программное обеспечение для надежных систем: достаточные доказательства?» 

(«Software for Dependable Systems: Sufficient Evidence?») [5] и отчет Национального 

института стандартов и технологий США (US National Institute for Standards and 

Technology) (NIST) «Значительное снижение уязвимости программного обеспечения» 

(«Dramatically Reducing Software Vulnerabilities») [6]. В отчете NIST определены пять 

подходов, которые могут оказать существенное влияние на качество программного 

обеспечения, включая использование формальных методов, которые (как будет 

показано ниже) тесно связаны с возможностями и технологиями AdaCore. 

2.3. Рынок, лимоны и те кто регулирует 

В течение многих лет существовала надежда, что «рынок» самокорректируется и 

вырабатывает рациональный подход к разработке безопасного программного 

обеспечения. Этого не произошло. Во-первых, разработка «безопасного» 

программного обеспечения рассматривалась как нечто вроде специализированной 

«ниши», но в дисциплинах и подходах к разработке доминировал более широкий 

рынок «не столь безопасного» программного обеспечения, где время выхода на рынок 

и «функциональные возможности» иметь приоритет над качеством. Во-вторых, для 

покупателя программного обеспечения почти невозможно определить, является ли 

какой-то конкретный продукт более или менее безопасным, чем любой другой 

продукт, поскольку запатентованное программное обеспечение часто скрыто в тайне 

(«безопасность по неизвестности») и ограничено запретительными условиями 

лицензирования. Экономисты называют это «рынком Лимонов – непорядочных 

людей» после того, как были сделаны аналогичные наблюдения о рынке подержанных 

автомобилей. 
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В документе Национальная стратегия кибербезопасности Великобритании на 

2016-2021 годы (UK’s National Cyber Security Strategy - NCSS) прямо отмечается о 

значительной смене позиции: 

«But the combination of market forces and government encouragement has not been 

sufficient in itself to secure our long-term interests in cyberspace at the pace required. Too 

many networks, including in critical sectors, are still insecure. The market is not valuing, 

and therefore not managing, cyber risk correctly.» [7 section 4.13] 

«Но сочетание рыночных сил и правительственного стимулирования само по 

себе не было достаточным для обеспечения наших долгосрочных интересов в 

киберпространстве в требуемом темпе. Слишком много сетей, в том числе в 

критических секторах, по-прежнему небезопасны. Рынок не оценивает и, 

следовательно, неправильно управляет киберрисками ». [7 раздел 4.13] 

NCSS продолжает обещать более активное "вмешательство" в критических к 

безопасности областях. Пока неясно, какую форму примут эти меры, но задача ясна: 

разработчики систем и программного обеспечения должны быть готовы 

совершенствовать, обосновывать и защищать свою практику до того, как их 

национальный регулятор (или, что еще хуже, их страховщик или суд) решит 

вмешаться. 

2.4. Манифест для безопасного программного обеспечения 

Хотя эта картина может показаться мрачной, прогресс возможен. 

AdaCore в первую очередь занимается разработкой инструментов для разработки 

и проверки программного обеспечения, но это не единственный путь к 

усовершенствованию. Большая инженерия предполагает взаимодействие между 

технологиями (инструментом, языками и т.д.), людьми (их навыками, дисциплинами, 

взглядами) и инженерными процессами. 

Эти три элемента влияют друг на друга - например, внедрение нового 

инструмента статической проверки в проекте может означать, что последующие 

процессы проверки кода могут быть изменены, и что инженеры изменяют свои 

дисциплины и «стиль кодирования» по мере того, как они учатся получать наилучшие 

результаты от этого инструмента. 

В этом разделе излагаются некоторые основные принципы разработки 

программного обеспечения с высокой степенью целостности, которые могут быть 

применены к любому проекту, независимо от стандартов, отрасли или нормативной 

среды, которые могут применяться. В главе 3 более подробно рассказывается о том, 

как языки и инструментальные технологии AdaCore способствуют достижению этих 

целей. 

Требования 

Возможно, наиболее важным аспектом создания безопасного и надежного 

программного обеспечения, а также, возможно, самым трудным для достижения, 

является определение полного, согласованного и однозначного набора требований, 

которым должно соответствовать программное обеспечение, и выполнение этого без 

чрезмерного ограничения решения. Требования должны указывать «что», но не «как», 

и должны быть выражены таким образом, чтобы облегчить проверку их соответствия. 

Стандарты программного обеспечения, такие как DO-178C (бортовое программное 

обеспечение) и CENELEC EN 50128 (системы управления и защиты железных дорог), 



15 
 

признают критическую роль спецификации требований в жизненном цикле 

программного обеспечения. Как правило, производные от общих системных 

требований, требования к программному обеспечению легче всего представить в виде 

нескольких уровней: 

 Требования высокого уровня, касающиеся общей функциональности, 

производительности, емкости/времени отклика, проблем интерфейса, 

удобства использования и безопасности. Эти требования определяют 

дизайн архитектуры программного обеспечения. 

 Низкоуровневые требования, вытекающие из разработки программного 

обеспечения. Эти требования определяются для каждого компонента и, в 

частности, устанавливают, что каждый модуль кода (подпрограмма, 

выражаясь языком Ada) предполагает, когда он вызывается, и что он 

обещает доставить, когда он возвращается. 

Такой язык, как Ada или SPARK, может служить для определения требований на 

обоих уровнях, в частности через различные формы контрактов (пред - и постусловия, 

инварианты типов). Таким образом, разработчик может непосредственно встраивать 

требования в исходный код и проверять их соответствие либо статически с помощью 

SPARK proofs, либо динамически с помощью ADA-проверок во время выполнения.  

SPARK также обладает преимуществом однозначной нотации, которая может 

формализовать такие требования, как информационный поток между компонентами, 

ключевые свойства целостности для обеспечения безопасности и/или безопасности-

надежности, а также детальную семантику того, что вычисляет подпрограмма. 

Требования безопасности должны быть сформулированы с самого начала; Такие 

вопросы, как среда использования (автономная с доверенным операционным 

персоналом по сравнению с сетевыми и доступными от непроверенных сторон), 

оказывают очевидное влияние на конструкцию и соответствующий уровень гарантии. 

Необходимо определить связанные с безопасностью взаимодействия между системой 

и ее средой, определить угрозы и контрмеры. (Пример того, как вопросы, связанные с 

безопасностью, оцениваются в отрасли коммерческого радиоэлектронного 

оборудования, можно найти в DO-326, Спецификация процесса обеспечения 

безопасности в воздухе.) 

Связанные с безопасностью требования, установленные на системном уровне, 

перетекают через жизненный цикл программного обеспечения в требования высокого 

уровня (например, прочность криптографической функции) и, в конечном счете, в 

требования низкого уровня, а затем в исходный код. Выбранные язык (языки) 

программирования и инструменты оказывают существенное влияние на легкость или 

сложность демонстрации того, что результирующий код на самом деле правильно 

реализует требования. Как будет объяснено в этой книге, языки Ada и SPARK вместе с 

инструментами разработки и проверки AdaCore предлагают особые преимущества. 

Архитектура 

Архитектура системы влечет за собой ее высокоуровневый дизайн как 

компоненты с четко определенными интерфейсами и взаимосвязями. Хорошая 

архитектура обеспечивает надежную структуру с эффективной модульностью и 

надежностью при наличии будущих улучшений и изменений требований. Архитектура 

охватывает такие вопросы, как избыточность, обеспечение отказоустойчивых 

состояний или режимов, уменьшение проблем безопасности физическими средствами 
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(например, проектирование аппаратного обеспечения) и отделение критических от 

некритических компонентов. Последний из них также позволяет максимально 

критичным программным компонентам быть как можно меньше, что помогает 

контролировать расходы. 

На более техническом уровне сильная архитектура и разделение означает, что 

наиболее подходящие языки, инструменты и технологии могут использоваться там, 

где они лучше всего подходят. Например, в системе MULTOS CA, разработанной 

Praxis в Великобритании [8], ядро безопасности системы было реализовано и 

проверено с помощью инструментария SPARK, в то время как GUI (графический 

пользовательский интерфейс) был реализован в C++, основываясь на намеренном и 

строгом разделении соображений безопасности. 

Гарантия на основе фактических данных 

Пригодность системы к использованию должна быть обоснована логическим 

аргументом, который подкрепляется доказательствами из широкого круга источников. 

Доказательства могут быть основаны на анализе артефактов проектирования, 

наблюдении, включая все формы тестирования, метрики и как прямые, так и 

косвенные доказательства соответствия процесса. 

Разработка на основе верификации 

Учитывая потребность в доказательствах, следует выбрать подход к разработке, 

который позволит получить доказательства как естественный встроенный неотрывный 

от основного процесс создания продукта. Это можно резюмировать следующим 

образом: «Безопасность должна быть встроена, а не закреплена болтами после 

разработки». Эту идею можно рассматривать как обобщение «тест-ориентированной 

разработки»", охватывающей все доступные формы проверочной деятельности. 

В соответствии с манифестом Agile задачи проверки должны быть 

автоматизированы, насколько это возможно, и воплощены в непрерывном 

интеграционном конвейере. 

Анализ по наблюдению 

«Talk is Cheap...Show me the Code.»  

 – Linus Torvalds  

«Говорить это дешево...Покажи мне код.»  

 - Линус Торвальдс 

Действия по проверке можно классифицировать как «статические» или 

«динамические». 

Статическая верификация (также известная как “статический анализ”) 

концентрируется на анализе артефактов разработки (например, проектов, моделей, 

исходного кода) без фактического запуска системы. Статический анализ может быть 

выполнен человеком (например, личная и экспертная оценка) или автоматизирован 

машинами (например, использование такого инструмента, как CodePeer или SPARK 

Pro.) 

Динамическая верификация представляет собой все виды деятельности, 

связанные с наблюдением за системой, как в моделируемой, так и в реальной среде, 

поэтому охватывает все формы «тестирования». 
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Как отмечалось ранее, тестирование критически важных для безопасности 

систем имеет серьезные ограничения. Короче говоря, результаты только настолько 

хороши, насколько были отработаны тестовые данные, и это всегда будет крошечная 

часть возможных состояний системы и входных данных. Далее, следует 

предположить, что злоумышленники найдут «тесты», которые разработчики системы 

еще не пробовали. 

Теоретически, статическая верификация должна давать результаты, которые 

верны для всех возможных состояний и входных данных, и, следовательно, предлагает 

качественно иной уровень гарантии, чем только тестирование. Это свойство 

инструмента называется «Надежность» (Soundness), что означает, что результаты 

статической проверки действительно заслуживают доверия. Концепция лучше всего 

иллюстрируется простым примером. Представьте, что вы отправляете исходный код 

программы в инструмент, задавая вопрос «Есть ли какие-либо дефекты?» (например, 

чтение неинициализированных переменных) и получение отчета в ответ. Если 

инструментом является «Надежным» (Sound) (т. е. поиск дефектов заранее 

зарегистрированных в системе), то это единственные такие дефекты. Если инструмент 

«Не надежный» (Unsound) (т. е. выдающий результат с какой-то степенью вероятности 

присутствия дефекта), то в коде могут быть дефекты, о которых не сообщалось. По-

другому: если «Надежный» инструмент сообщает, что в программе нет дефектов, то 

этому заключению можно доверять. Если инструмент «Не надежный» сообщает, что в 

программе нет дефектов, возможно, что незарегистрированные дефекты 

присутствуют. 

Инструмент Sound предлагает более желательный результат, чем инструмент 

Unsound, поскольку он обеспечивает более высокую степень достоверности и требует 

меньшего количества испытаний и доработки позже. 

По этим причинам рекомендуется подход к проверке, который делает упор на 

использование надежной, автоматизированной и статической проверки. 

Но...как всегда, нет «бесплатных обедов». Оказывается, что надежность 

статической верификации довольно трудно достичь по причинам, изложенным в 

следующем подразделе. И все инструменты, будь то надежные или ненадежные, 

рискуют вызвать «ложные тревоги»: сообщить о потенциальном дефекте, который на 

самом деле не является проблемой. Идеальный инструмент, который был бы 

одновременно надежным (сообщая обо всех дефектах) и точным (не сообщая ни о 

каких недефектах), недостижим. На практике необходимо поддерживать компромисс. 

Например, сначала примените ненадежный, но точный инструмент для анализа 

устаревшего кода и исправления обнаруженных дефектов, а затем с помощью 

надежного инструмента определите оставшиеся дефекты. 

Однозначная запись (Недвусмысленная Нотация) 

Чтобы успешно проанализировать значение (а следовательно, наличие или 

отсутствие важных дефектов) программы, инструмент должен точно знать, что 

означает программа. Это кажется очевидным, но оказывается довольно 

труднодостижимым для большинства популярных и практичных языков 

программирования. 

Проблема заключается в неоднозначности в языках программирования - 

существуют функции или сценарии, в которых значение программы считается 

неопределенным или неуказанным в определении языка. Это легко разрешить 
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компилятору - он просто выбирает один из нескольких вариантов и продолжает работу 

- но это нечто вроде катастрофы для инструментов статической проверки. Если 

инструмент проверки должен «угадать» значение неопределенного поведения в 

программе, тогда результаты могут быть Unsound - "Не определено" или вообще 

неверными. 

Подход AdaCore заключается в том, чтобы достичь обоснованности в 

статической проверке, насколько это возможно, и в отношении разумного и 

практического набора допущений. 

В интересах производительности во время выполнения язык Ada 

предусматривает неопределенное поведение и зависящие от компилятора варианты. 

Например, порядок оценки подмножеств внутри выражения не указан, что может 

привести к различным результатам в зависимости от выбранного порядка, если эти 

подмножества имеют побочные эффекты. В частности, ассоциация дополнений в 

выражении A + B + C зависит от компилятора, что может привести к различным 

результатам в зависимости от выбранного порядка, если один из этих вариантов 

приводит к переполнению целым числом. Для каждого из них статический анализатор 

CodePeer делает и документирует свой выбор, чтобы он был максимально приближен 

к выбору, сделанному в целом и в частности в компиляторе GNAT. Но это не может 

гарантировать, что они совпадают с выбором, сделанным конкретной версией 

компилятора с конкретной конфигурацией хоста и цели, поэтому эти варианты 

должны быть проверены, если они могут быть актуальны для статического анализа. 

Язык SPARK и набор инструментов поставили перед собой высокую оценку в 

этом отношении. Обоснованность достигается за счет сочетания поднабора языков, 

дополнительных языковых правил и анализа. SPARK также может считаться 

полностью формальным языком из-за его однозначной семантики. 
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3. Обзор языков, инструментов и технологий 

В этой главе кратко описываются языки Ada и SPARK, а также инструменты и 

технологии AdaCore. Также рассказывается об их вкладе в безопасность системы. 

3.1. Ada 

Ada - это современный язык программирования, разработанный для больших, 

долгоживущих приложений, в частности для встроенных систем, где важны 

надежность, ремонтопригодность и эффективность. Первоначально он был разработан 

в начале 1980-х годов (эта версия обычно известна как Ada 83) командой во главе с 

Жаном Ичбиа (Jean Ichbiah) на CII-Honeywell-Bull во Франции. Этот язык был 

пересмотрен и улучшен в соответствии с принципом «вверх» (т. е. совместимости 

версий стандарта языка «снизу в вверх») в начале 1990-х годов под руководством 

Такера Тафта (Tucker Taft) из Intermetrics в США. Получившийся язык, Ada 95, стал 

первым стандартизированным на международном уровне (ISO) объектно-

ориентированным языком. Под эгидой ISO в качестве поправки к стандарту был 

проведен дальнейший (незначительный) пересмотр; эта версия языка известна как Ada 

2005. Дополнительные функции (включая поддержку контрактного программирования 

в форме предварительных и постусловий подпрограммы и инвариантов типов) были 

добавлены в самую последнюю версию стандарта языка, Ada 2012 (см. [9,10,11] для 

получения информации об Ada). 

Название «Ада» (Ada) не является аббревиатурой; оно было выбрано в честь 

Августы Ады Лавлейс (1815-1852), математика, которого иногда считают первым в 

мире программистом из-за ее работы с Чарльзом Бэббиджем. Она также была дочерью 

поэта лорда Байрона. 

Ada широко используется во всем мире в областях высокой целостности (high-

integrity) / критической важной надежности (отказоустойчивости) (safety-critical) / 

высокой безопасности (high-security), включая авионику коммерческих и военных 

самолетов, управление воздушным движением, космические приложения, 

железнодорожные системы и медицинские приборы. Благодаря своему воплощению 

современных принципов программной инженерии Ada является отличным языком 

обучения, как для вводных, так и для продвинутых курсов информатики, и она была 

предметом результатов значительных университетских исследований, особенно в 

области технологий реального времени. 

AdaCore имеет долгую историю и тесную связь с языком программирования 

Ada. Члены компании работали над оригинальным дизайном и обзором Ada 83 и 

играли ключевую роль в проекте Ada 95, а также в последующих редакциях. 

Первоначальный компилятор GNAT был необходим для развития Ada 95 и роста 

популярности языка. GNAT был поставлен во время стандартизации языка, что 

гарантировало пользователям качественную реализацию для перехода на Ada 95 из 

Ada 83 или других языков. 

Обзор языка 

Ada многогранна. С одной стороны, это классический язык общего назначения 

на основе стека, не привязанный к какой-либо конкретной методологии разработки. 

Он имеет простой синтаксис, структурированные управляющие операторы, гибкие 
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средства компоновки данных, строгую проверку типов, традиционные функции для 

модуляризации кода («подпрограммы») и механизм обнаружения и реагирования на 

исключительные условия выполнения («обработка исключений»). 

Но в него входит и гораздо больше: 

Скалярные диапазоны 

В отличие от языков, основанных на C (таких как C++, Java и C#), Ada позволяет 

программисту просто и явно указать диапазон значений, разрешенных для 

переменных скалярных типов (целочисленных, с плавающей запятой, фиксированных 

точек и типов перечисления). Попытка присвоения значения вне диапазона приводит к 

ошибке выполнения. Возможность указывать ограничения диапазона делает 

намерения программиста явными и облегчает обнаружение основного источника 

ошибок кодирования и ввода данных пользователем. Он также предоставляет 

полезную информацию для инструментов статического анализа и облегчает 

автоматизированное доказательство свойств программы. 

Вот пример целочисленного скалярного диапазона: 
Score : Integer range 1..100;  

N     : Integer;  

...  

Score := N;  

-- A run-time check verifies that N is within the range 1..100  

-- If this check fails, a Constraint_Error exception is raised 

Программирование на основе контрактов 

Ada 2012 позволяет расширить спецификацию подпрограммы или объявление 

типа / подтипа с помощью контракта (логического утверждения). Контракты 

подпрограмм принимают форму предварительных условий и постусловий. С помощью 

контрактов разработчик может формализовать предполагаемое поведение приложения 

и проверить его с помощью тестирования, статического анализа или формального 

доказательства. 

Вот скелетный пример, иллюстрирующий программирование на основе 

контактов; объект таблицы - это контейнер фиксированной длины для различных 

значений Float. 
package Table_Pkg is  

   type Table is private;  -- Encapsulated type  

  

   function Is_Full  (T    : in Table) return Boolean;  

   function Contains (T    : in Table;  

                      Item : in Float) return Boolean;  

  

   procedure Insert (T : in out Table; Item: in Float)  

     with Pre  => not Is_Full(T) and not Contains(T, Item),  

          Post => Contains(T, Item);  

  

   procedure Remove (T : in out Table; Item: out Float);  

     with Pre  => Contains(T, Item),  

          Post => not Contains(T, Item);  

   ...  

private  

   ... -- Full declaration of Table  
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end Table_Pkg;  

 

Параметр для компилятора определяет, проверяются ли предусловия и/или 

постусловия во время выполнения. Если проверки включены, то при сбое возникает 

исключение Assertion_Error. 

Ada 2012 идет еще дальше, позволяя инвариантам типов и предикатам подтипов 

точно указывать, что является и не является допустимым для любого конкретного 

(подтипа)типа, включая составные типы, такие как записи и массивы. Например, 

можно легко указать, что поле Max_A в приведенной ниже структуре 

Launching_Pad является максимальным значением угла, допустимым с учетом 

расстояния D до центра стартовой площадки и высоты H ракеты, с гарантией того, что 

компилятор вставит автоматические проверки времени выполнения для проверки 

этого предиката, а также ограничений на отдельные поля: 
type Launching_Pad is record  

   D, H  : Length;  

   Max_A : Angle;  

end record  

  with Predicate => Angle (Arctan (H, D)) <= Max_A;  

 

Программирование в большом проекте 

Оригинальный дизайн Ada 83 ввел конструкцию пакета, функцию, которая 

поддерживает инкапсуляцию («сокрытие информации») и модульность, и которая 

позволяет разработчику управлять пространством имен, доступным в пределах 

данного блока компиляции. Ada 95 ввела концепцию «дочерних блоков» (дочерних 

пакетов), добавив значительную гибкость и облегчив проектирование очень больших 

систем. Ada 2005 расширила возможности модуляризации языка, разрешив взаимные 

ссылки между спецификациями пакетов, что облегчило взаимодействие с такими 

языками, как Java. 

Типовые шаблоны 

Ключом к повторно используемым компонентам является механизм 

параметризации модулей по отношению к типам данных и другим программным 

объектам, например, пакет стека для произвольного типа элемента. Ада отвечает 

этому требованию через средство, известное как «дженерики» - generics 

(обобщения); поскольку параметризация выполняется во время компиляции, 

производительность во время выполнения не ухудшается. 

Объектно-ориентированное программирование (ООП) 

Ada 83 была объектно-ориентированной, позволяющей разбивать систему на 

модули (пакеты), соответствующие абстрактным типам данных или абстрактным 

объектам. Полная поддержка ООП не была обеспечена, поскольку, во-первых, она, 

казалось, не требовалась в области реального времени, которая была основной целью 

Ada, и, во-вторых, очевидная необходимость автоматической сборки мусора на языке 

ОО мешала бы предсказуемой и эффективной работе. 

Однако большие системы реального времени часто имеют такие компоненты, 

как графические интерфейсы, которые не имеют ограничений в реальном времени и 

которые могут быть наиболее эффективно разработаны с использованием функций 

ООП. Частично по этой причине Ada 95 добавила всестороннюю поддержку ООП с 
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помощью средства «типа тегов»: классы, полиморфизм, наследование и динамическое 

связывание. Эти функции не требуют автоматической сборки мусора; вместо этого, 

функции определения, введенные Ada 95, позволяют разработчику предоставлять 

операции восстановления хранилища для конкретного типа («завершение»). Ада 2005 

принесла дополнительные функции ООП, включая Java-подобные интерфейсы и 

традиционную нотацию вызова операций obj.op (...). 

Ada методологически нейтральна и не налагает «распределенные накладные 

расходы» на ООП. Если приложению не требуется ООП, то функции ООП 

использовать не нужно, и штраф за время выполнения отсутствует (временные 

накладные затраты времени выполнения). 

Смотрите [11] или [12] для более подробной информации. 

Программирование параллельных процессов 

Ada предоставляет структурированный, высокоуровневый механизм для 

параллелизма. Единицей параллелизма является программная сущность, известная как 

«задача». Задачи могут взаимодействовать неявно через общие данные или явно через 

синхронный механизм управления, известный как рандеву. Общий элемент данных 

можно абстрактно определить как «защищенный объект» (функция, введенная в Ada 

95), с операциями, выполняемыми при взаимном исключении при вызове из 

нескольких задач. Также поддерживаются асинхронные взаимодействия задач, в 

частности тайм-ауты и завершение выполнения задач. Такое асинхронное поведение 

откладывается во время определенных операций, чтобы предотвратить возможность 

выхода общих данных в несогласованное состояние. Механизмы, призванные помочь 

использовать преимущества многоядерных архитектур, были внедрены в Ada 2012. 

Системное программирование 

Как на «базовом» языке, так и в Приложении по системному программированию 

(Systems Programming Annex), Ada предоставляет необходимые функции для 

обработки аппаратного обеспечения. Например, программист может указать структуру 

битов для полей в записи, определить свойства выравнивания и размера, разместить 

данные по конкретным машинным адресам и выразить специализированные 

последовательности кода на ассемблере. Обработчики прерываний также могут быть 

написаны на Ada, используя средство защищенного типа. 

Программирование систем реального времени 

Система задач Ada и Приложение по системам реального времени (Real-Time 

Systems Annex) поддерживают общие идиомы, такие как периодические или 

управляемые событиями задачи, с функциями, которые могут помочь избежать 

неограниченных инверсий приоритетов. Определена политика блокировки 

защищенных объектов, использующая приоритетные потолки; Это имеет особенно 

эффективную реализацию в Ada (мьютексы не требуются), так как защищенные 

операции не разрешается блокировать. В Ada 95 определена политика 

диспетчеризации задач, которая в основном требует выполнения задач до тех пор, 

пока они не будут заблокированы или вытеснены, а в Ada 2005 введено несколько 

других, включая «Первый крайний срок» - Earliest Deadline First. 

Высоконадежные системы 

С акцентом на принципы надежной разработки программного обеспечения Ada 

поддерживает разработку приложений с высокой степенью целостности и надежности, 

включая те, которые должны быть сертифицированы на соответствие стандартам 
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безопасности, таким как DO-178C для авионики, CENELEC EN 50128 для 

железнодорожных систем и стандартам безопасности, таким как Common Criteria. 

Например, строгая типизация означает, что данные, предназначенные для одной цели, 

не будут доступны через несоответствующие операции; ошибки, такие как обработка 

указателей как целых чисел (или наоборот), предотвращаются. А проверка границ 

массива Ada предотвращает уязвимости переполнения буфера, которые 

распространены в C и C ++. 

Однако полный язык может быть неуместен в критически важном для 

обеспечения безопасности приложении, поскольку общность и гибкость некоторых 

функций – особенно тех, которые имеют сложную семантику времени выполнения-

затрудняет анализ и может препятствовать требованиям к отслеживаемости / 

сертификации. Ada решает эту проблему, предоставляя директиву компилятора 

pragma Restrictions, которая позволяет ограничить языковые функции четко 

определенным подмножеством (например, исключая динамические средства ООП). 

Эволюция Ada привела к постоянному увеличению поддержки критически 

важных приложений и приложений с высоким уровнем безопасности. Ada 2005 

стандартизировала профиль Ravenscar, набор функций параллелизма, достаточно 

мощный для программирования в реальном времени, но достаточно простой, чтобы 

сделать сертификацию практичной. Ada 2012 представила средства программирования 

на основе контракта, позволяющие программисту задавать предварительные условия и 

/ или постусловия для подпрограмм и инварианты для инкапсулированных (частных - 

private) типов. Они могут использоваться как для проверки во время выполнения, так и 

в качестве входных данных для инструментов статического анализа. 

Вкратце, Ada - это международный стандартизированный язык, сочетающий в 

себе функции объектно-ориентированного программирования, хорошо 

спроектированные средства параллелизма, поддержку в режиме реального времени и 

встроенную надежность посредством проверок во время компиляции и во время 

выполнения. Как таковой, он является подходящим языком для решения реальных 

проблем, стоящих сегодня перед разработчиками программного обеспечения. Ada 

используется во многих крупных отраслях для разработки программного обеспечения, 

которое защищает бизнес и жизни. 

3.2.  SPARK 

SPARK - это технология разработки программного обеспечения (язык 

программирования и набор инструментов проверки), специально созданная для 

разработки приложений со сверхнизким уровнем дефектов, например, где надежность-

устойчивость к внешним воздействиям и/или безопасное влияние на внешний мир 

(safety and/or security) являются ключевыми требованиями (примечание: Обратите 

внимание, что наш SPARK совершенно не связан с платформой Apache SPARK 

analytics framework или архитектурой набора команд процессора SPARC). SPARK Pro 

является коммерческим предложением технологии SPARK, разработанной AdaCore и 

Altran. Основным компонентом в наборе инструментов является GNATprove, который 

выполняет формальную проверку кода SPARK. 

SPARK имеет обширный промышленный послужной список. С момента своего 

создания в конце 1980-х годов он используется во всем мире в различных областях 

промышленного применения, таких как гражданская и военная авионика, управление 
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воздушным движением, железнодорожная сигнализация, криптографическое 

программное обеспечение и междоменные решения. SPARK 2014 - это самая 

последняя версия технологии (см. [13]). 

Формальность и разумность 

Две основные цели SPARK заключаются в обеспечении однозначной и 

формальной семантики, что, следовательно, позволяет обеспечить достоверность 

статической проверки. Эти цели всегда лежали в основе конструкции SPARK. 

Разумность повышает доверие к инструментам, поддерживает обоснованные гарантии, 

полностью устраняет многие классы опасных дефектов и позволяет последующую 

деятельность по проверке (например, тестирование) удешевить (из-за меньшей 

доработки) или полностью устранить. 

Гибкость 

SPARK 2014 обеспечивает гибкость настройки языка для каждого проекта. 

Ограничения могут быть уточнены на основе соответствующих стандартов 

кодирования или среды выполнения. 

Код SPARK 2014 легко сочетается с полным кодом Ada или с C, так что новые 

системы могут быть созданы на основе и повторно использовать устаревшие базы 

кода программы. 

Легкость адаптации 

Технология SPARK 2014 проста в освоении и может быть плавно интегрирована 

в существующую в организации методологию разработки и верификации и 

инфраструктуру. 

До 2014 года версии языка SPARK использовали специальный синтаксис 

аннотаций для различных форм контрактов. В SPARK 2014 это было объединено со 

стандартным синтаксисом контракта Ada 2012, который одновременно упрощает 

процесс обучения и позволяет использовать новые парадигмы верификации 

программного обеспечения. Программисты, знакомые с написанием исполняемых 

контрактов для проверки утверждений во время выполнения, могут использовать тот 

же подход, но с дополнительной гибкостью: контракты могут быть проверены либо 

динамически с помощью классических методов тестирования во время выполнения, 

либо статически (т. е. до компиляции и предварительного тестирования) с 

использованием автоматизированных инструментов. 

SPARK поддерживает "гибридную проверку", которая может сочетать 

тестирование с формальными доказательствами. Например, существующий проект в 

Ada и C может внедрить SPARK для внедрения новых функциональных возможностей 

для критически важных компонентов. Блоки SPARK могут анализироваться 

статически для достижения желаемого уровня верификации, при этом тестирование 

выполняется на интерфейсах между блоками SPARK и модулями на других языках. 

Снижение трудоемкости испытаний и стоимость 

Проверка программного обеспечения обычно включает в себя обширное 

тестирование, включая модульные тесты и интеграционные тесты. Традиционные 

методики тестирования являются одним из основных факторов высоких затрат на 

поставку критически важного для безопасности программного обеспечения. Кроме 

того, они могут не обнаруживать ошибок. SPARK 2014 решает эту проблему, позволяя 

использовать автоматизированное доказательство для демонстрации функциональной 

корректности на уровне подпрограммы либо в сочетании с модульным тестированием, 
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либо в качестве замены его. В большой доле случаев, когда доказательства могут быть 

выписаны автоматически, стоимость написания модульных тестов полностью 

исключается. Более того, проверка доказательствами охватывает все условия 

исполнения, а не только образец. 

3.3. GNAT Pro Enterprise 

GNAT Pro Enterprise - это среда разработки Ada и C для производства 

критически важных программных систем, где надежность, эффективность и 

ремонтопригодность имеют важное значение. 

На основе технологии GNU GCC GNAT Pro Enterprise поддерживает все версии 

стандарта языка Ada, начиная с Ada 83 и заканчивая Ada 2012, а также обрабатывает 

несколько версий C (C89, C99 и C11). Она включает в себя интегрированную среду 

разработки (GNAT Programming Studio и/или GNATbench), комплексный 

инструментарий, включающий визуальный отладчик, а также набор библиотек и 

привязок. 

GNAT Pro Enterprise предлагает несколько функций, которые делают его 

идеальным для разработки безопасных систем. Они включают: 

Настраиваемая библиотека времени выполнения 

GNAT Pro Enterprise включает функцию настройки задействования библиотек 

обеспечения языка во время выполнения приложения, которая позволяет задавать 

поддержку динамических функций Ada а-ля-карт, от нуля до полной версии Ada. 

Модули, включенные в исполняемый файл, могут быть либо подмножеством 

стандартных библиотек, поставляемых с GNAT Pro, либо специально 

адаптированными для приложения. Для наиболее критичных приложений и «голых 

железных» систем используются библиотеки поддержки языка времени выполнения 

приложения, называемые Zero FootPrint (ZFP), которые обеспечивают действительно 

минимальное использование приложением функций языка (даже по сравнению с C) 

при сохранении совместимости с подмножеством SPARK и инструментами проверки. 

Полное внедрение Ada 83 - 2012 

GNAT Pro обеспечивает полную реализацию всех версий языкового стандарта 

Ada, начиная с Ada 83 и заканчивая Ada 2012. Таким образом, разработчики 

критически важных для безопасности и высокозащищенных систем могут 

воспользоваться преимуществами таких функций, как программирование на основе 

контрактов. 

Расширенная проверка достоверности данных 

Неправильная или отсутствующая проверка достоверности данных является 

пагубным источником уязвимостей безопасности в программных системах. Ada всегда 

предлагала проверку диапазона для скалярных подтипов, но GNAT Pro идет дальше, 

предлагая расширенную проверку валидности, которая может защитить программу от 

вредоносного или случайного повреждения памяти, сбоев устройств ввода-вывода и т. 

д. Эта функция особенно полезна в сочетании с автоматическим тестированием Fuzz, 

поскольку она обеспечивает надежную защиту от неверных данных на программной 

границе системы, т. е. границе программа – среда где выполняется программа. 

Поддержка и экспертные знания 

В основе каждой подписки AdaCore лежат службы поддержки, которые AdaCore 

предоставляет своим клиентам. Сотрудники AdaCore являются признанными 
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экспертами по языку Ada, стандартам сертификации программного обеспечения в 

нескольких областях, технологиям компиляции, а также статической и динамической 

проверке. Они имеют большой опыт поддержки клиентов в авионике, железной 

дороге, космосе, энергетике, управлении / контроле воздушного движения и военных 

проектах. 

Каждый продукт AdaCore поставляется с прямой поддержкой, предоставляемой 

непосредственно этими экспертами, которые также являются разработчиками этой 

технологии. Это гарантирует, что вопросы клиентов (запросы на руководство по 

использованию функций, предложения по усовершенствованию технологии или 

отчеты о дефектах) обрабатываются эффективно и результативно. 

Помимо этой комплексной поддержки, AdaCore также предоставляет обучение 

языку и инструментам Ada, а также консультации на местах по таким темам, как 

наилучшее развертывание технологии и помощь по вопросам запуска. Также 

доступны средства разработки по требованию или порты для новых платформ. 

3.4. GNAT Pro Assurance 

GNAT Pro Assurance добавляет специализированную поддержку, такую как 

исправление ошибок и анализ «известных проблем», для конкретной версии набора 

инструментов. Эта линейка продуктов особенно подходит для приложений с 

длительными циклами обслуживания или требованиями к гарантии, поскольку 

критические обновления компилятора или других компонентов продукта могут стать 

необходимыми спустя годы после первоначального выпуска. 

Длительные ветви 

Уникальность GNAT Pro Assurance - услуга, известная как 

«устойчивая/длительная ветвь» (sustained branch): индивидуальная поддержка и 

обслуживание конкретной версии продукта. Проект на устойчивой ветви может 

отслеживать соответствующие известные проблемы, анализировать их влияние и при 

необходимости обновлять до новой версии продукта на той же ветви разработки (т.е. 

без включения изменений, внесенных в более поздние версии продукта). 

Устойчивые ветви являются практическим решением проблемы обеспечения 

стабильности цепи инструментов при обеспечении гибкости в случае необходимости 

модернизации для устранения критической проблемы. 

Отслеживание от источника к объекту 

Параметр компилятора может ограничить использование языковых 

конструкций, которые генерируют объектный код, не отслеживаемый 

непосредственно по исходному коду. В качестве дополнительной службы AdaCore 

может выполнять анализ, который демонстрирует эту отслеживаемость и оправдывает 

любые оставшиеся случаи нетрасируемого кода. 

3.5. Статическая проверка - основные средства 

GNATmetric 

Инструмент GNATmetric анализирует исходный код для расчета набора часто 

используемых отраслевых метрик, что позволяет разработчикам оценить размер и 

лучше понять структуру исходного кода. Эта информация также способствует 

удовлетворению требований определенных фреймворков разработки программного 

обеспечения. 
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GNATcheck 

GNATcheck - это стандартный инструмент проверки кода, который является 

расширяемым и основанным на правилах. Это позволяет разработчикам полностью 

определить стандарт кодирования как набор правил, например подмножество 

разрешенных языковых функций. Он проверяет соответствие программы полученным 

правилам и тем самым облегчает демонстрацию соответствия системы стандартам 

сертификации. 

Основные характеристики включают в себя: 

 Интегрированный механизм Ada Restrictions для запрета определенных 

функций в приложении. Это может быть использовано для ограничения 

таких функций, как задачи, исключения, динамическое распределение, 

фиксированная или плавающая точка, ввод / вывод и непроверенные 

преобразования. 

 Ограничения, специфичные для GNAT Pro, такие как запрет функций, 

которые приводят к генерации неявных циклов или условных выражений в 

объектном коде или к генерации кода элаборации (специфичный термин – 

код который формируется во время строительства приложения из единиц 

модулей). 

 Дополнительные семантические правила Ada, полученные в результате 

ввода данных от клиентов, такие как упорядочение параметров, 

нормализованное именование сущностей и подпрограммы с 

множественным возвратом. 

 Простой в использовании интерфейс для создания и использования 

полного стандарта кодирования. 

 Формирование отчетов по всему проекту, включая подтверждение уровня 

соответствия заданному стандарту кодирования. 

 Более 30 предупреждений во время компиляции из GNAT Pro, которые 

обнаруживают типичные ошибки, такие как локальные переменные, 

используемые перед инициализацией, неверные предположения о нижних 

границах массива, бесконечная рекурсия, неправильное выравнивание 

данных и случайное скрытие имен. 

 Проверки стиля, которые позволяют разработчикам контролировать 

отступы, регистр, стиль комментариев и уровень вложенности. 

GNATstack 

GNATstack - это инструмент анализа программного обеспечения, который 

позволяет командам разработчиков программного обеспечения Ada / C точно 

прогнозировать максимальный размер стека памяти, необходимый для выполнения 

программы. 

Инструмент GNATstack статически вычисляет максимальное пространство 

стека, необходимое для каждой задачи в приложении. Указанные границы могут быть 

использованы для обеспечения того, чтобы было зарезервировано достаточное 

пространство,что гарантирует безопасное выполнение в отношении использования 

стека. Этот инструмент использует консервативный анализ (и предоставленные 

пользователем входные данные) для решения таких сложных задач, как рекурсия 

подпрограмм, избегая при этом излишне пессимистичных оценок. 
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GNATstack использует данные, генерируемые компилятором, для вычисления 

требований к стеку в худшем случае. Он выполняет вычисление использования стека 

для каждой подпрограммы в сочетании с анализом потока управления. 

GNATstack может анализировать объектно-ориентированные приложения, 

автоматически определяя максимальное использование стека в коде, использующем 

динамическую диспетчеризацию в Ada. Диспетчерский вызов бросает вызов 

статическому анализу, поскольку идентичность вызываемой подпрограммы не 

известна до времени выполнения. GNATstack решает эту проблему путем 

статического определения подмножества потенциальных целей (примитивных 

операций) для каждого диспетчерского вызова. Это значительно снижает затраты на 

анализ и дает точные границы использования стека для сложного кода Ada. 

Это инструмент статического анализа в том смысле, что его вычисление 

основано на информации, известной во время компиляции. Когда инструмент 

показывает, что результат точен, вычисленная граница никогда не может быть 

превышена. 

С другой стороны, могут быть случаи, когда результаты не будут точными 

(инструмент будет сообщать о таких ситуациях) из-за некоторой недостающей 

информации (например, максимальная глубина рекурсии подпрограммы, косвенные 

вызовы и т. д.). Пользователь может помочь инструменту, указав отсутствующий 

график вызовов и информацию об использовании стека. 

Основной вывод Gnatstack - это наихудшее использование стека для каждой 

точки входа, а также пути, которые приводят к этим размерам стека. Список точек 

входа может быть вычислен автоматически (все задачи, включая задачу среды) или 

задан пользователем (список точек входа или все подпрограммы, соответствующие 

заданному регулярному выражению). 

GNATstack также может обнаруживать и отображать список потенциальных 

проблем при вычислении требований к стеку: 

 Косвенные (в том числе диспетчерские) вызовы. Инструмент будет 

указывать количество косвенных вызовов, выполненных из любой 

подпрограммы. 

 Внешний вызов. Инструмент отображает все подпрограммы, доступные из 

любой точки входа, для которой отсутствует информация о стеке или 

графике вызовов. 

 Неограниченные рамки. Инструмент отображает все подпрограммы, 

которые доступны из любой точки входа с неограниченным требованием 

стека. Требуемый размер стека зависит от аргументов, передаваемых в 

подпрограмму. Например: 
procedure P (N : Integer) is  

   S : String (1 .. N);  

begin  

   ...  

end P; 

 Циклы. Инструмент может обнаружить все циклы (т. е. потенциальную 

рекурсию) в графе вызовов. 

GNATstack позволяет пользователю предоставить текстовый файл с 

отсутствующей информацией, такой как потенциальные цели для косвенных вызовов, 
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требования стека для внешних вызовов и максимальный размер для неограниченных 

кадров. 

Сроки проверки 

Соответственно, поднаборы Ada (и SPARK) также поддаются статическому 

анализу поведения синхронизации. Этот вид анализа актуален для систем реального 

времени, где должно быть известно наихудшее время выполнения (WCET), чтобы 

гарантировать, что сроки всегда будут соблюдены. Анализ синхронизации также 

представляет интерес для защищенных систем, где проблема может состоять в том, 

чтобы показать, что программы не утекают информацию по так называемым боковым 

каналам, основанным на наблюдении различий во времени исполнения. 

AdaCore не выпускает собственный WCET-инструмент, но на рынке есть 

несколько таких инструментов от компаний-партнеров, например, RapiTime от Rapita 

Systems Ltd. 

Проверка использования памяти 

Ada и SPARK могут поддерживать статический анализ наихудшего потребления 

памяти, чтобы разработчик мог показать, что у программы никогда не закончится 

память во время выполнения. 

SPARK может быть скомпилирован без структуры кучи данных во время 

выполнения, поэтому анализ использования памяти сводится к наихудшему анализу 

использования стека для каждой задачи в системе. Это реализовано непосредственно в 

инструменте GNATstack компании AdaCore, как описано выше. 

Инструменты семантического анализа - Libadalang 

Libadalang - это библиотека многократного использования, которая формирует 

высокопроизводительный механизм семантической обработки и преобразования 

исходного кода Ada. В некотором смысле он похож на ASIS (см. Ниже), но 

предоставляет его API в Java и Python, а также в Ada. Он особенно подходит для 

написания легких и специфических для проекта инструментов статического анализа. 

Примером потенциального приложения Libadalang является применение 

определенного соглашения об именах - возможно, правила для именования типов, 

которые содержат данные, важные для безопасности. Это выходит за рамки 

универсальных инструментов, таких как GNATcheck или CodePeer, но это легко 

выразить в Libadalang. 

Инструменты семантического анализа - ASIS и GNAT2XML 

ASIS, Спецификация семантического интерфейса Ada, представляет собой 

библиотеку, которая предоставляет приложениям доступ к полной синтаксической и 

семантической структуре блока компиляции Ada. Эта библиотека обычно 

используется инструментами, которые должны выполнять статический анализ в 

программе Ada. 

ASIS является международным стандартом (ISO / IEC 15291: 1995) и 

предназначен для работы независимо от компилятора. Таким образом, инструмент, 

который обрабатывает представление программы ASIS, будет работать независимо от 

того, какая реализация ASIS была использована. ASIS-for-GNAT - это реализация 

AdaCore стандарта ASIS для использования со средой разработки и набором 

инструментов GNAT Pro Ada. 
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AdaCore может помочь клиентам в разработке инструментов на основе ASIS для 

удовлетворения их конкретных потребностей, а также разработать такие инструменты 

по запросу. 

Типичные приложения ASIS-для-GNAT включают в себя: 

 Статический анализ (проверка свойств) 

 Кодовое оснащение 

 Инструменты дизайна и генерации документов 

 Метрические инструменты тестирования или синхронизации 

 Инструменты анализа дерева зависимостей 

 Тип словаря генераторов 

 Стандартные инструменты применения кодировки 

 Языковые переводчики (например, в CORBA IDL) 

 Качественные инструменты оценки 

 Исходные браузеры и средства форматирования 

 Редакторы, ориентированные на синтаксис 

GNAT2XML предоставляет ту же информацию, что и ASIS, но позволяет 

пользователям манипулировать ею через дерево XML. 

3.6. Статическая проверка - CodePeer 

CodePeer - это анализатор исходного кода Ada, который обнаруживает ошибки 

времени выполнения и логические ошибки. CodePeer оценивает потенциальные 

ошибки перед выполнением программы, выступая в роли автоматического рецензента, 

помогая эффективно находить ошибки на ранних этапах жизненного цикла 

разработки. Его также можно использовать для анализа воздействия при внесении 

изменений в существующий код, а также для анализа уязвимостей. Используя поток 

управления, поток данных и другие передовые методы статического анализа, CodePeer 

обнаруживает ошибки, которые в противном случае были бы обнаружены только 

путем трудоемкой отладки. 

CodePeer может анализировать программы, написанные на полном языке Ada 

(включая все функции Ada 2012), и не полагается на использование определенного 

языкового подмножества. Поэтому он пригоден для анализа и проверки 

существующих кодовых баз, а также поддержания дисциплины для нового и 

модифицированного кода. 

В качестве автономного инструмента CodePeer также может использоваться с 

проектами, которые не используют GNAT Pro для компиляции. 

Раннее обнаружение ошибок 

Усовершенствованный метод обнаружения статических ошибок, реализованный 

при помощи программы, обнаруживает ошибки в коде путем математического анализа 

каждой строки кода с учетом всех возможных входных данных и каждого пути через 

программу. В самом начале жизненного цикла разработки может быть применена 

программа для выявления проблем на ранней стадии, когда дефекты гораздо менее 

дорогостоящи в исправлении. Он также может использоваться задним числом для 

обнаружения скрытых уязвимостей на существующих кодовых базах. 

CodePeer можно использовать из среды разработки GNAT Pro или как часть 

режима непрерывной интеграции. Он может обнаружить несколько из «25 самых 



31 
 

опасных программных ошибок» в общем перечислении слабости: CWE-120 

(классический переполнение буфера), CWE-131 (неправильный расчет размера 

буфера) и CWE-190 (переполнение целочисленного значения или циклический 

переход). Смотрите [14] для более подробной информации. 

CodePeer был сертифицирован корпорацией MITRE как «CWE-совместимый» 

продукт [15]. 

3.7. Статическая проверка - SPARK Pro 

SPARK Pro предлагает вам идеальный набор инструментов для разработки с 

высокой степенью целостности. Благодаря дисциплине языкового подмножества 

инструменты SPARK Pro способны предложить верификацию, сочетающую в себе 

скорость, гибкость, глубину и надежность. Принятие языкового подмножества 

означает, что SPARK Pro лучше всего подходит для нового кода с высоким уровнем 

надежности (включая ситуации, когда существующий код находится на более низком 

уровне надежности и написан полностью на Ada или других языках, таких как C) или 

проектов, где существующий стандарт кодирования с высоким уровнем надежности 

достаточно близок к SPARK, чтобы облегчить переход. 

Мощная статическая проверка 

Язык SPARK поддерживает широкий спектр методов статической проверки. На 

одном конце спектра находится базовый анализ потока данных и управления, то есть 

исчерпывающее обнаружение ошибок, таких как попытки чтения 

неинициализированных переменных и неэффективные присвоения (где переменной 

назначается значение, которое никогда не читается). Для более важных приложений 

контракты на зависимости могут ограничивать поток информации, разрешенный в 

приложении. Нарушения этих контрактов - потенциально представляющие нарушения 

правил безопасности или политик безопасности - могут быть обнаружены даже до 

компиляции кода. 

Кроме того, SPARK поддерживает математическое доказательство и, таким 

образом, может обеспечить высокую степень уверенности в том, что программное 

обеспечение удовлетворяет ряду требований доверия: от отсутствия исключений во 

время выполнения, до обеспечения безопасности или свойств безопасности, до 

соответствия формальной спецификации программы. требуемое поведение. 

Минимальное влияние на время выполнения 

Для наиболее защищенных систем (например, встроенных криптографических 

устройств) разработчик должен беспокоиться и оправдывать присутствие всего кода в 

поставляемой системе. Руководство говорит о «минимизации надежной 

вычислительной базы», что на самом деле означает просто сделать поставляемую 

систему как можно меньше. Существует также проблема коммерческих готовых 

компонентов (COTS): если система использует библиотеку COTS или операционную 

систему, то как их следует оценивать или проверять без тесного (и, вероятно, 

дорогостоящего) сотрудничества поставщика COTS ? 

Для наиболее важных встраиваемых систем SPARK поддерживает так 

называемый "голый металл" стиль разработки, когда код SPARK выполняется 

непосредственно на процессоре с небольшим количеством или вообще без библиотек 

COTS или операционной системы. SPARK также разработан, чтобы быть 

совместимым с библиотекой времени выполнения GNAT Pro Zero FootPrint (ZFP). При 
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разработке голого металла / ZFP каждый байт объектного кода может быть прослежен 

до исходного кода приложения и учтен. Это может быть особенно полезно для систем, 

которые должны выдерживать оценку со стороны Национального технического органа 

или регулирующего органа. 

Код SPARK также может работать поверх полной библиотеки времени 

выполнения Ada и коммерческой настольной операционной системы или чего-то 

промежуточного, но выбор остается за системным дизайнером, а не навязывается 

языком. 

3.8. Инструменты динамического анализа 

GNATtest 

Инструмент GNATtest помогает создать и поддерживать полноценную 

инфраструктуру модульного тестирования для сложных проектов. На основе AUnit он 

фиксирует простую идею, что каждая видимая подпрограмма должна иметь хотя бы 

один соответствующий единичный тест. GNATtest принимает файл проекта в качестве 

входных данных и создает два выхода: 

 Полный код программы для выполнения всех рассматриваемых 

модульных тестов. Этот код генерируется полностью автоматически. 

 Набор отдельных тестовых заглушек для каждой тестируемой 

подпрограммы. Эти тестовые заглушки должны быть заполнены 

пользователем. 

GNATtest обрабатывает функции объектно-ориентированного 

программирования Ada и может помочь проверить замещаемость типа тегов (принцип 

замещения Liskov), которая может использоваться для демонстрации согласованности 

иерархий классов. 

GNATemulator 

GNATemulator - эффективный и гибкий инструмент, который обеспечивает 

интегрированную, легкую целевую эмуляцию. 

Основанный на технологии QEMU, универсальном эмуляторе и виртуализаторе 

машин с открытым исходным кодом, GNATemulator позволяет разработчикам 

программного обеспечения компилировать код непосредственно для своей целевой 

архитектуры и запускать его на своей хост-платформе посредством подхода, который 

переводит код целевого объекта в собственные инструкции на хосте. Это позволяет 

избежать неудобств и затрат на управление реальной платой, предлагая при этом 

эффективную среду тестирования, совместимую с конечным оборудованием. 

Существует два основных типа эмуляторов. Первый может служить суррогатом 

для окончательного оборудования во время разработки для широкого спектра 

операций проверки, особенно тех, которые требуют точности времени. Однако они 

имеют тенденцию быть чрезвычайно дорогостоящими и часто очень медленными. 

Второй, который включает в себя GNATemulator, не пытается быть полным и точным 

по времени симулятором целевой платы, и, следовательно, он не может 

использоваться для всех аспектов тестирования. Но он обеспечивает очень 

эффективный и экономичный способ выполнения целевого кода на самых ранних 

этапах разработки и проверки. Таким образом, GNATemulator предлагает 

практический компромисс между собственной средой, в которой отсутствует 

возможность целевой эмуляции, и перекрестной конфигурацией, в которой конечное 
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целевое оборудование может быть недоступно в ближайшее время или в достаточном 

количестве. 

GNATcoverage 

GNATcoverage - это инструмент динамического анализа, который анализирует и 

сообщает о покрытии программы. GNATcoverage может выполнять анализ покрытия 

как на уровне объектного кода (инструкция и покрытие ветвей), так и на уровне 

исходного кода для Ada или C (оператор, решение и модифицированное 

условие/покрытие решений - MC/DC). 

В отличие от большинства других технологий, GNATcoverage неинтрузивен: он 

работает, не требуя инструментария кода приложения. Вместо этого код выполняется 

непосредственно на инструментальной платформе выполнения, такой как 

GNATemulator, Valgrind в Linux, или на реальной плате, отслеживаемой датчиком. 

См. [16] для более подробной информации о базовой технологии. 

3.9. Интегрированные среды разработки (IDE) 

GNAT Programming Studio (GPS) 

GPS - это мощная и простая в использовании IDE, которая упрощает разработку 

программного обеспечения от начальной стадии кодирования до тестирования, 

отладки, системной интеграции и обслуживания. GPS разработан, чтобы позволить 

программистам использовать все возможности технологии GNAT Pro. 

Инструменты 

Обширные инструменты навигации и анализа GPS могут генерировать 

множество полезной информации, включая графики вызовов, зависимости от 

источника, организацию проекта и показатели сложности, что дает разработчику 

полное представление о программе на нескольких уровнях. Он позволяет 

взаимодействовать со сторонними системами контроля версий, облегчая как 

разработку, так и техническое обслуживание. 

Прочная, гибкая и расширяемая конструкция 

Особенно подходящий для больших и сложных систем, GPS может 

импортировать существующие проекты из других реализаций Ada, придерживаясь их 

соглашений об именах файлов и сохраняя существующую организацию каталогов. 

Благодаря многоязычным возможностям GPS, компоненты, написанные на C и C ++, 

также могут быть обработаны. GPS очень расширяемый; дополнительные 

инструменты могут быть подключены с помощью простого подхода сценариев. Он 

также настраивается, позволяя настраивать различные аспекты внешнего вида 

программы в редакторе. 

Легко изучать, легко использовать 

GPS интуитивно понятен для новых пользователей благодаря своему 

интерфейсу на основе меню с обширной онлайн-справкой (включая документацию по 

всем пунктам меню) и «подсказками». Мастер проектов упрощает начало работы, 

предоставляя значения по умолчанию почти для всех свойств проекта. Для опытных 

пользователей GPS предлагает необходимый уровень контроля для продвинутых 

целей; например, возможность запуска командных сценариев. Все, что можно сделать 

из командной строки, достижимо через интерфейс меню. 
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Дистанционное программирование 

Интегрированное в GPS, удаленное программирование обеспечивает безопасный 

и эффективный способ для программистов получить доступ к любому количеству 

удаленных серверов на самых разных платформах, используя при этом преимущества 

мощности и привычности своих локальных рабочих станций ПК. 

Поддержка Eclipse-GNATbench 

GNATbench - это подключаемый модуль разработки Ada для среды Eclipse и 

Wind River 's Workbench. Интеграция с Workbench поддерживает разработку Ada в 

различных операционных системах реального времени VxWorks. Версия Eclipse 

предназначена прежде всего для собственных приложений, с некоторой поддержкой 

кросс-разработки. В обоих случаях инструменты Ada плотно интегрированы. 

GNATdashboard 

GNATdashboard служит единой панелью управления для мониторинга и 

улучшения качества программного обеспечения Ada. Она объединяет и обобщает 

результаты различных инструментов статического и динамического анализа компании 

AdaCore (в частности: GNATmetric, GNATcheck, GNATcover) в рамках общего 

интерфейса, помогая менеджерам по обеспечению качества и руководителям проектов 

понять или уменьшить техническую задолженность по программному обеспечению, а 

также устраняя необходимость ручного ввода данных. 

GNATdashboard естественным образом вписывается в среду непрерывной 

интеграции, предоставляя пользователям метрики по сложности кода, охвату кода, 

соответствию стандартам кодирования и многому другому. 
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4. Уязвимости в системе безопасности и их устранение 

В этой главе рассматривается ряд специфических и громких уязвимостей 

программного обеспечения, основывающих на документе CWE/SANS “Top 25 Most 

Dangerous Software Errors” [17], и обсуждается, как каждую из них можно 

предотвратить или смягчить с помощью инструментов Ada, SPARK и AdaCore. 

Некоторые уязвимости универсальны в том смысле, что все программное 

обеспечение должно быть свободным от всех случаев - переполнение буфера было бы 

хорошим примером, так как все программы должны быть свободны от всех 

переполнений буфера, независимо от требований конкретного приложения или 

операционной области. 

Многие уязвимости в некоторой степени являются специфичными для 

приложения в том смысле, что они могут быть или не быть проблемой, в зависимости 

от конкретных требований к безопасности приложения и операционной среды. 

Соответствующие идентификаторы CWE приведены в каждом подразделе. 

Более детальный список других способов работы с инструментами Ada и/или AdaCore 

представлен в приложении A. 

4.1. Подтверждение правильности данных 

Связанные CWEs 

 
CWE Краткое описание Примечания 

20 Неподходящая входная проверка Плюс все потомки и 

варианты 

1019 Проверка входных данных Плюс все потомки и 

варианты 

 

Уязвимость 

Отсутствие или неправильная проверка входных данных остается одной из 

самых распространенных уязвимостей в программном обеспечении. Это уязвимость, 

зависящая от приложения, поскольку именно то, что является или не является 

«действительными» входными данными, сильно зависит от приложения и его 

требований безопасности. 

Ada предлагает ряд средств защиты от этих проблем, от базовых динамических 

проверок во время выполнения до усовершенствованных методов статического 

анализа и проверки. 

Динамическое смягчение последствий 

На самом базовом уровне Ada всегда предлагала проверку диапазона времени 

выполнения для скалярных значений. Если проверка завершается неуспешно во время 
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выполнения, возникает исключение, вместо того, чтобы позволить выполнению 

программы стать неопределенной. Это обеспечивает защиту от распространенных 

дефектов, таких как нарушения целочисленного диапазона, переполнение буфера, 

арифметическое переполнение и деление на ноль. Например, любая попытка 

сохранить целое значение за пределами диапазона (-180..180) для угла или 

вещественного значения за пределами диапазона (0,0..10000.0) для длины в 

следующем примере вызовет исключение во время выполнения. Аналогично, значение 

Data, для которого значение Kind является Angle_Data, не может быть ошибочно 

интерпретировано как значение, для которого значение Kind является Length_Data 

(т.е. битовый шаблон Angle не может быть интерпретирован как Length) при 

использовании различимых объединений Ada; Такая ошибка вызовет исключение. 
type Angle is new Integer range -180 .. 180;  

type Length is new Float range 0.0 .. 10_000.0;  

type Datatype is (Angle_Data, Length_Data);  

type Data (Kind : Datatype) is record  

   case Kind is   

      when Angle_Data =>  

         A : Angle;  

      when Length_Data =>  

         L : Length;  

   end case;  

end record;  

 

Ada 95 добавила специальный атрибут X'valid для любого скалярного объекта 

X. он возвращает True тогда и только тогда, когда необработанный битовый шаблон, 

присутствующий в памяти, является допустимым значением для типа объекта и 

удовлетворяет любому ограничению подтипа или предикату (если он присутствует). 

Это более эффективно, чем простая «проверка диапазона», поскольку она применяется 

к типам со сложными представлениями, такими как типы с плавающей запятой или 

перечисления с несмежными значениями. Кроме того, оценка X'valid сама по себе 

никогда не может стать неопределенной или вызвать исключение, поэтому она 

предоставляет возможность «заглянуть» в входящие данные, чтобы увидеть, все ли в 

порядке, прежде чем продолжить. Он также работает с ZFP run time и SPARK, где 

вызов исключения запрещено в любом случае. 

GNAT Pro добавляет атрибут X'Valid_Scalars, который может быть 

дополнительно применен к составным типам, таким как записи и массивы. При этом 

корректный тест X'Valid рекурсивно применяется ко всем компонентам составного 

объекта, и возвращает значение True только в том случае, если все они исправны и 

удовлетворяют любому ограничению/предикату подтипа. Например, входное значение 

типа Data из предыдущего примера может быть проверено путем вычисления 

X'Valid_Scalars, который проверит, что X.Kind является допустимым 

значением типа Datatype, и в зависимости от этого значения, что либо X.A является 

допустимым углом, либо X.L является допустимой длиной. 

С точки зрения проверки времени выполнения GNAT Pro также предлагает 

расширенный режим проверки достоверности. Это дает компилятору указание делать 

наихудшие предположения о достоверности данных и предполагать, например, что 
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память могла быть повреждена в любой момент, поэтому он автоматически вставляет 

тест достоверности для всех объектов, каждый раз при их чтении. Это приходит с 

заметными накладными временными затратами за результативность, но предлагает 

больше всего защиты. Как отмечено в разделе 3.3, этот режим может быть особенно 

полезен в сочетании с автоматизированным тестированием Fuzzing (по существу, с 

использованием случайного ввода), поскольку расширенные проверки достоверности 

обнаруживают проблему раньше, чем позже. GNAT Pro также поддерживает 

специальные pragma, которые инструктируют компилятор инициализировать 

скалярные объекты до значения, которое известно как недействительное и, 

следовательно, всегда будет провален тест достоверности при первом доступе. Это 

позволяет легко обнаружить неинициализированные значения во время выполнения, 

защищая от другого пагубного неопределенного поведения. 

Статическое смягчение последствий 

Компилятор GNAT Pro может обнаруживать некоторые нарушения ограничений 

данных, которые не зависят от потока управления и анализа вызовов. В таких случаях 

выдается предупреждение о том, что при выполнении этого кода возникает 

исключение. Аналогично, он может обнаруживать некоторые простые случаи 

считывания неинициализированной переменной. 

CodePeer может пойти дальше, анализируя значения и отношения между 

переменными в полностью потокочувствительном и межпроцессорном анализе. 

CodePeer предлагает широкий спектр анализов, которые защищают от проблем 

достоверности данных и реализуют форму анализа потока данных, который 

статически обнаруживает неинициализированные переменные. 

SPARK Pro идет дальше в нескольких направлениях. Во-первых, SPARK Pro 

предлагает полностью статическую проверку на отсутствие всего неопределенного 

поведения, ошибок во время выполнения и исключений. В SPARK можно доказать, 

что ни одна из предопределенных проверок времени выполнения Ada никогда не 

потерпит неудачу при выполнении какой-либо программы. 

В самом общем смысле подпрограммы в Ada и SPARK могут также включать 

контракты предварительных условий, которые могут определять произвольные 

требования к валидности их параметров, которые могут быть такими же 

разрешительными или такими же строгими, как это требуется проектировщику. Они 

могут быть проверены во время выполнения, или с помощью статического анализа, 

или и то, и другое. 
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4.2. Инъекция собственного кода 

Связанные CWEs 

 
CWE Краткое описание Примечания 

94 Кодовая инъекция  

95 Инъекция оценки  

96 Статическая кодовая инъекция  

97 Неправильная нейтрализация 

компонентов на стороне сервера 

 

119 Неправильное ограничение 

операций в пределах буфера 

памяти 

Плюс все потомки и 

варианты 

470 Небезопасное отражение  

Уязвимость 

Этот раздел специально посвящен проблеме вредоносного внедрения Ada кода 

или машинного кода. Это универсальная уязвимость. Инъекция кода в другие языки 

(например, скриптовые языки или SQL) может быть специфичной для конкретного 

приложения, поэтому она рассматривается в другом месте. Здесь рассматриваются два 

случая - инъекция самого кода Ada и инъекция скомпилированного машинного кода. 

Смягчение последствий - инъекция кода Ada 

Ada всегда была компилируемым языком. Там нет «reflection» или «eval»-

подобной конструкции, поэтому невозможно, чтобы исходный код Ada был 

злонамеренно вставлен и / или интерпретирован во время выполнения. 

Кроме того, программы Ada (особенно для встраиваемых систем) могут быть 

статически связаны и поэтому не подвержены «подмене DLL» или другим атакам, 

связанным с общими библиотеками или динамическим связыванием. Наконец, 

скомпилированный код Ada всегда исполняется из памяти только для чтения 

(например, ПЗУ или флэш-устройства), поэтому он может быть дополнительно 

защищен от подделки. 

Смягчение последствий - внедрение машинного кода 

Это остается распространенной атакой на небезопасные языки 

программирования и дефектный код. Короче говоря, дефект перезаписи буфера 
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приводит к перезаписи стековой памяти вредоносными данными, которые фактически 

являются машинным кодом злоумышленника. Адрес возврата в стеке также 

манипулируется, чтобы заставить управление перейти к вредоносному коду. 

Существуют варианты по этой теме (в частности, так называемое семейство атак 

«ориентированное на возврат» (return oriented programming - ROP)), но все они 

основаны на дефекте переполнения буфера в качестве начальной точки входа. 

Ada надежно защищена от этого класса уязвимости благодаря проверке во время 

выполнения всех обращений к массивам, обработке исключений и сильным формам 

статического анализа, предлагаемым как CodePeer, так и SPARK Pro. См. Раздел 4.1 

для более подробной информации, поскольку те же методы динамической и 

статической проверки, которые применяются к достоверности данных, также 

применяются к переполнениям буфера и другим дефектам, которые приводят к 

внедрению кода. 

4.3. Отказ в обслуживании 

Связанные CWEs 

 
CWE Краткое описание Примечания 

400 Истощение ресурса Плюс все потомки и 

варианты 

606 Непроверенные входные данные 

для зацикливания 

 

674 Неконтролируемая Рекурсия  

Уязвимость 

«Отказ в обслуживании» стал широким термином, который относится к любой 

форме атаки, которая препятствует выполнению компьютерной системой своей 

предполагаемой роли и обслуживания. Это уязвимость, зависящая от приложения, 

поскольку некоторые системы могут быть «отказоустойчивыми», в то время как 

другие могут предъявлять обременительные требования к непрерывности 

обслуживания и доступности. 

Заслуживают упоминания три подкласса атаки: 

 Принудительное немедленное прекращение. Злоумышленник промышляет 

вводом данных, которые предназначены для того, чтобы целевая система 

немедленно прекращала работу или «аварийно» завершалась. Хорошим 

примером может служить ввод, который провоцирует необработанную 

исключительную ситуацию, такую как «деление на ноль». 

 Прекращение через исчерпание ресурсов. В этом случае злоумышленник 

по-прежнему вызывает неожиданное прекращение работы целевой 

системы, но делает это, намеренно через исчерпание ресурсов целевой 
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системы. Например, поток запросов от злоумышленника приводит к тому, 

что у целевой системы "заканчивается память" и в итоге работа системы 

завершается. 

 Исчерпание ресурсов. Злоумышленник наводняет систему законными, но 

фиктивными запросами. Система продолжает «работать» под этой 

огромной нагрузкой, но законные пользователи «голодают» - их запросы 

игнорируются или/и откладываются в обслуживании. 

Динамическое смягчение последствий 

Для некоторых систем завершение работы в известном «безопасном состоянии» 

может быть приемлемым. Этот тип поведения «fail secure» поддерживается Ada 

посредством обработки исключений во время выполнения. Обработчик верхнего 

уровня «catch all» может быть вставлен в основную программу и в каждый тип задачи 

или объект; чтобы обработчик мог привести систему в безопасное и/или безопасное 

состояние, прежде чем позволить системе завершиться. 

Второй вариант аналогичен, но система может реализовать своего рода 

«изящную деградацию» и переключиться на более простой режим работы. Другие 

варианты включают возврат к системе резервного копирования или выполнение 

аппаратного «сброса» для приведения системы в известное состояние. 

Статическое смягчение последствий 

Там, где важна непрерывность обслуживания, например, в приложениях связи и 

управления в реальном времени, CodePeer и SPARK Pro обеспечивают надежную 

защиту. Если статически можно показать, что программы свободны от всех ошибок 

времени выполнения, то они эффективно защищены от сбоев перед произвольными 

входными данными. 

Чтобы защитить от возможного отказа от завершения циклов, CodePeer при 

обнаружении того, что цикл не может быть прерван, CodePeer выдает 

предупреждения. SPARK Pro выходит за рамки простых предупреждений и может 

доказать, что циклы завершаются, если пользователь указывает вариант цикла - 

выражение, которое может показывать увеличение или уменьшение к постоянной 

границе для каждой итерации цикла. 

SPARK также защищен от «голодания» памяти или «истощения» памяти на 

основе кучи, поскольку SPARK может быть скомпилирован без использования кучи. 

Инструмент GNATstack также можно использовать для демонстрации того, что 

программы SPARK никогда не исчерпают стековую память. 

Во всех этих сценариях уместен подход «глубокоэшелонированная защита», 

когда, например, SPARK Pro может использоваться для статического устранения 

ошибок во время выполнения, но система все еще компилируется с проверками во 

время выполнения, расширенной проверкой валидности и обработчиком исключений 

верхнего уровня “catch all”. 
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4.4. Утечка информации 

Связанные CWEs 

 
CWE Краткое описание Примечания 

120 Классическое переполнение буфера  

121 Переполнение буфера в стеке  

122 Переполнение буфера на основе 

кучи 

 

125 Прочитанная информация вне 

границ 

 

126 Буферное перечитывание  

127 Не полное вычитывание буфера  

200 Информационное воздействие Плюс все потомки и 

варианты 

514 Скрытый канал Плюс все потомки и 

варианты 

665 Неподходящая инициализация Плюс все потомки и 

варианты 

Уязвимость 

Эти уязвимости формируют общий класс проблем, когда информация, как 

видно, идет туда, куда ей не следует. Возникают три подкласса этой проблемы: 

Смягчение последствий – выявление дефектов программирования 

Это универсальная уязвимость. Простые ошибки программирования могут 

привести к тому, что информация будет поступать неожиданными способами. 

Например: 

 Неинициализированная переменная может привести к считыванию из 

памяти значения, которое было "оставлено" в стеке из предыдущего 

вычисления. 
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 Непроверенный буфер, перечитываемый, может дать конфиденциальную 

или неправильную информацию. Известная уязвимость "Heartbleed" в 

библиотеке OpenSSL была такого класса. 

Как отмечалось ранее, Ada предлагает надежную защиту от этих классов 

уязвимостей. Неинициализированные переменные можно обрабатывать с помощью 

расширенных режимов проверки достоверности в GNAT Pro, а переполнения буфера 

всегда предотвращаются проверками во время выполнения кода Ada. CodePeer и 

SPARK предлагают статическую защиту от обоих этих классов дефектов. 

Смягчение последствий - алгоритмические дефекты 

Если программист просто реализует "неправильный код", то может возникнуть 

непреднамеренный поток информации. Например, если предполагается, что функцию 

вычисляют из двух входных переменных X и Y, но программист ошибочно вычисляет 

результат из X, Y и Z, то наблюдатель может сделать вывод о значении Z, которое 

может быть уязвимостью безопасности, если Z является каким-то чувствительным 

значением, подобным криптографическому ключу. 

Точная природа этих уязвимостей весьма специфична для конкретных 

приложений, но Ada и SPARK предлагают некоторую защиту с помощью контрактов. 

Например, в контракте Depends может быть указано, что результат функции должен 

быть вычислен из X и Y, а не из Z, и эта спецификация проверяется инструментами 

SPARK Pro с помощью анализа информационных потоков. 

Контракты также могут использоваться для указания, например, того, что 

данные различной классификации (например, «Неклассифицированные» и 

«Совершенно секретно») не должны смешиваться в одном вычислении. Опять же, 

SPARK Pro предлагает строгую проверку для таких свойств. 

Смягчение последствий - боковые каналы (косвенные каналы получения 

информации) 

Так называемые «боковые - косвенные» (Side) или «скрытые - тайные» (Covert) 

каналы используют коварные, хитрые и необычные наблюдения за выполнением 

программы для определения ее внутреннего состояния. К ним относятся: 

 Атаки, основанные на измерении времени выполнения и/или временной 

синхронизации. Наблюдение за временем выполнения программы может 

дать информацию о ее внутреннем состоянии и переменных. 

 Потребляемая мощность (например: потребление тока чипом). 

Наблюдение за потреблением электроэнергии компьютером может 

раскрыть то, что происходит внутри. Например: какой и/или когда 

используется алгоритм шифрации. 

 Побочные электромагнитные излучения. 

 Акустические (звуковые) выбросы. Например: от дисковода. 

 Другие вещи, о которых еще никто даже не думал ... 

Эти атаки чрезвычайно трудно предотвратить, используя только программные 

методы. SPARK предлагает некоторую помощь, так как он разработан для 

обеспечения возможности анализа синхронизации, и механизм анализа потока 

информации может использоваться для определения того, где время выполнения 

программы зависит от значения конкретной критической переменной. 
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4.5. Неправильное использование API 

“Entia non sunt multiplicanda praeter necessitatem”  

[“Entities are not to be multiplied beyond necessity”]   

– William of Ockham, 14th Century.  

or, put another way  

“When in doubt, leave it out...”  

– Joshua Bloch, Google.  

 

 «Entia non sunt multiplicanda praeter necessitatem» 

["Сущности не должны умножаться сверх необходимости"] 

- Уильям из Окхэма, XIV век. 

Или, по-другому 

"Когда сомневаешься, оставь это в покое"... 

- Джошуа Блох, Google. 

Связанные CWEs 

 
CWE Краткое описание Примечания 

440 Ожидаемое нарушение поведения  

559 Часто используется неправильно: 

аргументы и параметры 

 

628 Вызов функции с неправильно 

указанными аргументами 

 

648 Неправильное использование 

привилегированных API-

интерфейсов 

 

749 Открытый (не защищенный от 

использования) опасный метод или 

функция 

 

Уязвимость 

Разработка многоразовых, общих и устойчивых к ошибкам API остается одним 

из основных навыков разработчика программного обеспечения. (См.лекцию Джошуа 

Блоха (Joshua Bloch) [18] для обзора этой темы.) 
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Для защищенных систем непреднамеренное неправильное использование 

криптографических или коммуникационных API и библиотек является постоянным 

источником дефектов исходного кода и заголовков интерфейсов. 

Основной проблемой является выразительная сила, точность и абстракция, с 

помощью которых язык программирования позволяет определять спецификацию API. 

Многие API должны выражать правила использования - что пользователь должен и не 

должен делать, чтобы правильно использовать API - и если эти правила заданы 

формально, то их можно проверить либо во время выполнения, либо с помощью 

статического анализа. 

Смягчения последствий 

В очередной раз контракты языка Ada предлагают сильную поддержку. 

Предварительные условия точно отражают условия, при которых может быть вызвана 

та или иная операция, и даже могут быть использованы для выражения ограничений 

на порядок операций (например, «операция X должна быть вызвана перед операцией Y 

или Z»). Аналогичным образом, контракты постусловий могут точно выражать то, что 

обещают делать или не делать операции процедур или функций. 

Все чаще такие контракты добавляются в части стандартной библиотеки Ada для 

повышения прочности их спецификаций, и в результате их использование может быть 

проверено статически средствами CodePeer и SPARK Pro. Это относится, например, к 

стандартной числовой библиотеке, поставляемой вместе с GNAT Pro. В SPARK также 

начали появляться некоторые свободно доступные библиотеки, такие как стандартные 

криптографические алгоритмы [19]. 

4.6. Слабая криптография или отсутствие криптографии 

Связанные CWEs 

 
CWE Краткое описание Примечания 

326 Несоответствующая сила 

шифрования 

Плюс все потомки и 

варианты 

327 Использование неработающего или 

рискованного криптографического 

алгоритма 

Плюс все потомки и 

варианты 

338 Использование криптографически 

слабого PRNG 

Генератор 

псевдослучайных чисел 

(ГПСЧ, англ. 

pseudorandom number 

generator, PRNG) 
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Уязвимость 

Уязвимости явно специфичны для конкретного применения. Надлежащее 

использование криптографических алгоритмов зависит от конкретных потребностей 

приложения в конфиденциальности, аутентификации и целостности данных, а также 

от предполагаемых возможностей и угроз, исходящих от злоумышленников. 

"Сила" криптографических алгоритмов может зависеть от выбранного 

алгоритма, используемой длины ключа и качества случайных чисел, которые 

используются при генерации критических значений, таких как ключи и значения 

«nonce» (одноразовый номер). 

Смягчения последствий 

Ada может помочь в некоторой степени через свою систему сильных типов. 

Хороший подход к проектированию заключается в объявлении различных и 

несовместимых типов для незашифрованных и зашифрованных данных, чтобы их 

нельзя было перепутать или использовать в неправильном контексте. Например: 
type Plaintext_Buffer is private;  

  

type Encrypted_Buffer is private  

 

Несмотря на то что оба типа могут представлять собой неструктурированную 

последовательность байтов, они различны и несовместимы с точки зрения клиента. 

Например, процедура, которая выводит зашифрованный буфер в канал связи, может 

быть объявлена: 
procedure Send_Buffer (B : in Encrypted_Buffer);  

 

Эта процедура не может отправить Plaintext_Buffer, и любая попытка 

сделать это будет отклонена компилятором. 

Если для создания зашифрованного буфера необходимо зашифровать открытый 

текстовый буфер, то одна функция может сделать это и использовать контракты для 

обеспечения надежности ключа. Например: 
type Key is limited private; -- no copying permitted!  

  

function Strength_Of (K : in Key) return Natural;  

  

function Encrypt (Data : in Plaintext_Buffer;  

                  K    : in Key) return Encrypted_Buffer  

  with Pre => Strength_Of (K) >= 256;  

 

Обратите внимание, что тип ключа объявлен ограниченным частным (limited 

private), так что объекты этого типа не могут быть скопированы с помощью 

присваивания—еще одна встроенная функция Ada, которая идеально подходит для 

таких чувствительных типов. 
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4.7. Неспособность стереть конфиденциальные данные 

Связанные CWEs 

 
CWE Краткое описание Примечания 

14 Удаление компилятором кода для 

очистки буферов 

 

226 Конфиденциальная информация, не 

очищается перед завершением 

вычислений 

Плюс все потомки и 

варианты 

733 Оптимизация компилятором 

выполняет удаление критичного 

для безопасности кода или его 

модификацию 

 

Уязвимость 

Эта уязвимость связана с необходимостью стирания (или «дезинфекции») 

конфиденциальных данных, таких как криптографические ключи, после их 

использования, чтобы предотвратить непреднамеренную утечку или раскрытие этих 

данных некоторое время спустя. 

Это сложная проблема, которая охватывает конкретные потребности 

приложений, а также детализированные технические аспекты внедрения. В начале 

необходимо определить уровень требований безопасности в зависимости от аспекта 

внедрения и потребности приложения в обеспечении требований безопасности. 

Необходимо в первую очередь точно определить, какие данные являются 

"чувствительными", и определить уровень требуемой защиты. Например: в нижней 

части спектра требований достаточно просто «записать нули» в память. На высоком 

конце спектра требований по безопасности может уже необходимо выполнить 

физическое уничтожение жестких дисков и чипов памяти. 

Эта проблема сложнее, чем кажется. Проблемы включают в себя достоверность 

данных («все нули» могут быть недопустимыми или не соответствовать требованиям 

безопасности); как остановить компилятор, оптимизирующий очищающий код; 

избежать явного или неявного копирования конфиденциальных данных; справиться со 

сложностями кэширования данных и устройств памяти и так далее. 

Смягчения последствий 

Ada предоставляет определенную конкретную поддержку в этой области. Его 

ограниченные типы идеально подходят для конфиденциальных данных, поскольку они 

не могут быть скопированы по назначению и всегда передаются по ссылке во время 
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выполнения. Ada 95 также ввела специальную pragma Inspection_Point 

которая служит для запрета «удаления мертвых хранилищ» в компиляторе для 

конкретного объекта в конкретном месте, таким образом, гарантируя, что код 

окончательного «санирующего задания» не будет удален. 

SPARK Pro предлагает некоторую поддержку статической верификации с 

помощью анализа информационных потоков, поскольку конечное выполнение кода 

очистки сообщается как ожидаемая аномалия и может быть оправдано как таковое, (не 

смотря на то, что оно не способствует функциональному поведению программы). 

Полное описание этой проблемы и того, как она была решена в конкретном 

проекте, можно найти в [20]. 

4.8. Аутентификация и авторизация 

Связанные CWEs 

 
CWE Краткое описание Примечания 

284 Неправильный контроль доступа Плюс все потомки и 

варианты 

Уязвимость 

Это большое семейство уязвимостей сильно зависит от приложения. То, что 

является или не является «авторизованным» для пользователя системы, зависит от 

системы, ее среды и ожидаемой модели угрозы. 

Смягчения последствий 

В широком смысле, системы должны проектироваться с учетом принципа 

наименьших привилегий, ограничивая наиболее важные или рискованные операции 

минимальным количеством пользователей и сценариями работы. 

Принимая во внимание строгий дизайн, эти концепции могут быть 

закодированы в Ada с использованием типов и контрактов. Простая модель может 

отображать идентификатор пользователя на определенное упорядоченное значение 

авторизации: 
type User_ID is limited private;  

  

type Authorization is (None, Low, High);  

  

function Authorizaton_Of (U : User_ID) return Authorization; 

 

Затем конфиденциальные операции могут использовать предварительное 

условие для ограничения доступа, например: 
procedure Sensitive_Operation (Data : in out Encrypted_Buffer;  

                               User : in     User_ID)  

  with Pre => Authorization_Of (User) = High;  

 

Операции, которые "повышают “уровень авторизации конкретного пользователя 

(например, от «низкого» до «высокого»), могут строго контролироваться и 
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проверяться с помощью типов Ada и соответствующей комбинации статической и 

динамической проверки. 
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5. Промышленные примеры сценария 

5.1. Обзор 

В этой главе представлен ряд сценариев, связанных с безопасностью, которые 

могут возникнуть в реальных проектах. Каждый из них открывается с описанием 

контекста и проблемы безопасности, а затем показывает, как Ada или SPARK в 

сочетании с соответствующими инструментами AdaCore могут внести свой вклад. 

Каждый сценарий иллюстрируется одним или несколькими примерами, взятыми из 

опыта работы с клиентами и промышленными проектами. 

5.2. Сценарий 1: Выявление и устранение уязвимостей безопасности в 

существующих базах кода Ada 

В этом сценарии существующая система, написанная на Ada, должна быть 

проанализирована на предмет уязвимостей в системе безопасности, возможно, из-за 

регулятивного надзора или коммерческих/корпоративных обязательств. Это типично 

для закрытых систем, которые становятся подверженными новым угрозам, 

подключаясь к другим системам (специальные сети, Интернет и т. д.) 

Рекомендуемый подход состоит из двух этапов: 

1. Используйте GNAT Pro и проверьте предупреждения компилятора. 

Даже если GNAT Pro не является основным компилятором проекта, его все 

равно можно использовать в качестве базового инструмента статического анализа. 

Флаги GNAT Pro около 50 различных классов предупреждений, которые 

представляют более 130 предупреждающих сообщений. Опыт показывает, что 

тщательный отбор предупреждений в сочетании с политикой исправления всех 

предупреждений может значительно повысить качество кодовой базы. 

Предупреждения, которые не могут быть исправлены, могут быть оправданы с 

помощью Pragma Warnings Off. Предупреждения могут быть обработаны как 

ошибки (таким образом, останавливая компиляцию) путем применения политики 

исправления всех предупреждений с помощью ключа -gnatwe. 

2. Отправьте кодовую базу в CodePeer для анализа.  

CodePeer может исчерпывающе обнаружить все вхождения многих уязвимостей 

из списка CWE: CWE-120 («классическое переполнение буфера»), CWE-190 

(«целочисленное переполнение или обертывание»), CWE-476 («разыменование 

нулевого указателя»), CWE-571 («выражение всегда истинно») и т. д. У пользователей 

есть возможность выбрать исчерпывающий отчет обо всех потенциальных 

уязвимостях (с помощью переключателя -level max) или, что более 

распространено, настроить уровень анализа в соответствии со своими потребностями, 

балансируя надежность с усилиями, необходимыми для просмотра всех сообщений.  

CodePeer также может включать предупреждения GNAT в свои сообщения с 

помощью переключателя -gnat-warnings. Это особенно актуально для проектов, 

которые не используют GNAT в качестве компилятора или используют более старую 

версию GNAT, в которой могут отсутствовать некоторые из новых предупреждений. 

Выбранные предупреждения GNAT описаны в руководстве пользователя CodePeer. 
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Пример сценария 1 - Компилятор GNAT Pro 

GNAT Pro - это компилятор для Ada, разработанный AdaCore на основе 

архитектуры компилятора GCC. Внешний интерфейс GNAT Pro написан на Ada. Это 

большой программный компонент с 458 модулями, 370 ksloc, который разрабатывался 

с 1992 года. Внешний интерфейс скомпилирован с предупреждениями об ошибках  

(-gnawe) и большим набором включенных предупреждений (-gnatwa). 

С 2017 года AdaCore запускает CodePeer на Внешний интерфейс GNAT Pro с 

политикой fix-all-messages. Эти запуски привели к обнаружению ряда ошибок в 

коде, а также проблем с качеством кода (например, мертвый код), которые являются 

возможностями для рефакторинга. CodePeer запускается на уровне 1 для быстрого 

выполнения (менее 10 минут на машине разработчика) при минимизации ложных 

тревог. Оставшиеся ложные сигналы тревоги обосновываются с помощью Pragma 

Annotate в коде. Запуски CodePeer были интегрированы в непрерывную среду 

построения и ночное регрессионное тестирование. 

5.3. Сценарий 2: практика разработки программного обеспечения Ada для 

повышения безопасности 

Этот случай охватывает большинство текущих разработок программного 

обеспечения в Ada, где сильные стороны языка Ada сочетаются с набором 

инструментов AdaCore для обеспечения высококачественного программного 

обеспечения с меньшей плотностью ошибок, чем в других языках/наборах 

инструментов. 

Особое значение, особенно для разработки с высокой степенью целостности, 

имеют функции Ada для инкапсуляции (пакеты / частные типы - packages / 

private types), повторного использования (генераторы - generics), контроля 

представления (размер и расположение данных, адреса - data size and layout, addresses), 

строгой типизации (ограничения типа, предикаты, инварианты - type constraints, 

predicates, invariants) и контрактного программирования (предварительные условия и 

постусловия - preconditions и postconditions). Для использования объектно-

ориентированного программирования в Ada имеется специальное руководство [12]. 

В большинстве случаев для разработки с высокой степенью целостности важны 

следующие инструменты: компилятор GNAT Pro для предупреждений и проверки 

стилей, средство проверки стандартного кодирования GNATcheck, GNATmetric для 

вычисления метрик, GNATstack для анализа использования памяти, GNATtest для 

генерации тестового набора и CodePeer для статического анализ. 

Пример сценария 2 - Ada Web Server 

Ada Web Server (AWS) - это реализация Ada протокола HTTP / 1.1. Это 

библиотека, которая может быть встроена в приложение, чтобы обеспечить связь с 

современными веб-браузерами. AWS поддерживает HTTPS (безопасный HTTP) с 

использованием SSL. Это основано на OpenSSL или GNUTLS, двух реализациях SSL с 

открытым исходным кодом. 

Поскольку AWS чувствителен к безопасности, в его коде особое внимание 

уделяется явному указанию ограничений, которые следует соблюдать, чтобы 

программа работала без ошибок, используя контракты Ada на типы и подпрограммы. 

Например, код AWS имеет дело с представлением строки часового пояса во многих 
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местах. Код использует предикат для этого типа, чтобы убедиться, что это 

представление остается действительным: 
subtype Time_Zone_String is String with  

 Dynamic_Predicate =>  

  (Time_Zone_String'Length = 0  

     or else  

  (Time_Zone_String'Length = 5  

     and then  

   Time_Zone_String (Time_Zone_String'First) in '-' | '+'  

     and then  

   Time_Zone_String (Time_Zone_String'First + 1) in '0' .. '2'  

     and then  

   Time_Zone_String (Time_Zone_String'First + 2) in '0' .. '9'  

     and then  

   Time_Zone_String (Time_Zone_String'First + 3) in '0' .. '5'  

     and then  

   Time_Zone_String (Time_Zone_String'First + 4) in '0' .. '9'  

  )); 

В том же духе AWS использует тип Hex_String, который содержит только 

цифры и буквы от «а» до «f». 

AWS также использует предварительные условия и постусловия во многих 

подпрограммах. Например, при построении объекта, содержащего ответ для отправки 

обратно в веб-браузер, постусловие гарантирует как минимум, что процедура Build 

не возвращает пустой объект, и что Status_Code ответа устанавливается в 

соответствии с соответствующим параметром : 
function Build  

  (Content_Type    : String;  

   UString_Message : Unbounded_String;  

   Status_Code     : Messages.Status_Code := …;  

   Cache_Control   : Messages.Cache_Option := …;  

   Encoding        : Messages.Content_Encoding := …)  

   return Data  

with Post => not Is_Empty (Build'Result)  

   and then Response.Status_Code (Build'Result) = Status_Code; 

В качестве другого примера, в Session API, AWS использует постусловие, чтобы 

гарантировать, что значение сеанса пусто, если соответствующий ключ неизвестен: 
function Get (SID : Id; Key : String) return String with  

 Post => (not Exist (SID, Key) and then Get'Result'Length = 0)  

          or else Exist (SID, Key);  

 

Преимущество выражения этих ограничений в качестве предикатов типов и 

контрактов подпрограмм заключается в том, что их можно проверять во время 

выполнения вместо неофициальных комментариев, которые будут использоваться на 

других языках. Еще одно преимущество заключается в том, что эти явные контракты 

заменяют оборонительное программирование таким образом, что дает понять 

клиентам API, что ожидается. 
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5.4. Сценарий 3: Безопасный дизайн через SPARK 

Этот сценарий иллюстрирует систему с высоким уровнем безопасности, где 

требуется максимальная уверенность. Такие системы часто содержат мало или вообще 

не содержат компонентов COTS и могут быть как встроенными, так и реализованными 

в стиле «голого железа» с минимальной поддержкой операционной системы или 

вообще без нее. 

На высоком уровне, «голая железная» реализация, использование SPARK и 

библиотеки времени выполнения Ada Zero FootPrint (ZFP) предлагают возможность 

учитывать каждый байт объектного кода в готовом продукте. 

Для таких систем рекомендуется использовать SPARK в полностью 

конструктивном режиме с Verification-Driven Design (см. Раздел 2.4), чтобы 

установить цели для каждой подсистемы или модуля. Весь код должен быть проверен 

на отсутствие ошибок времени выполнения, и должны быть проверены критические 

модули, удовлетворяющие свойствам безопасности конкретного приложения. 

Пример сценария 3 - ядро Muen 

Muen [21] - это высоконадежный гипервизор для архитектуры x86_64, с 

наиболее важными компонентами, разработанными и проверенными с 

использованием SPARK. Muen также является выделенным в отдельный модуль ядром 

и поддерживает строгие правила разделения и политики безопасности для своих 

клиентов. 

Система Muen, включая весь код, находится в свободном доступе под 3-й 

версией GNU Public License (GPL). 

Примеры сценария 3 - Crypto и Tokeneer 

Несколько проектов использовали SPARK для разработки критических 

криптографических компонентов, включая междоменные коммутаторы и эталонные 

реализации криптографических алгоритмов [19, 22, 23]. Некоторые из них были 

оценены по самым высоким уровням гарантии, требуемым национальными 

регулирующими органами. 

Проект Tokeneer [24] был демонстрацией развития технологий высокой 

целостности в SPARK, финансируемого Агентством национальной безопасности США 

(АНБ). Код Tokeneer и вся документация были выпущены по разрешающей лицензии 

и свободно доступны для изучения и исследования. 

5.5. Сценарий 4: Поддержка систем со смешанной критичностью к 

безопасности 

Этот сценарий охватывает системы со смешанными требованиями доверия, 

разработанные с использованием различных технологий и средств программирования. 

Ключом является продуманная разработка безопасности и архитектурный 

дизайн, который отделяет критические от некритических компонентов и делает самые 

важные компоненты как можно меньше. Архитектура должна поддерживать аргумент 

проверки того, что требования безопасности верхнего уровня действительно 

выполнены. 

Различные механизмы реализации могут поддерживать одну из таких 

архитектур и могут предложить необходимую поддержку – это как отдельные ЦП, 

многоядерные ЦП, гипервизоры и ОСРВ. Программное обеспечение может 

представлять собой несколько отдельных «программ», которые могут быть 
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реализованы в SPARK (для наиболее важных), Ada (для критически важных 

компонентов и инфраструктуры), C (для некоторых низкоуровневых функций) и, 

возможно, в других языках, таких как C++, Java. или Python для компонента 

пользовательского интерфейса. 

Пример сценария 4 

Центр сертификации MULTOS CA [8] сформировал корневой центр 

сертификации и средство генерации ключей для операционной системы смарт-карт 

MULTOS. Центр сертификации хранил секретные ключи подписи, которые 

использовались для цифровой подписи сертификатов для приложений MULTOS, и 

поэтому были подвержены чрезвычайному уровню физической, процедурной и 

компьютерной безопасности. 

Архитектура программного обеспечения была аналогична описанной выше. 

Большое внимание было уделено изоляции критически важных для безопасности 

функций в одном компоненте ядра безопасности, который был сконструирован и 

проверен с помощью SPARK. В другом архитектурном упрощении система была 

спроектирована таким образом, чтобы не было одновременного выполнения 

критически важных для безопасности функций. Программная инфраструктура 

системы была разработана в Ada (используя tasking для некритических, но естественно 

параллельных действий), в то время как графический интерфейс был реализован с 

использованием C++ и классов Microsoft Foundation. Было использовано небольшое 

количество библиотек языка Си, в то время как небольшое количество кода SQL 

поддерживало внутреннюю базу данных системы. 

5.6. Сценарий 5: введение Ada в проект C 

Внедрение Ada и / или SPARK может быть сложной задачей для некоторых 

проектов, особенно тех, которые имеют большую кодовую базу на C или каком-либо 

другом языке. В этом разделе речь идет, в частности, о языке Си, поскольку он обычно 

используется для разработки встраиваемых систем. 

На самом деле, разработка в стиле «смешанного языка» с использованием Ada, 

SPARK, C и ассемблером является стандартной практикой среди клиентов AdaCore. 

Проекты часто имеют библиотеки или компоненты, написанные на C, которые имеют 

давнюю историю, поэтому нет особого желания (или технических достоинств) 

переписывать их на Ada или SPARK [25]. 

Ada может быть внедрена в такую мультиязычную среду для новых или 

модифицированных подмножеств кодов, или связана с существующим кодом. 

Особенно сильную поддержку Ada оказывает в этой области с точки зрения, как 

языковых особенностей, так и инструментария. В определении языка Ada целиком 

рассматривается вопрос о взаимодействии кода Ada с другими языками, включая 

специальные разделы и для C. 

Решающий шаг состоит в том, чтобы идентифицировать, изолировать и 

“обернуть” библиотеки C, чтобы обеспечить интерфейс Ada для их вызова. Если 

библиотека C экспортирует функцию, например, пакет Ada будет содержать 

соответствующее объявление подпрограммы. По сути, идея состоит в том, чтобы 

создать спецификацию функции в Ada, но сохранить реализацию на языке оригинала. 

Спецификация Ada может в полной мере использовать преимущества сильных типов 

Ada, режимов передачи параметров и контрактов. Это может потребовать тщательного 



54 
 

изучения документации и реализации библиотеки Си, чтобы полностью понять, что 

она обещает (и не обещает) своим клиентам. Эти свойства и допущения могут быть 

задокументированы как контракты в коде Ada, но они формальны в том смысле, что 

их можно использовать как для динамической, так и для статической проверки. 

Как только библиотеки C будут «обернуты» таким образом, они могут быть 

вызваны из нового кода Ada или SPARK, как и ожидалось. (Это также работает в 

другом направлении: Ada и SPARK могут быть вызваны из C.) контракты на привязку 

библиотеки будут проверяться либо динамически во время выполнения, либо 

статически с помощью CodePeer или SPARK Pro, либо и то, и другое. 

Инструменты AdaCore хорошо поддерживают этот стиль разработки. Как 

первоклассный член семейства GCC, GNAT Pro может компилировать Ada и C “из 

коробки", следуя всем руководящим указаниям в приложении к интерфейсу стандарта 

Ada. Кроме того, GNAT Pro поставляет «генератор привязки», который может 

автоматизировать процесс превращения файла C «.h» в эквивалентную спецификацию 

пакета Ada. Многие другие инструменты AdaCore (например, GPS, GDB и 

GNATcoverage) также являются “многоязычными” и легко работают со смешанным 

языковым кодом. 

Пример сценария 5: Промышленная многоязычная система 

Этот проект представляет собой большую критическую к безопасности систему, 

использующую комбинацию Ada, SPARK и C [26]. 

В то время как критические функции реализуются в SPARK, пользовательский 

интерфейс строится с использованием фреймворка X11/Motif и библиотек, которые 

выражают свой API в C. Таким образом, был создан “связующий слой” для 

подключения кода SPARK через C к базовым библиотекам. Слой C подвергается 

статическому анализу с использованием руководящих принципов MISRA [27]и 

инструмента проверки MISRA. 

Некоторые усилия были потрачены на документирование предположений, 

которые SPARK и C-код делают о поведении друг друга, и как эти предположения 

могут быть выражены в виде контрактов и проверены на практике. Более подробная 

информация об этом проекте приведена в [26], которая доступна у авторов. 
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6. Подведение итогов 

Разработка программного обеспечения, которое работает предсказуемо и 

«делает правильные вещи» в откровенно вредоносной среде - это высокая планка для 

разработчиков программного обеспечения. Это может быть сделано с помощью 

комбинации инженерной дисциплины, процессов, языков и инструментов. В то время 

как безопасность остается многогранной проблемой, языки Ada и SPARK, а также 

инструменты AdaCore предоставляют некоторые эффективные средства, которые 

действительно имеют значение для создания программного обеспечения. 

С первых дней своего существования Ada всегда подчеркивала, что 

обеспечивает потребности высоконадежных систем и, в частности, проверяемость 

кода. С ростом потребности в безопасности программного обеспечения сильные 

стороны дизайна Ada приобретают все большее признание и оценку. Несмотря на то, 

что другие языки пытаются добавить поддержку высоконадежного и безопасного 

программирования, это свойства, которые нужно рассматривать с самых ранних 

стадий разработки языка, они не могут быть привиты впоследствии. Если и когда эти 

языки, в конце концов, придут в это сладкое место, они найдут там леди Ada, которая 

уже там ожидает их, чтобы приветствовать их. 

Дизайн Ada также стал катализатором развития SPARK, который делает еще 

больший акцент на проверяемый код и надежной статической проверке. Важность 

надежности не следует недооценивать - она позволяет полностью предотвратить 

некоторые классы дефектов перед произвольными входными данными. Статическая 

проверка также экономит деньги за счет сокращения расточительного тестирования и 

переделок на более поздних этапах жизненного цикла программы, а также дает шанс 

освободить разработчиков от бесконечного цикла «тестирования и исправления». 

Вкратце, Ada и SPARK и связанные с ними инструменты выделяются среди 

современных языковых технологий в решении двух проблем, лежащих в основе 

безопасного программного обеспечения: 

 Обеспечение того, чтобы определенные функции безопасности были 

реализованы правильно и обеспечивали требуемую политику 

безопасности, и 

 Проверка того, что остальная часть программного обеспечения не 

содержит уязвимостей, которые могут нарушить требуемую политику 

безопасности. 

Разработка безопасного программного обеспечения по своей природе является 

сложной проблемой, но Ada и SPARK могут сделать ее управляемой. 
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Приложение A. CWE Mapping 

Обзор 

В этом приложении основное внимание уделяется списку, созданному 

корпорацией MITRE, в котором перечисляются общие слабости программного 

обеспечения (MITRE Corporation’s Common Weakness Enumeration - CWE) и тому, как 

использование технологий Ada и AdaCore может решить конкретные проблемы CWE. 

Здесь используется несколько терминов с конкретными значениями. Язык или 

инструмент используется для предотвращения данного CWE, если: 

 Можно показать, что CWE полностью отсутствует в приложении, и 

 Аргумент CWE является «согласованным» - то есть присутствует 

уверенность, что все экземпляры этого CWE были предотвращены. 

Языковая функция или инструмент, как говорят, смягчает CWE, если: 

 Риск того, что CWE встречается в приложении, уменьшен, но, возможно, 

не полностью устранен, или 

 Устранение того, что CWE требует от пользователя не забывать запускать 

инструмент (например, CodePeer или SPARK Pro) и правильно 

интерпретировать результаты, или 

 Пользователь должен сформулировать корректирующее действие, если 

сбой этого CWE будет обнаружен во время выполнения - например, 

правильное действие восстановления, если переполнение буфера 

обнаружено через исключение, или 

 Некоторая комбинация вышеперечисленного. 

Так же, как и уязвимости, описанные в главе 4, некоторые CWE универсальны в 

том смысле, что все программное обеспечение должно быть свободным от всех 

случаев данного номера CWE. Переполнение буфера является примером, так как все 

программы должны быть свободны от всех переполнений буфера, независимо от 

требований отдельного приложения или рабочего области выполнения приложения. 

Многие CWE также являются специфичными для конкретного приложения, в 

зависимости от конкретных требований безопасности приложения и рабочей среды. 

Например, класс CWEs, обычно известный как «SQL Injection», очень важен для веб-

серверных приложений, которые имеют базу данных, поддерживающую их, но не 

имеет никакого значения для небольшой встроенной системы управления, которая не 

имеет никакого «SQL Server» или базы данных любого рода, прикрепленной к ней. 

Многие из этих CWE могут быть просто предотвращены, но они требуют некоторого 

размышления на ранних этапах разработки со стороны системного проектировщика. 

Обратите внимание на то, что «соответствие требованиям CWE» для 

приложения является концепцией, в значительной степени, зависящей от области 

применения. Список CWE также растет и эволюционирует по мере обнаружения 

слабых мест, поэтому соблюдение CWE не следует рассматривать как одноразовое 

упражнение с пометкой в рамке – как говорят «box ticking». Скорее, CWE следует 

рассматривать как отправную точку для разработчиков, а не как конечную точку. 

Другое важное соображение заключается в том, смягчается ли CWE 

статическими или динамическими средствами. Ada предлагает существенную 
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проверку во время выполнения для многих CWE с помощью встроенных средств 

проверки во время выполнения и средств обработки исключений. Напротив, такие 

инструменты, как CodePeer и SPARK Pro, предлагают статическое смягчение. 

Проектировщик должен выбрать подходящее сочетание статических и 

динамических стратегий смягчения. Для некоторых проектов (например, тех, которые 

работают в особенно жестких условиях, таких как космические приложения), 

целесообразно сочетать как статическое, так и динамическое смягчение. 

CWEs, которые предотвращены Ada 

В следующей таблице показаны CWE, которые относятся к специфическим 

особенностям языков, отличных от Ada—например, CWE, который является 

специфичным для Java и не может повлиять на программу Ada. Простого 

использования Ada вообще достаточно, чтобы предотвратить эти CWEs. 

 
Идентификаторы CWE Примечание 

467, 484 Влияет только на C и C++ 

500 Влияет только на C++ и Java 

520, 526 Влияет только на языки .NET 

8, 9, 487, 555, 574 Влияет только на Java 

103, 104, 107, 108, 109, 

110, 608 

Влияет только на структуру Struts framework 

В следующей таблице показана группа CWE, отражающих проблемы с языком 

программирования и конструкции, не относятся к какому-либо конкретному языку, но 

которые не могут влиять на Ada вообще. 

 



58 
 

Идентификаторы CWE Примечание 

588 Небезопасное использование указателя - в Ada 

это невозможно. 

95 Непроверенный код в динамическом «eval» 

контексте - невозможен в Ada. 

481, 482 Путаница между назначением и сравнением - в 

Ada это невозможно. 

170 Неправильное нулевое (имеется в виду 

использование кода символа = 0) завершение 

строк - в Ada это невозможно. 

228, 229, 233, 237, 240 

(и их варианты) 

Параметры отсутствуют / дополнительные / 

запутанные – это невозможно в Ada из-за 

правил передачи параметров и строгой 

проверки типа. 

CWE которые смягчены благодаря использования Ada, CodePeer и SPARK 

В следующей таблице перечислены CWE по их идентификатору и краткому 

описанию, а затем показано в Столбцах, как каждый из них предотвращается или 

смягчается, со следующими заголовками: 

DM_Ada – Dynamically mitigated by Ada (using run-time exception handling for 

example.) - Динамически смягчается посредством применения Ada (например, с 

помощью обработки исключений во время выполнения.) 

SM_CP – Statically mitigated by CodePeer. - Статически смягчается с помощью 

CodePeer. 

SM_SP – Statically mitigated by SPARK Pro. - Статически смягчается с помощью 

SPARK Pro. 

В этих таблицах перечислены только CWE "Base", а не CWE "Class" или 

"Variant". 
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CWE Краткое описание DM_Ada SM_CP SM_SP 

120 Переполнение буфера Y Y Y 

123 Условие «Write-what-where» Y Y Y 

124 Буфер Under-Write Y Y Y 

125 Чтение Вне границ  Y Y Y 

128 Ошибка округления Y Y Y 

129 Неправильная проверка 

индекса массива 

Y Y Y 

130 Неправильная обработка 

параметра длины 

Y Y Y 

131 Неправильный расчет размера 

буфера 

Y Y Y 

136 Ошибки типа Y Y Y 

137 Ошибки представления  Y Y 

188 Зависимость от формата 

данных 

  Y 

190 Целочисленное переполнение 

или обертывание 

Y Y Y 

191 Целочисленное переполнение 

или округления 

Y Y Y 

193 Ошибка Off-by-one Y Y Y 

194 Неожиданное расширение 

знака 

Y Y Y 

197 Числовая ошибка усечения Y Y Y 

252 Непроверенное возвращаемое Y Y Y 
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значение 

253 Неправильная проверка 

возвращаемого значения 

функции 

Y Y Y 

366 Состояние состязания  Y Y 

369 Деление на ноль Y Y Y 

456 Отсутствует инициализация 

переменной 

Y Y Y 

466 Возврат значения указателя за 

пределы ожидаемого диапазона 

  Y 

468 Неправильное 

масштабирование указателя 

  Y 

469 Использование вычитания 

указателя для определения 

размера 

  Y 

476 Разыменование нулевого 

указателя 

Y Y Y 

562 Возврат адреса переменной 

стека 

Y Y Y 

682 Неправильное вычисление Y Y Y 

786 Доступ перед запуском 

использования буфера 

Y Y Y 

787 Запредельная запись Y Y Y 

788 Доступ после окончания 

использования буфера 

Y Y Y 

805 Доступ к буферу с 

неправильной длиной 

Y Y Y 

820 Отсутствует синхронизация  Y Y 

821 Неправильная синхронизация  Y Y 

822 Ненадежный доступ к 

указателю 

  Y 

823 Смещение указателя вне 

диапазона действия 

  Y 

824 Неинициализированный 

указатель 

Y Y Y 

825 Указатель с истекшим сроком 

разыменовывает 

  Y 

835 Цикл с недоступным выходом  Y Y 

 

Ограничения Ada для отображения CWE 

Как отмечено в разделе 3.1, у Ada есть прагма Restrictions, которая позволяет 

запретить определенные языковые функции в программе. 

Некоторые из этих ограничений сразу же удаляют из программ целые классы 

дефектов и уязвимостей. В следующей таблице показано сопоставление ограничений с 
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идентификаторами CWE. Подробные сведения о точном значении и действии каждого 

ограничения приведены в справочном руководстве по GNAT. 

Примечание для пользователей GNAT Pro: если в проекте не используется 

прагма Restrictions, то список ограничений, которые можно применить, можно 

сгенерировать с помощью переключателя «-r» инструмента GNAT Pro Binder (Binder 

tool’s «-r»). В GPS этот переключатель можно включить в диалоговом окне 

«Свойства проекта» (Project Properties), выбрав пункт меню «Построение / 

Переключатели / Связыватель» (Build / Switches / Binder) и установив флажок «Список 

возможных ограничений» (List possible restrictions). 

 
Идентификатор 

ограничения 

CWEs предотвращен 

No_Allocators - Никакие 

средства выделения 

памяти 

122, 244, 415, 416, 467, 590, 761 

No_Tasking or  

Max_Tasks => 0  


без задач 

362, 364, 366, 432, 479, 543, 558, 567, 572, 

585, 662, 663, 820, 821, 828, 831, 833 

No_Recursion – без 

рекурсии 

674 

No_Exceptions - без 

исключений 

248, 396, 397, 460, 584, 600 

No_Exception_Handlers – 

без обработчиков 

исключений 

396, 584 

No_Finalization - без  

завершений 

568, 583, 586 

No_Streams - без потоков 499 
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No_Unchecked_Conversion 

- без непроверенных 

преобразований 

197, 588, 704, 843 

No_Wide_Characters - без 

расширенных символов 

135, 176 

No_Dependence - Никакой 

Зависимости 

676 («Потенциально опасные функции» 

Запрещено с помощью этого ограничения.) 
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Приложение Б. Обработка SQL-инъекций в Ada и SPARK 

Это приложение представляет собой работающий пример того, как можно 

устранить распространенный дефект «SQL-инъекция» с помощью Ada и SPARK. 

SQL-инъекция является частным примером более общей уязвимости «обработки 

данных как кода» - то, что разработчики должны всегда остерегаться, но это 

чрезвычайно полезная и распространенная практика. Короче говоря, некоторые 

«данные» (поступающие от пользователя, другой компьютерной системы, сети и т. д.) 

поступают в программу и каким-то образом составляются или обрабатываются для 

формирования «кода», который выполняется или интерпретируется. В данном 

конкретном случае речь идет о языке SQL, который выполняется некоторым сервером 

базы данных. 

Эти формы атак «внедрения кода» в течение многих лет находились на самом 

верху или среди самых распространенных уязвимостей кибербезопасности. 

Некоторые средства статического анализа утверждают, что обнаруживают и 

сообщают о проблемах SQL Injection, используя некую форму «taint analysis». Это 

место, где поток информации от входа в SQL-запрос отслеживается через программу, 

чтобы можно было сообщать о потенциально подозрительных (или «испорченных») 

запросах. Этот подход, по сути, эвристичен - инструмент пытается оценить, может ли 

быть испорчен конкретный пользовательский ввод. Это дает как ложные 

положительные сигналы (ложные аварийные сигналы), так и ложные отрицательные 

сигналы (отсутствующие аварийные сигналы). 

Суть в том, что инструмент общего назначения не может знать, что представляет 

собой или не представляет собой действительный и безопасный запрос SQL, без 

подробного знания политики и требований безопасности целевого приложения. Эта 

деталь по своей сути зависит от предметной области и приложения, поэтому ни в коем 

случае инструмент «из коробки» не может иметь такого встроенного оракула. 

Этот пример показывает, как контракты языка Ada могут быть использованы для 

решения этой проблемы. 

В следующем коде очень простой API базы данных выражается как 

спецификация пакета Ada. 
package DB  

  with SPARK_Mode     => On,  

       Abstract_State => State,  

       Initializes    => State  

is  

   procedure Execute (SQL_Query : in      String;  

                      Result    :     out Integer)  

     with Global => (Input => State);  

end DB;  

 

Для простоты предполагается, что процедура Execute принимает один 

параметр String (который является SQL, который должен быть выполнен) и всегда 

возвращает целочисленное значение. 

Контракты работают следующим образом: 
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• SPARK_Mode означает, что пакет должен соответствовать правилам 

подмножества языка SPARK. 

• Контракт Abstract_State позволяет пакету назвать абстракцию 

некоторого постоянного состояния, которое воплощено в 

пакете. В этом случае имя «State» представляет состояние 

всех данных в базе данных. Ему необходимо имя, чтобы на 

него можно было ссылаться в более поздних контрактах. 

• Контракт Initializes указывает, что данные State должны 

считаться четко определенными и инициализированными при 

запуске программы. Короче говоря, сервер базы данных 

считается «инициализированным» перед началом выполнения 

программы. 

• Глобальный контракт Global на Execute процедуру означает, что 

в дополнение к параметру "in" процедура может считываться 

из состояния базы данных, но не записывать в него. Это 

полезно, поскольку подтверждает, что процедура Execute не 

разрешена для изменения (not permitted) состояния базы 

данных. 

Пока что нет явных ограничений на то, что составляет «допустимый» SQL-

запрос. Например, злонамеренный клиент может вызвать Execute с SQL_Query, 

установленным в «DROP TABLE Customers;» что явно нарушит намерение. 

Ограничение необходимо для того, чтобы гарантировать, что процедура Execute 

может быть вызвана только при определенных обстоятельствах, когда запрос является 

допустимым. Это предварительное условие для выполнения процедуры. Хорошая 

практика разработки программного обеспечения влечет за собой абстрагирование 

этого свойства валидности как функции, а также добавление контракта 

предварительного условия для выполнения процедуры, таким образом: 
package DB  

  with SPARK_Mode     => On,  

       Abstract_State => State,  

       Initializes    => State  

is  

   function Is_Valid (SQL_Query : in String) return Boolean;  

  

   procedure Execute (SQL_Query : in     String;  

                      Result    :    out Integer)  

     with Global => (Input => State),  

          Pre    => Is_Valid (SQL_Query);  

end DB;  

 

В Ada это предварительное условие будет оцениваться (вычисляться) каждый 

раз, когда вызывается Execute, чтобы убедиться, что все хорошо, прежде чем запрос 

будет разрешен. 

Если основная программа сначала пытается вызвать Execute без проверки 

Is_Valid и решает не обрабатывать полученное исключение, то результат 

предсказуем: 
raised SYSTEM.ASSERTIONS.ASSERT_FAILURE : failed precondition  
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from db.ads:11  

 

Если программа правильно запрограммирована с использованием Is_Valid в 

качестве защитной проверки, то вызов всегда будет разрешен к продолжению. 

Например: 
if DB.Is_Valid (Full_Query) then  

   DB.Execute (Full_Query, Result);  

else  

   Result := 0;  

end if;  

 

Нет бесплатного обеда – реализация функции Is_Valid 

Чтобы построить и выполнить программу, подобную этой, разработчик должен 

предоставить обоснованный код для функции Is_Valid. Это создает проблему: 

каким должно быть этот код? Насколько строгим этот код должен быть? С одной 

стороны, Is_Valid может возвращать всегда True - это не приведет к нарушениям, 

но будет явно несостоятельным, если действительно поступит вредоносный запрос. С 

другой стороны, он всегда может возвращать False - вообще не разрешать запросы 

SQL. Это было бы «безопасно», но предполагало бы довольно высокий уровень 

ложноположительных результатов, поскольку все совершенно законные запросы были 

бы отклонены. 

Между этими двумя крайностями лежит «сладкое пятно» – множество запросов, 

где Is_Valid точно реализует политику безопасности, требуемую системой, давая 

«справедливый» (just right) баланс точности и надежности. Однако это означает, что 

политика безопасности существует в первую очередь. 

Важным уроком для разработчиков систем является то, что такие технологии, 

как Ada и SPARK, могут предложить полезные механизмы для построения безопасных 

систем, но они не обеспечивают политику. Это может происходить только из знания 

области применения системы и требований. 

Пример реализации функции Is_Valid 

Для простоты в этом примере предполагается, что политика безопасности 

системы существует и говорит, что SQL-запрос допустим, если: 

• Нижний индекс строки запроса равен 1, и 

• Строка имеет длину не менее семи символов и 

• Первые семь символов - "SELECT", и 

• Число знаков с запятой (терминатор инструкции в SQL) равно 1, и 

• Последний символ - точка с запятой. 

Например, запрос 
  “SELECT Name from Customers;”  

 

будет считаться нормальным, в то время как 
  “SELECT Name from Customers; DROP TABLE Customers;”  

 

был бы отклонен. 

Это может быть реализовано в теле пакета DB следующим образом: 
with Ada.Strings.Fixed; use Ada.Strings.Fixed;  
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package body DB is  

   function Is_Valid (SQL_Query : in String) return Boolean is  

   begin  

      return    (SQL_Query'First = 1 and SQL_Query'Last >= 7)  

       and then  SQL_Query (1 .. 7) = "SELECT "  

       and then  SQL_Query (SQL_Query'Last) = ';'  

       and then  Count (SQL_Query, ";") = 1;  

   end Is_Valid;  

end DB;  

 

Дальнейшее развитие с помощью SPARK и статической проверки 

В этом примере показано, как контракты Ada могут предоставить точные 

средства для динамической проверки сложных, специфичных для домена свойств 

безопасности, таких как SQL-инъекция. 

Язык и инструменты SPARK идут дальше, предлагая полностью статическую 

проверку тех же свойств. 

Если клиентский пакет C1 вызывает DB.Execute дважды, сначала без 

правильной защитной проверки, а затем с правильно запрограммированной проверкой, 

инструмент GNATprove может выдать отчет: 
$ gnatprove -Psql --report=all -u c1.adb  

Phase 1 of 2: generation of Global contracts ...  

Phase 2 of 2: flow analysis and proof ...  

c1.adb:14:09: medium: precondition might fail  

c1.adb:24:12: info: precondition proved  

 

как ожидалось. 

Дальнейшее развитие с помощью правильных по конструкции SQL-запросов 

В приведенном выше примере показано, как контракты Ada можно использовать 

для обеспечения безопасности от внедрения в код запроса SQL, вводя шаг проверки 

валидности для каждого запроса SQL, и как SPARK дополнительно обеспечивает 

статическую проверку этой необходимой проверки. 

На практике, однако, безопасное приложение не будет создавать запросы SQL с 

использованием простых строковых операций. Вместо этого для создания SQL-

запросов, синтаксис которых полностью ограничен статической строгой типизацией 

Ada, более вероятно, что для создания SQL-запросов будет использоваться API-

интерфейсы безопасного типа, такие как предоставляемые библиотекой 

GNATCOLL.SQL, или инструменты более высокого уровня, такие как объектный 

реляционный сопоставитель GNATcoll. Визуализация этих запросов в SQL с 

безопасной обработкой предоставленных пользователем данных (либо путем 

соответствующего экранирования, либо даже передачи их вне диапазона в качестве 

отдельных параметров в серверную часть выполнения SQL) затем может быть 

оставлена для реализации API. 
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