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ГЛАВА 1 Предисловие 

В этом документе представлено использование технологии AdaCore в 

сочетании со стандартом CENELEC EN 50128: 2011. Он описывает, где 

технология подходит лучше всего и как ее можно наилучшим образом 

использовать для удовлетворения различных требований стандарта. 

Технология AdaCore ориентирована на индустриальное 

программирование, а также на тесно связанной с ней деятельности по 

проектированию и проверке. Это нижняя часть цикла V, как определено в 

главе 5.3. Он основан на особенностях языка Ada (настоятельно 

рекомендуется таблицей A.15), в частности редакции стандарта Ada-2012, 

которая добавляет некоторые значительные возможности с точки зрения 

спецификации и верификации. 

Технология AdaCore дает два основных преимущества процессу 

CENELEC EN 50128: во-первых, возможность писать спецификацию 

программного интерфейса и спецификацию программных компонентов 

непосредственно в исходном коде. Интерфейсы могут быть формально 

выражены в таких формах, как строгая типизация, ограничения параметров и 

контракты подпрограмм. Эта спецификация может быть использована для 

уточнения документации интерфейса, обеспечения соблюдения 

определенных ограничений при программировании, а также для обеспечения 

обширной основы для верификации программных компонентов и 

интеграции. 

Другое преимущество направлено на деятельность по проверке.  

Введение дополнительной спецификации на уровне языка позволяет 

выполнять проверочные действия на более ранних стадиях процесса, во 

время самой реализации программного компонента.  Инструменты, 

предоставляемые AdaCore, поддерживают эти усилия и предназначены для 

одинакового использования, как командой разработчиков, так и командой 

верификации. Предоставление разработчикам возможности использовать 

средства верификации значительно сокращает количество дефектов, 

обнаруженных на этапе верификации, и тем самым снижает затраты, 

связанные с запросами на изменение, выявленными на восходящих этапах 

цикла. 

Технология AdaCore может использоваться на всех уровнях, от SIL0 до 

SIL4. На более низких уровнях подходит полный язык Ada, независимо от 

платформы. На более высоких уровнях потребуются определенные 

подмножества, в частности Ravenscar [BUN 04; MCC 11] подмножество для 

семантики параллельных вычислений или профиль Zero-Footprint [GNA 01] 

для сокращения языка до подмножества без требований библиотеки времени 

выполнения («на голое железо»). На самом высоком уровне язык SPARK 

[MCC 15], наряду с набором инструментов проверки SPARK, позволяет 

получить математическое доказательство свойств, начиная от отсутствия 
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исключений времени выполнения до правильности реализации в 

соответствии с формально определенной спецификацией. 

Будут представлены следующие инструменты и технологии: 

 Язык Ada 2012, который является компилируемым 

императивным языком с сильными функциями спецификации и 

верификации. Мы будем называть эту версию языка просто Ada; 

 Язык SPARK 2014, подмножество Ada, допускающее 

формальную проверку. Мы будем называть эту версию языка 

просто SPARK; 

 Набор инструментов проверки SPARK 2014, выполняющий 

формальное доказательство и проверку кода, написанного в 

SPARK. Мы будем называть эту версию набора инструментов 

просто SPARK инструментарий (toolset); 

 Компилятор GNAT, который компилирует языки Ada (и, 

следовательно, компилирует SPARK тоже); 

 CodePeer - инструмент статического анализа, который выявляет 

потенциальные ошибки времени выполнения в коде Ada; 

 GNATmetric - инструмент для вычисления метрики; 

 GNATcheck - проверка стандарта кодирования; 

 GNATdashboard - платформа для интеграции и управления 

метриками; 

 GNATtest - генератор модульного тестирования инфраструктуры; 

 GNATemulator - эмулятор процессора; 

 GNATcoverage - средство проверки покрытия структурного кода; 

 QGen - генератор кода Matlab Simulink ® / Stateflow ®; 

 
Рисунок. 1.1: Вклад инструментов AdaCore в V цикл См. [WWW 01] 

описание высоконадежной линии продукции для железнодорожного 

программного обеспечения 
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ГЛАВА 2 CENELEC EN 50128 

2.1 Введение в стандарт 

Сегодня железнодорожные проекты подчиняются правовой базе 

(законам, указам и т.д.), а также нормативный процесс, основанный на 

стандартах сертификации (CENELEC EN 50126 [CEN 00], EN 50129 [CEN 03] 

и EN 50128 [CEN 01; CEN 11]), которые определяют определенные цели с 

точки зрения RAMS (надежность, доступность, ремонтопригодность и 

безопасность). 

Эти три стандарта касаются аспектов безопасности системы, вплоть до 

используемых аппаратных и/или программных элементов. На рис. 2 показана 

сфера применения различных стандартов CENELEC. 

 

Рисунок 2.1 Основные стандарты, применимые к железнодорожным 

системам 

CENELEC EN 50128 [CEN 11] определяет процедуры и 

предварительные условия (организация, независимость и управление 

компетенциями, управление качеством, группа специалистов V & V и т.д.), 

применимые к разработке программируемых электронных систем, 
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используемых в области управления и защиты, железных дорог. Поэтому 

CENELEC EN 50128 может применяться к некоторым программным 

приложениям в железнодорожном секторе, но не обязательно ко всем. 

CENELEC EN 50128 используется как в областях, связанных с 

безопасностью, так и в областях, не связанных с безопасностью - по этой 

причине CENELEC EN 50128 вводит уровень целостности программного 

обеспечения SSIL 0, который относится к приложениям, не связанным с 

безопасностью, - и применяется исключительно к программному 

обеспечению и взаимодействию программного приложения со всей 

системой. Этот стандарт рекомендует внедрение жизненного цикла V, от 

спецификации программного обеспечения до общего тестирования 

программного обеспечения. Одним из отличительных моментов CENELEC 

EN 50128 является его требование обосновать реализацию ресурсов. По этой 

причине говорят, что это «стандарт ресурсов». 

CENELEC 50128 явно вводит понятие оценки. Как показано в [BOU07], 

для программных приложений процесс оценки включает демонстрацию того, 

что программное приложение достигает связанных с ним целей 

безопасности. 

 

Рисунок 2.2: Структура CENELEC EN 50128: 2011 

Рисунок 2.2 иллюстрирует структуру версии CENELEC 50128 2011 

года. Настоящий стандарт вводит (Глава 6) концепцию software assurance 

(SwA) (обеспечения качества программного обеспечения), целью которой 

является создание пакета программного обеспечения с минимальным 

уровнем ошибок. Обеспечение безопасности программного обеспечения 

включает в себя обеспечение качества, оценку квалификации, проверку и 
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валидацию, а также независимую оценку. EN 50128 четко разграничивает 

прикладные данные (Глава 8) и программное обеспечение (Глава 7), которое 

затем называется обобщенным программным обеспечением. Одним из 

важных моментов в версии CENELEC 50128 2011 года является добавление 

пункта 9, который касается обслуживания и развертывания программного 

обеспечения. CENELEC 50128:2001 ввел требование о том, чтобы 

компиляторы были сертифицированы по целевому назначению, но не дал 

никакого четкого указания на то, что именно ожидается. CENELEC 

50128:2011 официально вводит необходимость демонстрации квалификации 

инструментов, используемых для проекта (см. раздел 6.7 стандарта). 

Вводятся три класса инструментов: T1, T2 и T3. 

Категория T1 зарезервирована для инструментов, которые не влияют 

ни на проверку, ни на окончательный исполняемый файл. T2 относится к 

инструментам, в которых сбой может привести к ошибке в результатах 

проверки или подтверждения. Примерами из категории T2 являются 

инструменты, используемые для проверки соответствия стандарту 

кодирования, генерации количественных метрик, выполнения статического 

анализа исходного кода, управления и выполнения тестов и т.д. Категория T3 

применяется к инструментам, которые в случае неисправности могут 

оказывать влияние (и, например, вводить ошибки в) на конечное 

исполняемое программное обеспечение. В этот класс входят компиляторы, 

генераторы кода и т. д. 

Раздел 6,7 CENELEC 50128:2011 содержит ряд рекомендаций по 

каждой категории; Они влияют на содержание отчета о квалификации 

инструмента. 

 
CENELEC 50128:2011 определяет 12 требований (пронумерованных от 

6.7.4.1 до 6.7.4.12) в отношении квалификации инструмента. Требование 

6.7.4.12 связано с таблицей 1, которая является исправлением 

опубликованного варианта. Шаги, приведенные в таблице 1, указывают на 

требования, которые должны быть выполнены, и отражают дополнительные 
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усилия, необходимые по мере повышения уровня инструмента (для 

получения дополнительной информации см. [BOU 15 - глава 9]. 

2.2 Квалификационная методика AdaCore 

Квалификация инструмента является требованием стандарта CENELEC 

EN 50128:2011 (6.4.x). Инструменты проверки должны быть 

сертифицированы (квалифицированы) на T2 уровне. Генераторы и 

компиляторы кода должны быть квалифицированы на T3 уровне. 

Аналогичную квалификацию можно найти в авионике: TQL-5 или 

TQL-4 для средств верификации и tql-5 total-1 для генераторов кода. 

Пакеты сертификации AdaCore содержат информацию, требуемую для 

CENELEC EN 50128, такую как документация, история, инфраструктура, 

ссылки на пользователей, рекомендуемое использование, стратегия 

проверки, управление конфигурацией и отслеживание изменений. 

Помимо вышеизложенного, инструменты могут предоставляться в 

специальной подписке, называемой «устойчивой» («sustained»). В этом 

режиме конкретная версия инструментов может быть введена в специальное 

обслуживание, где AdaCore сохраняет возможность исследования известных 

проблем и устранения потенциальных проблем на этих ветках в течение 

нескольких лет. 
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ГЛАВА 3 ОБЗОР ИНСТРУМЕНТОВ И ТЕХНОЛОГИЙ 

3.1 Ada 

Ada - это современный язык программирования, предназначенный для 

больших, долгоживущих приложений, в частности встроенных систем, где 

важны надежность и эффективность. Первоначально он был разработан в 

начале 1980-х годов (эта версия обычно известна как Ада 83) командой во 

главе с доктором Жаном Ичбиа (Dr. Jean Ichbiah) из CII-Honeywell-Bull во 

Франции. Этот язык был пересмотрен и улучшен в соответствии с 

принципом «совместимости снизу вверх» в начале 1990-х годов под 

руководством г-на Такера Тафта (Mr. Tucker Taft) из Intermetrics в США. 

Получившийся язык, Ada 95, стал первым стандартизированным на 

международном уровне (ISO) объектно-ориентированным языком. Под 

эгидой ISO в качестве поправки к стандарту был проведен дальнейший 

(незначительный) пересмотр; эта версия языка известна как Ada 2005. 

Дополнительные функции (включая поддержку контрактного 

программирования в форме предварительных и постусловий подпрограммы и 

инвариантов типов) были добавлены в самую последнюю версию стандарта 

языка, Ada 2012 [ADA 12; BAR 13; BAR 14]. 

Название языка программирования «Ada» не является аббревиатурой; 

он был выбран в честь Августы Ады Лавлейс (Augusta Ada Lovelace) (1815-

1852), математика, которого иногда считают первым в мире программистом 

из-за ее работы с Чарльзом Бэббиджем (Charles Babbage). Она также была 

дочерью поэта лорда Байрона (Lord Byron). 

Язык программирования Ada во всем мире широко используется в 

областях высокой целостности / критичности / высокой безопасности, 

включая коммерческую и военную авионику, управление воздушным 

движением, железнодорожные системы и медицинские устройства. С его 

воплощением современных принципов разработки программного 

обеспечения Ada является отличным языком преподавания, как для вводных, 

так и для продвинутых курсов информатики, и он был предметом 

значительных университетских исследований, особенно в области 

технологий реального времени. 

AdaCore имеет долгую историю и тесную связь с языком 

программирования Ada. Члены и сотрудники компании работали над 

оригинальным дизайном и обзором Ada 83 и играли ключевые роли в проекте 

Ada 95, а также последующих редакциях. Первоначальный, не коммерческий, 

компилятор GNAT был существенно важен для роста популярности Ada 95. 

GNAT был поставлен во время стандартизации языка, гарантируя тем самым, 

что пользователи будут иметь качественную реализацию для перехода на 

Ada 95 с Ada 83 или других языков. 
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3.1.1 Обзор языка 

Ada многогранна. С одной стороны, это классический универсальный 

язык на основе стеков, не привязанный к какой-либо конкретной 

методологии разработки. Он имеет простой синтаксис, структурированные 

операторы управления, гибкие средства компоновки данных, строгую 

проверку типов, традиционные функции модульности кода 

(«подпрограммы») и механизм обнаружения и реагирования на 

исключительные условия времени выполнения («обработка исключений»). 

Но он также включает в себя гораздо больше: 

Скалярные диапазоны 

В отличие от языков, основанных на синтаксисе C (таких как C++, Java 

и C#), Ada позволяет программисту просто и явно указать диапазон 

значений, разрешенных для переменных скалярных типов (целочисленных, с 

плавающей запятой, с фиксированной запятой или типов перечисления). 

Попытка присвоения значения вне диапазона приводит к ошибке во время 

выполнения. Возможность задавать ограничения диапазона делает намерение 

программиста явным и облегчает обнаружение основного источника ошибок 

кодирования и / или ввода данных пользователем. 

Программирование в больших проектах 

В оригинальном дизайне Ada 83 появилась конструкция пакета, 

функция, которая поддерживает инкапсуляцию («сокрытие информации» - 

«information hiding») и модульность, и которая позволяет разработчику 

управлять пространством имен, доступным в пределах данного блока 

компиляции. Ada 95 ввела концепцию «дочерних блоков» («child units»), 

значительно повысив гибкость и упростив проектирование очень больших 

систем. Ada 2005 расширила возможности модульной реализации языка, 

разрешив взаимные ссылки между спецификациями пакетов, что облегчило 

взаимодействие с такими языками, как Java. 

Общие шаблоны 

Ключом к многоразовым компонентам является механизм 

параметризации модулей относительно типов данных и других программных 

сущностей, например пакет стека для произвольного типа элемента. Ada 

удовлетворяет этому требованию с помощью средства, известного как 

generics; поскольку параметризация выполняется во время компиляции, 

производительность во время выполнения не уменьшается. 

Объектно-ориентированное программирование (OOP) 

Ada 83 была объектно-ориентированной, что позволяло разбивать 

систему на модули, соответствующие абстрактным типам данных или 

абстрактным объектам. Полная поддержка ООП не была обеспечена, так как, 

во-первых, она, казалось, не требовалась в области реального времени, 

которая была основной целью Ada, и, во-вторых, очевидная необходимость 
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автоматической сборки мусора на языке ОО препятствовала бы 

предсказуемой и эффективной производительности. 

Однако большие системы реального времени часто имеют такие 

компоненты, как графические интерфейсы, которые не имеют ограничений в 

реальном времени и которые могут быть наиболее эффективно разработаны с 

использованием функций ООП. Частично по этой причине Ada 95 

обеспечивает всестороннюю поддержку ООП с помощью функции 

«тегированного типа»: классы, полиморфизм, наследование и динамическое 

связывание. Ada 95 не требует автоматической сборки мусора, но 

предоставляет определенные функции, позволяющие разработчику 

выполнять операции восстановления хранилища для конкретных типов 

(«финализация» - «finalization»). Ada 2005 предоставила дополнительные 

функции ООП, включая Java-подобные интерфейсы и традиционную 

нотацию вызова операций. 

Ada является методологически нейтральной и не накладывает 

требования использования ООП, соответственно и «распределённые 

накладные расходы" на ООП могут отсутствовать. Если приложение не 

нуждается в ООП, то функции ООП не должны использоваться, и 

соответственно накладных расходов на производительность не будет во 

время выполнения. 

Для получения дополнительной информации см. [GNA 13]. 

Программирование параллельно выполняемых процедур 

Ada предоставляет структурированное средство высокого уровня для 

параллелизма.  Единицей параллелизма является программная сущность, 

известная как «задача» - task. Задачи могут взаимодействовать неявно через 

общие данные или явно через синхронный механизм управления, известный 

как рандеву (rendezvous). Общий элемент данных можно абстрактно 

определить как "защищенный объект" (protected object) (функция, введенная 

в Ada 95), с операциями, выполняемыми при взаимном исключении при 

вызове из нескольких задач. Также поддерживаются асинхронные 

взаимодействия задач, в частности тайм-ауты и завершение задач. Такое 

асинхронное поведение откладывается во время определенных операций, 

чтобы предотвратить возможность оставления общих данных в 

несогласованном состоянии. Механизмы, призванные помочь использовать 

преимущества многоядерных архитектур, были введены в Ada 2012. 

Системное программирование 

Как в «основном» стандарте языка Ada, так и в приложении системного 

программирования (Systems Programming Annex), Ada предоставляет 

необходимые функции, позволяющие программисту приблизиться к 

аппаратному обеспечению. Например, можно задать битовую компоновку 

полей в записи, задать выравнивание и размер, разместить данные по 

определенным адресам компьютера и выразить специализированные или 
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критичные по времени кодовые последовательности на языке ассемблера. Вы 

также можете написать обработчики прерываний в Ada, используя средство 

protected type. 

Программирование программы эксплуатирующийся в режиме 

реального времени (Real-time programming) 

Особенности управления задачами Ada позволяют Вам выражать 

общие идиомы в реальном времени (периодические задачи, событийно-

ориентированные задачи), и «Приложение В» - Real-Time Annex - 

предоставляет несколько услуг, которые позволяют Вам избегать 

неограниченных приоритетных инверсий. Определена политика блокировки 

защищенных объектов, использующая приоритетные потолки - priority  

ceilings». Это имеет особенно эффективную реализацию в Ada (мьютексы не 

требуются), так как защищенные операции не разрешается блокировать. В 

Ada 95 определена политика диспетчеризации задач, которая в основном 

требует выполнения задач до тех пор, пока они не будут заблокированы или 

вытеснены, а в Ada 2005 введено несколько других, включая "Первый 

крайний срок" - Earliest Deadline Firs. 

Системы высокой целостности 

Уделяя особое внимание обоснованным принципам разработки 

программного обеспечения, Ada поддерживает разработку приложений с 

высокой степенью целостности, в том числе тех, которые должны быть 

сертифицированы в соответствии со стандартами безопасности, такими как 

EN 50128 для железнодорожных систем и DO-178B и DO-178C для авионики, 

а также стандартами безопасности, такими как «общие критерии» (Common 

Criteria). Например, строгая типизация означает, что данные, 

предназначенные для одной цели, не будут доступны с помощью 

неподходящих операций; предотвращаются такие ошибки, как обработка 

целых чисел как указатели (или наоборот). А проверка границ массива Ada 

предотвращает уязвимости переполнение буфера, ошибки распространенные 

в языках C и C++. 

Тем не менее, полный язык не подходит для приложений, критически 

важных для безопасности, поскольку универсальность и гибкость могут 

мешать требованиям прослеживаемости / сертификации. Ada решает эту 

проблему, предоставляя директиву компилятора pragma Restrictions, 

которая позволяет ограничивать языковые функции четко определенным 

подмножеством (например, исключая динамические средства ООП). 

Эволюция Ada привела к постоянному увеличению поддержки 

критически важных приложений и приложений с высоким уровнем 

безопасности. Ada 2005 стандартизировала профиль Ravenscar, набор 

функций параллелизма, достаточно мощный для программирования в 

реальном времени, но достаточно простой, чтобы сделать сертификацию 

практичной. Ada 2012 представила средства программирования на основе 
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контрактов, позволяющие программисту задавать предварительные условия 

и / или постусловия для подпрограмм и инварианты для инкапсулированных 

(частных) типов. Они могут использоваться как для проверки во время 

выполнения, так и в качестве входных данных для инструментов 

статического анализа. 

3.1.2 Краткий обзор преимуществ Ada 

 Помогает вам разработать безопасный и надежный код 

 Уменьшает затраты на разработку 

 Поддерживает новые и меняющиеся технологии 

 Облегчает разработку сложных программ 

 Помогает сделать код читаемым и переносимым 

 Сокращает затраты на сертификацию для критически важного 

программного обеспечения 

3.1.3 Краткое описание функций Ada 

 Объектно-ориентированное программирование 

 Строгая типизация 

 Абстракции в соответствии с программной областью 

 Обобщение в программировании - программные шаблоны 

(Generic) 

 Обработка исключений (обработка программных и аппаратных 

прерываний) 

 Средства для модульной организации кода 

 Стандартные библиотеки для ввода / вывода, обработки строк, 

числовых вычислений, контейнеров 

 Системное программирование 

 Параллельное программирование 

 Программирование для реального времени 

 Программирование распределенных систем 

 Числовая обработка 

 Интерфейсы для других языков (C, COBOL, Fortran) 

Вкратце, Ada - это международный стандартизированный язык, 

сочетающий в себе функции объектно-ориентированного программирования, 

хорошо спроектированные средства параллелизма, поддержку в реальном 

времени и встроенную надежность. Как таковой, он является подходящим 

инструментом для решения реальных проблем, стоящих сегодня перед 

разработчиками программного обеспечения. Ада используется во многих 

основных отраслях промышленности для разработки программного 

обеспечения, которое защищает бизнес и жизнь людей. 
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3.2 SPARK  

SPARK - это технология разработки программного обеспечения, 

специально разработанная для проектирования высоконадежных 

приложений. 

Он состоит из языка программирования и набора инструментов 

проверки, предназначенных для программного обеспечения со сверхнизким 

уровнем дефектов, например, где безопасность и защита являются 

ключевыми требованиями. 

SPARK имеет впечатляющий промышленный послужной список. С 

момента своего создания в конце 1980-х годов он применяется во всем мире 

в различных областях промышленности, таких как авионика гражданского и 

военного назначения, железнодорожная сигнализация, криптографические и 

междоменные решения. SPARK 2014 является самой последней версией этой 

передовой технологии программного обеспечения, описанной в [MCC 11]. 

3.2.1 Гибкость 

SPARK 2014 предлагает гибкую настройку языка для каждого 

отдельного проекта - применяя ограничения, которые позволяют настраивать 

разрешенные языковые функции в соответствии со стандартами кодирования 

или средами выполнения (run-time environments). 

Код SPARK 2014 можно легко комбинировать с полным кодом Ada или 

с C, что означает, что новые системы могут быть построены на основе 

устаревших кодов и повторно использовать их. 

3.2.2 Мощная статическая проверка 

Язык SPARK 2014 поддерживает широкий спектр различных типов 

статической проверки. На одном конце спектра находятся основные данные и 

анализ потока управления, т. е. исчерпывающее обнаружение 

неинициализированных переменных и неэффективное назначение. Для более 

критичных приложений контракты на зависимость могут использоваться для 

ограничения потока информации, разрешенного в приложении. Нарушения 

этих контрактов - потенциально представляющие нарушения правил 

безопасности или политик безопасности - могут быть обнаружены даже до 

компиляции кода. 

Кроме того, Язык предназначен для поддержки математического 

доказательства и, таким образом, предоставляет доступ к целому ряду задач 

проверки: доказательство отсутствия исключений во время выполнения, 

доказательство безопасности или свойств безопасности или доказательство 

того, что реализация программного обеспечения соответствует формальной 

спецификации требуемого поведения программы. 

3.2.3 Простота внедрения 

SPARK 2014 - это простой в применении подход к повышению 

надежности вашего программного обеспечения. Инженеры-программисты 

обнаружат, что язык SPARK 2014 содержит мощные функции языка 
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программирования, с которыми они знакомы, что делает язык легким для 

изучения. 

SPARK 2014 сходится в своем контрактном синтаксисе 

функционального поведения с Ada 2012. Программисты, знакомые с 

написанием исполняемых контрактов для проверки утверждений во время 

выполнения, обнаружат, что та же парадигма может быть применена для 

написания контрактов, которые могут быть проверены статически (т. е. 

предварительная компиляция и предварительное тестирование) с 

использованием автоматизированных средств. 

3.2.4 Снижение затрат на тестирование модуля 

Затраты, связанные с высокими требованиями к уровню модульного 

тестирования, предъявляемыми к высоконадежному программному 

обеспечению, особенно в контексте отраслевых стандартов, таких как 

CENELEC EN 50128, вносят существенный вклад в высокие затраты на 

поставку критически важного для безопасности программного обеспечения. 

SPARK 2014 представляет инновационное решение этой проблемы, позволяя 

использовать автоматизированное доказательство в сочетании с модульным 

тестированием для демонстрации функциональной корректности на уровне 

подпрограмм. В высокой доле случаев, когда доказательства могут быть 

выписаны автоматически, стоимость написания модульных тестов 

полностью исключается. 

3.3 GNAT Pro, критически важный для безопасности 

GNAT Pro - это надежная и гибкая среда разработки Ada. Он включает 

в себя полный компилятор Ada (функции Ada 2012/2005/95/83) на основе 

технологии GNU GCC, интегрированную среду разработки (среда 

программирования GNAT), комплексный инструментарий, включающий 

визуальный отладчик, а также набор библиотек и привязок. 

3.3.1 Конфигурируемая библиотека времени выполнения 

Используя настраиваемую возможность сопровождения GNAT Pro 

Safety-Critical, вы можете указать любой уровень поддержки динамических 

функций Ada, от нуля вообще до полной версии на языках Ada 95, Ada 2005, 

Ada 2012. Единицы, включенные в библиотеку, могут быть либо 

подмножеством стандартных модулей, поставляемых с GNAT Pro, либо они 

могут быть специально адаптированы для конкретного приложения. Эта 

возможность полезна, например, если один из предопределенных профилей 

предоставляет почти все функции, необходимые для адаптации 

существующей системы к новым критическим требованиям безопасности, и 

когда затраты на адаптацию без дополнительных функций считаются 

чрезмерно высокими. 
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3.3.2 Полная реализация Ada 2005 / 2012 

GNAT Pro обеспечивает полную реализацию языка Ada 2012. Таким 

образом, разработчики критически важных и высокозащищенных систем 

могут воспользоваться преимуществами таких функций, как 

программирование на основе контрактов. 

3.3.3 Упрощение процесса сертификации 

Вы можете ограничить возможности языка, которые, хотя и не требуют 

библиотеки времени выполнения, тем не менее, могут усложнить анализ 

тестового покрытия в процессе сертификации. Например, можно запретить 

использование конструкций, которые приводят к созданию кода с неявными 

циклами и условными обозначениями (например, назначение среза - 

присвоение части). 

3.3.4 Отслеживаемость 

С помощью переключателя компилятора можно создать 

низкоуровневую версию исходной программы, которая раскрывает решения 

по реализации, но остается в основном независимой от компьютера. Это 

помогает поддерживать требования к отслеживаемости и может 

использоваться в качестве контрольной точки для проверки соответствия 

объектного кода исходному коду. Другой переключатель компилятора 

производит детализацию представления данных (размеры, расположение 

записей и т. д.), что также полезно в отслеживаемости. 

3.3.5 Критически важная поддержка и экспертные знания 

В основе каждой подписки AdaCore лежат консультационные и 

вспомогательные услуги, которые мы предоставляем нашим клиентам. 

Сотрудники AdaCore являются признанными экспертами по языку Ada, 

стандартам сертификации, технологиям компиляции, а также статической и 

динамической верификации. Они имеют большой опыт поддержки клиентов 

в авионике, железной дороге, энергетике, космосе, управлении воздушным 

движением и военных проектах. 

Каждый продукт AdaCore поставляется с поддержкой из первых рук, 

предоставляемой непосредственно этими экспертами, которые также 

являются разработчиками технологии. Это гарантирует, что вопросы 

заказчиков (запросы на консультацию по использованию функций, 

предложения по усовершенствованию технологии или отчеты о дефектах) 

обрабатываются эффективно и результативно. 

Помимо этой комплексной поддержки, AdaCore также предоставляет 

обучение языку и инструментам Ada, а также консультации на месте по 

таким темам, как оптимальное развертывание технологии и помощь в 

вопросах запуска. Также доступна разработка инструментов по требованию 

или перенос на новые платформы. 



25 

 

3.4 CodePeer  

CodePeer - это анализатор исходного кода Ada, который обнаруживает 

ошибки во время выполнения и логические ошибки. Он оценивает 

потенциальные ошибки перед выполнением программы, выступая в качестве 

автоматизированного рецензента, помогая эффективно находить ошибки на 

ранних этапах жизненного цикла разработки.  Он также может 

использоваться для анализа воздействия при внесении изменений в 

существующий код, а также для анализа уязвимостей.  Используя потоки 

управления, потоки данных и другие передовые методы статического 

анализа, CodePeer обнаруживает ошибки, которые в противном случае можно 

было бы обнаружить только путем трудоемкой отладки. 

3.4.1 Обнаруживает ошибки до того, как они перерастут в 

дорогостоящие проблемы 

Расширенное статическое обнаружение ошибок CodePeer, позволяет 

ему находить ошибки в программах до их запуска. Нахождения 

потенциальных проблем выполняется за счет математического анализа 

каждой строки кода программного обеспечения, рассматривая все 

возможные входные данные и каждый путь через программу. Инструмент 

CodePeer может быть использован для выявления проблем на ранних 

стадиях, в жизненном цикле разработки, когда дефекты гораздо менее 

трудоемки для исправления. Он также может быть использован 

ретроспективно на существующих кодовых базах для обнаружения скрытых 

уязвимостей. 

CodePeer - это автономный инструмент, который можно использовать с 

любым компилятором Ada или полностью интегрировать в среду разработки 

GNAT Pro. Он может обнаружить несколько из «25 самых опасных 

программных ошибок» в общем перечислении слабости: CWE-120 

(классический переполнение буфера), CWE-131 (неправильный расчет 

размера буфера) и CWE-190 (переполнение целочисленного значения или 

циклический переход) , См. [BLA 11] для более подробной информации. 

3.4.2 Сертифицирован для использования в критических с точки 

зрения безопасности отрасли 

В рамках программы DO-178B, представляющей собой стандарт 

программного обеспечения для коммерческих воздушных систем, CodePeer 

был сертифицирован в качестве инструмента верификации, что позволило 

автоматизировать ряд действий, связанных с целями этого стандарта, для 

обеспечения точности и согласованности программного обеспечения. 

CodePeer также был сертифицирован для использования в CENELEC EN 

50128 - международный стандарт, который имеет самые высокий уровень 

требований по безопасности, касающемся программного обеспечения для 

управления и защиты железных дорог. Квалификационный материал 

CENELEC EN 50128 предназначен для анализа граничных значений 

(обнаружения ошибок, таких как переполнение буфера), анализа потока 
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управления (обнаружения ошибок, таких как недостижимый код) и анализа 

потока данных (обнаружения ошибок, таких как ссылки на 

неинициализированные переменные). 

Квалификационный материал для DO-178B/C и CENELEC EN 50128 

доступен в качестве опции продукта. 

3.4.3 Как CodePeer может помочь вашему программному проекту? 

 Находит потенциальные ошибки и уязвимости на ранних этапах, 

когда их устранение обходится дешевле 

 Ускоряет проверку кода и значительно повышает 

производительность человеческого анализа 

 Обнаруживает и удаляет скрытые ошибки при ретроспективном 

использовании в существующем коде 

 Уменьшает усилия, необходимые для обеспечения безопасности 

или сертификации безопасности 

 Улучшает качество кода 

 Работает на частично завершенных программах 

 Использует многоядерные процессоры для повышения 

эффективности и позволяет настраивать производительность на 

основе памяти и скорости машины разработчика 

3.4.4 Что делает подход CodePeer уникальным? 

CodePeer предлагает ряд преимуществ перед другими инструментами: 

 Простота использования с GNAT Pro, так что никакой 

специальной настройки не требуется 

 Полезные выходные данные, такие как генерация резюме 

подпрограммы 

 Возможность анализировать подпрограмму или пакет в изоляции: 

нет необходимости в драйвере, который дает вызывающий 

контекст, как написанный вручную, так и сгенерированный 

 Способность обнаруживать логические ошибки, такие как 

присвоение переменной, на которую никогда впоследствии не 

ссылаются, или проверка условия, которое всегда оценивается 

как одно и то же значение true или false. 

 Автоматическая генерация как человекочитаемых, так и 

машиночитаемых спецификаций компонентов: предварительные 

условия и постусловия, входы и выходы, распределение кучи 

 Автоматизированные обзоры кода 

 Предупреждения упорядочиваются по ранжированию, так что 

сначала обрабатываются более серьезные и вероятные ошибки, а 

эвристика ранжирования полностью настраивается 

пользователем 
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3.5 Основные средства статического анализа 

3.5.1 ASIS, GNAT2XML  

ASIS - это библиотека, которая предоставляет приложениям доступ к 

полной синтаксической и семантической структуре модуля компиляции Ada. 

Эта библиотека обычно используется инструментами, которые должны 

выполнять статический анализ в программе Ada. 

ASIS, спецификация семантического интерфейса Ada (Ada  Semantic  

Interface  Specification), является международным стандартом (ISO / IEC 

15291: 1995) и предназначена для работы независимо от компилятора. Таким 

образом, инструмент, который обрабатывает представление программы ASIS, 

будет работать независимо от того, какая реализация ASIS была 

использована. ASIS-for-GNAT (ASIS-для-GNAT) - это реализация AdaCore 

стандарта ASIS для использования со средой разработки и набором 

инструментов GNAT Pro Ada. 

AdaCore может помочь клиентам в разработке инструментов на основе 

ASIS для удовлетворения их конкретных потребностей, а также разработать 

такие инструменты для них по запросу. 

Типичные приложения ASIS-для-GNAT включают в себя: 

 Статический анализ (проверка свойств) 

 Отладка кода 

 Инструменты разработки и создания документов 

 Метрическое тестирование или инструменты синхронизации 

 Инструменты анализа дерева зависимостей 

 Генераторы Словарей Типов 

 Инструменты Обеспечения Соблюдения Стандартов 

Кодирования 

 Языковые переводчики (например, в CORBA IDL) 

 Инструменты Оценки Качества 

 Исходные браузеры и средства форматирования 

 Синтаксически ориентируемые редакторы 

GNAT2XML предоставляет ту же информацию, что и ASIS, но 

позволяет пользователям манипулировать ею через дерево XML. 

3.5.2 GNATmetric  

Инструмент GNATmetric анализирует исходный код для расчета набора 

часто используемых отраслевых метрик, которые позволяют разработчикам 

оценить размер и лучше понять структуру исходного кода. Эта информация 

также облегчает удовлетворение требований некоторых платформ 

разработки программного обеспечения. 

3.5.3 GNATcheck 

GNATcheck является стандартным инструментом проверки 

кодирования, который является расширяемым и основан на правилах. Он 
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позволяет разработчикам полностью определить стандарт кодирования как 

набор правил, например подмножество разрешенных языковых 

возможностей. Он проверяет соответствие программы результирующим 

правилам и тем самым облегчает демонстрацию соответствия системы 

стандартам сертификации, таким как CENELEC EN 50128 или DO-178B/C. 

Основные характеристики включают: 

 Интегрированный механизм Ada Restrictions для запрета 

определенных функций приложения. Это может использоваться 

для ограничения таких функций, как выполнение задач, 

исключения, динамическое назначение, фиксированная или 

плавающая точка, ввод/вывод и непроверенные преобразования. 

 Ограничения, характерные для GNAT Pro, такие как запрет 

функций, которые приводят к генерации неявных циклов или 

условных выражений в объектном коде или к генерации кода 

отладки. 

 Дополнительные семантические правила Ada, возникающие в 

результате ввода данных клиентом, такие как упорядочение 

параметров, нормализованное именование сущностей и 

подпрограмм с несколькими возвратами. 

 Простой в использовании интерфейс для создания и 

использования полного стандарта кодирования. 

 Генерация отчетов по всему проекту, в том числе 

подтверждающих уровень соответствия заданному стандарту 

кодирования. 

 Более 30 предупреждений времени компиляции из GNAT Pro 

который обнаруживает типичные ошибки, такие как локальные 

переменные, используемые перед инициализацией, неправильные 

предположения о нижних границах массива, бесконечная 

рекурсия, неправильное выравнивание данных и случайное 

скрытие имен. 

 Проверки стиля, которые позволяют разработчикам 

контролировать отступы, регистр, стиль комментариев и уровень 

вложенности. 

3.5.4 GNATstack  

GNATstack - это инструмент анализа программного обеспечения, 

который позволяет командам разработчиков программного обеспечения 

Ada / C / C++ точно прогнозировать максимальный размер стека памяти, 

необходимый для размещения встроенного программного приложения. 

Инструмент GNATstack статически предсказывает максимальное 

пространство стека, требуемое для каждой задачи в приложении. 

Вычисленные границы можно использовать для того, чтобы гарантировать, 

что зарезервировано достаточное пространство, таким образом, гарантируя 

безопасное выполнение в отношении использования стека. Инструмент 
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использует консервативный анализ для решения таких сложных задач, как 

рекурсия подпрограмм, избегая при этом излишне пессимистичных оценок. 

Этот инструмент статического анализа стека использует данные, 

сгенерированные компилятором, для вычисления требований стека 

наихудшего случая. Он выполняет расчет использования стека для каждой 

подпрограммы в сочетании с анализом потока управления. 

GNATstack способен анализировать объектно-ориентированные 

приложения, автоматически определяя максимальное использование стека в 

коде, который использует динамическую диспетчеризацию как в Ada, так и в 

C++. Диспетчерский вызов вызывает статический анализ, поскольку 

идентификация вызываемой подпрограммы неизвестна до времени 

выполнения. GNATstack решает проблему путем статического определения 

подмножества потенциальных целевых примитивных операций для каждого 

диспетчерского вызова. Это значительно сокращает усилия по анализу и дает 

точные границы использования стека для сложного кода Ada / C ++. 

Это статический инструмент в том смысле, что его вычисления 

основаны на информации, известной во время компиляции. Это означает, что 

когда инструмент указывает, что результат является точным, тогда 

вычисленная граница никогда не будет переполнена. 

С другой стороны, могут быть ситуации, в которых результаты не 

будут точными (инструмент фактически укажет эту ситуацию) из-за 

некоторой недостающей информации (такой как рекурсия подпрограммы, 

косвенные вызовы и т. д.). Мы предоставляем инфраструктуру, 

позволяющую пользователям указывать этот отсутствующий граф вызовов и 

информацию об использовании стека. 

Основным результатом работы инструмента является использование 

стека в худшем случае для каждой точки входа вместе с путями, которые 

приводят к этим потребностям стека. Список точек входа может быть 

автоматически вычислен (все задачи, включая задачу среды) или может быть 

задан пользователем (список точек входа или всех подпрограмм, 

соответствующих определенному регулярному выражению). 

Инструмент также может обнаружить и отобразить список 

потенциальных проблем при вычислении требований стека: 

 Косвенные (в том числе диспетчерские) вызовы. Инструмент 

будет указывать количество косвенных вызовов, выполненных из 

любой подпрограммы. 

 Внешний вызов. Инструмент отображает все подпрограммы, 

доступные из любой точки входа, для которой у нас нет никакой 

информации о стеке или графе вызовов. 

 Неограниченные структуры. Программа отображает все 

подпрограммы, доступные из любой точки входа с 

неограниченными требованиями к стеку. Требуемый размер 

стека зависит от аргументов, переданных подпрограмме. 
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 Циклы. Инструмент может обнаружить все циклы в графе 

вызовов. 

Инструмент позволит пользователю указать в текстовом файле 

недостающую информацию, такую как потенциальные цели для косвенных 

вызовов, требования стека для внешних вызовов и определенные 

пользователем границы для неограниченных фреймов. 

3.6 GNATtest, GNATemulator and GNATcoverage 

3.6.1 GNATtest 

Инструмент GNATtest помогает создать и поддерживать полноценную 

инфраструктуру модульного тестирования для сложных проектов. На основе 

AUnit он фиксирует простую идею, что каждая видимая подпрограмма 

должна иметь хотя бы один соответствующий единичный тест. GNATtest 

принимает файл проекта в качестве входных данных и создает два выхода: 

 Полный код использования для выполнения всех 

рассматриваемых модульных тестов. Этот код генерируется 

полностью автоматически. 

 Набор отдельных тестовых заглушек для каждой тестируемой 

подпрограммы. Эти тестовые заглушки должны быть завершены 

пользователем. 

GNATtest обрабатывает функции объектно-ориентированного 

программирования Ada и может использоваться для проверки возможности 

замены теговых типов (принцип подстановки Лискова), которые можно 

использовать для демонстрации согласованности иерархий классов. 

Подробнее см. по адресу: http://www.adacore.com/labs/gnattest  

3.6.2 GNATemulator  

GNATemulator - это эффективный и гибкий инструмент, 

обеспечивающий интегрированную, легкую эмуляцию цели (аппаратно-

программной платформы). 

Основанный на технологии QEMU, универсальном эмуляторе и 

виртуализаторе машин с открытым исходным кодом, инструмент 

GNATemulator позволяет разработчикам программного обеспечения 

компилировать код непосредственно для своей целевой архитектуры и 

запускать его на своей хост-платформе посредством подхода, который 

переводит код целевого объекта в нативный инструкция на хосте. Это 

позволяет избежать неудобств и затрат на управление реальной платой, 

предлагая при этом эффективную среду тестирования, совместимую с 

конечным оборудованием. 

Существует два основных типа эмуляторов. Первые идут далеко в 

замене конечного аппаратного обеспечения во время разработки для всех 

видов проверочных мероприятий, особенно тех, которые требуют временной 

точности. Однако они, как правило, чрезвычайно дорогостоящие и часто 

очень медленные. Второй, который включает в себя GNATemulator, не 

http://www.adacore.com/labs/gnattest
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претендует на то, чтобы быть полными точными во времени моделями 

целевой платы, и поэтому не может использоваться для всех аспектов 

тестирования, но обеспечивает очень эффективный, экономичный способ 

выполнения целевого кода на очень ранних этапах разработки и очень 

широко в процессе проверки. Они предлагают практический компромисс 

между родной средой, которая слишком далека от реальной цели, и 

конечным оборудованием, которое может быть доступно недостаточно скоро 

или в достаточном количестве. 

3.6.3 GNATcoverage 

GNATcover - специализированный инструмент, который анализирует и 

сообщает охват программы. Первоначально разработанный в рамках 

исследовательского проекта Couverture, GNATcover позволяет анализировать 

охват как объектного кода (инструкция и покрытие ветки), так и исходного 

кода языка Ada или C (заявление, решение и модифицированное 

условие/покрытие решения - MC/DC). 

В отличие от большинства современных технологий, инструмент 

работает без необходимости инструментирования кода приложения. Вместо 

этого код выполняется непосредственно на инструментированной платформе 

выполнения, такой как GNATemulator, Valgrind в Linux или на реальной 

плате, контролируемой зондом. 

Более подробно о базовой технологии см. [BOR 10]. 

3.7 IDEs 

GPS - это мощная и простая в использовании IDE, которая упрощает 

процесс разработки программного обеспечения от начальной стадии 

кодирования до тестирования, отладки, системной интеграции и 

обслуживания. Встроенный полностью в Ada, GPS разработан, чтобы 

позволить программистам получить максимальную отдачу от технологии 

GNAT Pro. 

Инструменты, которые вы можете использовать в IDE 

Обширные инструменты навигации и анализа GPS могут генерировать 

разнообразную полезную информацию, включая графики вызовов, 

зависимости от источника, организацию проекта и показатели сложности, 

что дает вам полное представление о вашей программе на нескольких 

уровнях. Он позволяет взаимодействовать со сторонними системами 

контроля версий, облегчая как разработку, так и обслуживание. 

Надежный, гибкий и расширяемый IDE 

Специально подходящий для больших и сложных систем, GPS 

позволяет импортировать существующие проекты из других реализаций Ada, 

придерживаясь их соглашений об именах файлов и сохраняя организацию 

каталогов. Благодаря его многоязычным возможностям вы также можете 

обрабатывать компоненты, написанные на C и C ++. GPS очень 
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расширяемый; простой сценарий позволяет подключить дополнительные 

инструменты. Он также настраивается, позволяя вам специализировать 

различные аспекты внешнего вида программы в редакторе. 

Легко изучить, легко использовать 

Если вы являетесь новым пользователем, вы оцените интуитивно 

понятный интерфейс GPS, управляемый меню с обширной онлайн-справкой 

(включая документацию по всем пунктам меню) и "подсказками". Мастер 

проектов упрощает начало работы, предоставляя значения по умолчанию 

почти для всех свойств проекта. Опытные пользователи оценят, что GPS 

обеспечивает необходимый уровень контроля для расширенного 

использования; например, возможность запуска командных сценариев. Все, 

что вы можете сделать в командной строке, доступно через интерфейс меню. 

Дистанционное программирование 

Удаленное программирование, интегрированное в GPS, предоставляет 

программистам безопасный и эффективный способ доступа к любому 

количеству удаленных серверов, работающих на самых разных платформах, 

при этом используя преимущества и удобство работы своих локальных 

рабочих станций на ПК. 

Преимущества GPS с первого взгляда 

Управление сложностью с помощью инструментов, которые 

предоставляют специализированные представления о программных 

компонентах и их взаимосвязи 

Простота обучения благодаря независимому от платформы 

визуальному интерфейсу 

Автоматизация процесса сборки программы с помощью инструмента 

project manager, который обеспечивает полный контроль над настройками 

заданными ключами управления инструментов, расположением файлов и т. 

д. 

Простота отладки благодаря полностью интегрированному 

визуальному отладчику 

Поддержка управления конфигурацией через интерфейс к сторонним 

системам контроля версий 

Адаптируемость благодаря средствам, позволяющим расширять или 

адаптировать GPS 

Совместимость новых версий GPS с более старыми версиями GNAT 

Pro 

3.7.2 Поддержка Eclipse - GNATbench 

GNATbench - это плагин разработки Ada для среды Eclipse и Wind 

River Workbench. Интеграция Workbench поддерживает разработку Ada на 

различных операционных системах VxWorks реального времени. Версия 

Eclipse предназначена в основном для нативной разработки с некоторой 
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поддержкой кросс-разработки. В обоих случаях инструменты Ada тесно 

интегрированы. 

3.7.3 GNATdashboard 

GNATdashboard по существу выполняет функции единой панели 

управления для мониторинга и улучшения качества программного 

обеспечения Ada. Она объединяет и обобщает результаты различных 

инструментов статического и динамического анализа компании AdaCore 

(GNATmetric, GNATcheck, GNATcover, CodePeer, SPARK Pro, и др.) в рамках 

общего интерфейса, помогая менеджерам по обеспечению качества и 

руководителям проектов понять или уменьшить техническую задолженность 

по программному обеспечению, а также устраняя необходимость ручного 

ввода данных. 

GNATdashboard естественно вписывается в среду непрерывной 

интеграции, предоставляя пользователям метрики по сложности кода, охвату 

кода, соответствию стандарту кодирования и многое другое. 

Особенности GNATdashboard 

 Предоставляет общий интерфейс для просмотра информации о 

качестве кода и метрик, таких как: 

o Сложность кода 

o Охват кода 

o Соответствие 

 Вписывается в среду непрерывной интеграции 

 Использует файлы проекта для настройки, запуска и анализа 

выходных данных инструментов. 

 Интегрируется с платформами SQUARE и SonarQube для 

визуализации результатов 

Преимущества GNATdashboard 

 Позволяет руководителям управления качеством и 

руководителям проектов понимать свои технические долги 

 Позволяет командам привлекать всех разработчиков для 

отслеживания и снижения технического долга 

 Устранение необходимости ручного ввода 

3.8 QGen 

QGen - это квалифицируемый и настраиваемый инструмент генерации 

кода и верификации моделей для безопасного подмножества моделей 

Simulink® и Stateflow®. Это позволяет снизить затраты на разработку и 

верификацию критически важных для безопасности приложений за счет 

создания квалифицируемого кода, верификации моделей и тесной 

интеграции с квалифицируемыми инструментами моделирования и 

структурного анализа покрытия AdaCore. 
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QGen отвечает на один ключевой вопрос: как можно снизить затраты 

на верификацию при применении моделирования и автоматической 

генерации кода в средах Simulink® и Stateflow®? Это достигается путем: 

 Выбор безопасного подмножества блоков Simulink® 

 Обеспечение высокопроизводительной и настраиваемой 

генерации кода 

 Полагаясь на статический анализ для предварительного 

обнаружения потенциальных ошибок, и 

 Обеспечение первоклассным квалификационным материалом 

DO-178B/C, CENELEC EN 50128 и ISO 26262 как для генератора 

кода, так и для инструментов верификации модели. QGen также 

снижает затраты на интеграцию инструментов за счет плавной 

интеграции с квалифицируемыми продуктами компиляции, 

моделирования и структурного анализа покрытия AdaCore. 

3.8.1 Поддержка моделей Simulink® и Stateflow® 

QGen поддерживает широкий спектр функций сред Simulink® и 

Statefow®, включая более 100 блоков, сигналы и объекты параметров 

Simulink® и несколько операций Matlab. Набор поддерживаемых функций из 

сред Simulink® и Stateflow® был тщательно выбран, чтобы обеспечить 

возможность генерации кода для критически важных систем. Ограничения 

MISRA Simulink® можно дополнительно проверить с помощью QGen. 

Функции, которые подразумевали бы непредсказуемое поведение или 

приводили бы к генерации небезопасного кода, были удалены. Стандарт 

моделирования, применяемый QGen, в таком случае подходит для готовой 

разработки DO-178B / C, CENELEC EN 50128 и ISO 26262. 

3.8.2 Материал квалификации 

Планируется подготовить полный квалификационный материал для 

QGen; он продемонстрирует соответствие стандарту DO-178C на уровне 1 

квалификации инструмента (Tool Qualification Level 1 - TQL1, эквивалентный 

инструменту разработки в DO-178B). Это сделает QGen единственным 

генератором кода для моделей Simulink® и Stateflow®, для которых доступен 

набор квалификации TQL1. Квалификационный комплект QGen будет 

соответствовать стандарту DO-330 (технологическое дополнение DO-178C 

по разработке моделей) и включать план квалификации инструмента, план 

разработки инструмента, план проверки инструмента, план обеспечения 

качества инструмента и план управления конфигурацией инструмента; он 

также будет включать подробные требования к эксплуатации инструмента, 

тестовые случаи и результаты выполнения тестов. 

DO-330 совместим с CENELEC EN 50128 с точки зрения 

железнодорожной экспертизы. Подробнее см. [Около 13]. 
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3.8.3 Поддержка статического анализа модели 

QGen поддерживает статическую проверку того, что предотвращаются 

три вида проблем: ошибки времени выполнения, логические ошибки и 

нарушения безопасности. Ошибки времени выполнения, такие как деление на 

ноль или переполнение целого числа, могут привести к возникновению 

исключений во время выполнения системы. Логические ошибки, например 

условие блока Simulink® “If”, которое всегда верно, подразумевают дефект в 

разработанной модели. А свойства безопасности, которые могут быть 

смоделированы с помощью блоков верификации модели Simulink®, 

представляют собой требования безопасности, встроенные в Модель 

проектирования. QGen способен статически проверять все эти свойства и 

генерировать проверки во время выполнения, если настроен на это. 

3.8.4 Поддержка тестирования «процессор в цикле» 

QGen может быть интегрирован с инструментами AdaCore 

GNATemulator и GNATcoverage для поддержки оптимизированного 

тестирования процессора в цикле (Processor-In-the-Loop - PIL). Имитация 

моделей Simulink® может быть протестирована на основе сгенерированного 

кода, который кросс-компилируется и развертывается на установке 

GNATemulator на рабочей станции пользователя. При проведении 

тестирования PIL GNATcoverage также может выполнять структурный 

анализ покрытия вплоть до MC / DC без каких-либо инструментов кода. И 

GNATcoverage, и GNATemulator уже были квалифицированы в оперативном 

контексте. 
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ГЛАВА 4. ВКЛАД ADACORE В ПЛАН ОБЕСПЕЧЕНИЯ КАЧЕСТВА 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

4.1 Архитектура программного обеспечения (A.3) 

Язык Ada и технология AdaCore не обеспечивают поддержку 

программной архитектуры как таковой, а скорее направлены на разработку 

компонентов программного обеспечения. Однако наличие некоторых 

возможностей на более низком уровне может привести к определенным 

проектным решениям на более высоком уровне. Эта таблица содержит 

некоторые советы о том, как это можно сделать. 
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4.3 Проверка и тестирование (А.5) 
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4.4 Интеграция (А.6) 

 

 

4.5 Общее тестирование программного обеспечения (A.7) 

 

4.6 Методы анализа программного обеспечения (А.8) 
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4.7 Обеспечение качества программного обеспечения (A.9) 

Хотя AdaCore напрямую не предоставляет услуги по ISO 9001 или 

управлению конфигурациями, она придерживается стандартов, позволяющих 

проводить квалификацию и/или сертификацию инструментов.  В следующей 

таблице перечислены только те элементы, которые могут быть полезны 

третьим лицам. 
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4.8 Техническое обслуживание программного обеспечения (A.10) 

 

4.9 Методы подготовки данных (A.11) 

 

4.10 Стандарты кодирования (A.12) 

Имеются в наличии референтные для кодирования стандарты. Их 

верификация может быть автоматизирована различными способами: 

компилятор GNAT может определить базовые стандартные правила 
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кодирования, подлежащие проверке во время компиляции. GNATcheck 

реализует более широкий спектр правил. GNAT2XML можно использовать 

для разработки конкретных правил кодирования. 
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4.11 Динамический анализ и тестирование (A.13) 

 

4.12 Тест функционального/черного ящика (A.14) 

GNATtest может создавать и выполнять платформу тестирования - 

фактические тесты, написанные разработчиками на основе требований. 
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4.13 Текстовый язык программирования (А.15) 
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4.14 Моделирование (А.17) 

 

4.15 Тестирование производительности (A.18) 
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4.16 Статический анализ (А.19) 
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4.17 Компоненты (20) 

 

4.18 Тестирование покрытия для кода (A.21) 
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4.19 Объектно-ориентированная архитектура программного 

обеспечения (22) 

 

4.20 Детальное объектно-ориентированное проектирование (A.23) 

 



51 

 

ГЛАВА 5 РУКОВОДСТВО ПО ИСПОЛЬЗОВАНИЮ ТЕХНОЛОГИИ 

5.1 Анализируемые программы (D.2) 

Язык Ada был разработан для повышения выразительности и 

верификации спецификаций программ. Явные ограничения на уровне кода 

могут быть использованы в качестве основы как ручного анализа, такого как 

просмотр кода, так и автоматического анализа, начиная от проверки кода, 

выполняемой компилятором, и заканчивая формальным доказательством. 

Примеры этих языковых особенностей включают: 

 диапазоны типов и предикаты 

 режимы параметров и контракты подпрограмм 

 инкапсуляция 

 минимальный набор неявных или неопределенных поведений 

Такие инструменты, как GNATmetric и GNATcheck, позволяют 

отслеживать сложность и качество кода и выявлять потенциально 

проблемные ситуации. Это делается с помощью таких методов, как базовые 

метрики размера кода, цикломатическая сложность и анализ связей. 

Инструмент статического анализа CodePeer ищет потенциальные 

ошибки времени выполнения в коде. Количество ложноположительных 

результатов зависит от сложности кода. Большое количество ложных 

срабатываний часто является симптомом чрезмерно сложного кода. 

Использование CodePeer во время разработки позволяет определить 

потенциально слишком сложные места в коде и предоставляет информацию 

о том, какие аспекты необходимо улучшить. 

Язык SPARK является гораздо более амбициозным, анализируя 

программу, направленную на полную правильность доказательства. Он 

структурно запрещает не поддающиеся анализу особенности и конструкции. 

Такие доказательства могут быть выполнены только в том случае, если код 

ясен и хорошо разработан. Если нет, то маловероятно, что доказательство 

будет найдено, даже в коде, который потенциально может быть правильным. 

Использование SPARK в процессе разработки обеспечивает максимальную 

анализируемость кода с автоматической точки зрения. 

На этапах просмотра кода GPS предлагает различные функции, 

которые могут быть использованы для анализа программ, в частности 

графики вызовов, поиск ссылок и другие средства просмотра организации 

кода. 

5.2 Анализ граничных значений (D.4) 

Целью этого метода является проверка и тестирование поведения 

функции в пределах и границах значений ее параметров. Технологии 

AdaCore могут обеспечить дополнительную гарантию качества этого анализа 

и потенциально уменьшить количество тестов, которые необходимо 

выполнить. 
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Cтрогая типизация языка Ada позволяет уточнять границы типов и 

переменных. Например: 
type Temperature is new Float range -273.15 .. 1_000;  

V : Temperature;   

 

Кроме того, можно определить конкретное поведение значений в 

различных местах кода. Например, можно определить отношения между 

входом и выходом подпрограммы в виде разбиения входной области: 
function Compute (I : Integer) return Integer  

    with Contract_Cases => 

                   (I = Integer’First => Compute’Result = -1,  

                    I = Integer’Last  => Compute’Result = 1,  

                    Others            => I - 1);  

 

Выше показано входное разбиение одного параметра (но оно также 

может быть комбинацией нескольких параметров). Поведение на границах I 

определяется и затем может быть либо проверено (например, с включенными 

утверждениями), либо формально доказано с помощью SPARK. Дальнейшее 

обсуждение входного разбиения можно найти в контексте “D. 18 классы 

эквивалентности и входное разбиение" (“D.18 Equivalence Classes and Input 

Partitioning”). 

Другая возможность заключается в использовании CodePeer для 

идентификации возможных значений переменных и распространения этих 

значений от вызова к вызову, создавая списки и / или диапазоны 

потенциальных значений для каждой переменной в каждой точке программы. 

Они используются в качестве входных данных для анализа ошибок во время 

выполнения.  При использовании в режиме полной надежности CodePeer 

гарантирует, что места, о которых он сообщает в коде, являются 

единственными, которые могут иметь ошибки во время выполнения, что 

позволяет сократить объем тестирования и проверки только до этих мест. 

Однако важно подчеркнуть, что CodePeer выполняет этот анализ 

граничных значений только в отношении потенциального генерирования 

исключения и надежности. Информация о правильности значений, 

полученных подпрограммами, не приводится. 

CodePeer также имеет возможность отображать возможные значения 

переменных и параметров. Это может быть использовано в качестве 

механизма повышения уверенности в том, что тестирование учитывает все 

возможные границы значений. 

SPARK имеет возможность проводить аналогичный анализ гарантий от 

генерации исключений, тем самым достигая тех же целей. В дополнение к 

вышесказанному, когда требования могут быть описаны в виде логических 

контрактов, SPARK может продемонстрировать правильность отношения 

между входом и выходом во всем диапазоне значений. 
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5.3 Анализ потока управления (D.8) 

Анализ потока управления требует выявления плохих и неправильных 

структур данных. Включая недостижимый код и бесполезные тесты в коде, 

такие как условия, которые всегда истинны. 

GPS может отображать графики вызовов между подпрограммами, 

позволяя визуализировать и анализировать поток управления в приложении. 

CodePeer вносит свой вклад в анализ потока управления, 

идентифицируя недостижимый код, а также условия, всегда истинные или 

всегда ложные. Этот анализ является частичным и должен быть дополнен 

другими методами, такими как анализ кода или анализ покрытия кода, что в 

совокупности позволит достичь более высокого уровня достоверности. 

GNATmetrics может вычислять метрики связи между блоками кода, 

помогая идентифицировать слабо или тесно связанные блоки кода. 

GNATstack вычисляет наихудшее потребление стека на основе графика 

вызовов приложения. Это может помочь выявить плохо структурированный 

код, который потребляет слишком много памяти на некоторых 

последовательностях вызовов. 

5.4 Анализ потока данных (D.10) 

Цепочку инструментов GNAT можно настроить для обнаружения 

неинициализированных переменных во время выполнения с помощью 

pragma Initialize_Scalar. При использовании этой прагмы все скаляры 

автоматически инициализируются либо до значения вне диапазона (если 

таковое существует), либо до очень большого числа. Это значительно 

улучшает обнаружение во время теста. 

CodePeer и SPARK могут обнаруживать подозрительные и 

потенциально неправильные потоки данных, такие как переменные, 

считанные до их записи (неинициализированные переменные), переменные, 

записанные более одного раза без чтения (избыточные назначения), и 

переменные, которые записываются, но никогда не читаются. Этот анализ 

является частичным и должен быть дополнен другими методами, такими как 

формальное доказательство, анализ кода или анализ покрытия кода, что в 

совокупности позволяет достичь более высокого уровня достоверности. 

SPARK позволяет идти гораздо дальше, позволяя уточнять и проверять 

поток данных. Это используется в следующих действиях: 

проверка того, что все входы и выходы были указаны, включая 

побочный эффект 

проверка того, что все зависимости между входами и выходами заданы 

проверка соответствия реализованного потока данных заданному 

Давайте возьмем один пример, чтобы проиллюстрировать 

вышесказанное: 
procedure Compute (A, B, C : Integer; R1, R2 : out Integer)  

   with Depends => (R1 => (A, B),   

                     R2 => (B, C));   

procedure Compute (A, B, C : Integer; R1, R2 : out Integer) is  
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begin   

   R1 := A + B;  

   if A = 0 then  

      R2 := B + C;   

   else   

      R2 := B - C;  

   end if;   

end Compute;   

  

В приведенном выше требовании R1 требуется вычислить из A и B, а 

R2 - из B и C. Однако в коде R2 зависит от результата уравнения "A = 0", 

поэтому его значение фактически вычисляется из A, B и C, а не только из B и 

C. Интересно, что формальное доказательство обнаруживает такой 

неправильный код даже при отсутствии ветвей: 
procedure Compute (A, B, C : Integer; R1, R2 : out Integer) is  

begin   

   R1 := A + B;   

   R2 := A + B - C;  

end Compute; 

Это привело бы к аналогичным результатам. Аналогичные выводы 

можно сделать при наличии вызова, предполагая, что подпрограмма должна 

иметь эффект (что вполне разумно). Давайте возьмем пример функции 

ведения журнала, которую мы могли бы забыть в коде. В SPARK побочные 

эффекты задокументированы. У нас, вероятно, было бы глобальное 

состояние для него, давайте назовем его Screen в этом примере: 

procedure Log (V : String)  

    with Global => (Output => Screen), 

        Depends => (Screen => V) 

 

Опять же, немного изменив наш раздел кода: 
procedure Compute (A, B, C : Integer; R1, R2 : out Integer)  

   with Depends => (R1 => (A, B),   

                    R2 => (B, C));   

  

procedure Compute (A, B, C : Integer; R1, R2 : out Integer) is  

begin   

   R1 := A + B;  

   R2 := B + C;  

  

   if A = 0 then  

      Log ("A is 0");   

   end if;  

end Compute;   

 

Вы можете видеть, что поток данных не соответствует спецификации: 

Compute должен объявить тот факт, что он изменяет Screen. Таким 

образом, обнаружен неверный код. Как и в предыдущем случае, стоит 
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отметить, что этот неправильный код обнаруживается даже при отсутствии 

ветви, что делает его полезным дополнением к структурному покрытию кода 

во многих случаях. 

5.5 Защитное программирование (D.14) 

Защитное программирование - это сокращение аномального потока 

управления, потока данных или значений данных и реагирование на них, 

если это необходимо. 

Сильная типизация Ada структурно устранит необходимость во многих 

ситуациях, когда ограничения выражались бы в форме защитного кода. 

Однако в некоторых ситуациях строгой типизации недостаточно. Это может 

быть, например, при доступе к элементу массива. В этом случае Ada 

позволяет выражать ограничения в спецификации через предусловия, 

постусловия или предикаты. 

Помимо этого, Ada обеспечивает конкретную поддержку для 

подмножества того, что указано в приложении D.14. CodePeer и SPARK 

позволят разрабатывать защитное программирование в тех местах, где оно 

наиболее целесообразно. 

Определенные правила защитного кода также могут быть определены в 

стандарте кодирования, и их проверка затем может быть автоматизирована 

посредством анализа кода с использованием, например, GNAT2xml. 

5.5.1 Данные следует проверять по диапазонам 

Ada предлагает типы и подтипы, которые естественным образом 

связаны с диапазонами, например: 
subtype Percent is Integer range 0 .. 100;  

V : Percent;  

-- [...]  

V := X + Y; -- will raise an exception if the result 

            -- of X + Y is not in range. 

Задача разработчика - реагировать на возможные исключения. В 

качестве альтернативы, можно написать явную проверку в коде, чтобы 

убедиться, что выражение находится в пределах его границ: 
V1 : Integer;  

V2 : Percent;  

-- [...]   

  

if V1 in Percent then  

   V2 := V1;   

end if; 

Другой способ проактивно гарантировать отсутствие сбоев проверки 

диапазона - использовать такие инструменты, как CodePeer или SPARK, 

которые статически определяют единственные возможные места в коде, где 

могут произойти такие сбои. 
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Обратите внимание, что все эти проверки могут быть деактивированы, 

например, после тщательного тестирования или формального 

подтверждения. 

5.5.2 Данные должны быть проверены на размерность 

Компилятор GNAT предоставляет расширение языка для анализа 

размерной согласованности, которое обеспечивает правильный ввод 

переменных в соответствии с их размерностью. Система реализована поверх 

7 базовых размеров (метр, килограмм, секунда, ампер, кельвин, моль, 

кандела), и будет проверять, согласуются ли операции между этими типами. 

Например, можно определить тип Скорость (Speed) для представления 

времени на расстояние. Непротиворечивость между этими типами 

проверяется во время компиляции, так что ошибки измерения будут 

отражаться как ошибки. Например: 
D : Distance := 10; 

T : Time := 1; 

S : Speed := D / T; -- OK 

 

My_Time : Time := 100; 

 

Distance_Traveled := S / My_Time; 

-- error, resulting dimension is distance / time ^ 2 

-- the expression should be S * My_Time   

 

5.5.3 Параметры "только чтение" и "чтение-запись" должны быть 

разделены, а их доступ проверен 

В Ada режим передачи параметров в процедуру должен быть указан в 

спецификациях параметров и проверен компилятором. Например, параметр 

только для чтения передается как режим «in» и не может быть изменен 

процедурой. Параметр чтения-записи передается как режим «in out» и может 

быть изменен процедурой. Компилятор выдаст ошибку при попытке 

изменения параметров в процедуре переданных в режиме «in», с другой 

стороны компилятор обнаружит, что параметр процедуры переданный в 

режиме «in out» не был изменен и поэтому может быть передан как «in». 

Например: 
procedure P (V : in X) is  

begin  

   V := 5; -- ERROR, V is mode "in"  

end P;   

5.5.4 Функции должны рассматривать все параметры как 

доступные только для чтения 

В Ada используется полный запрет параметров функций на запись, 

параметры доступных только для чтения. Более поздние версии допускают 

это косвенным путем, но поведение можно легко восстановить с помощью 
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правила GNATcheck. Подмножество Ada SPARK запрещает функцию с 

записываемыми параметрами. 

5.5.5 Литеральные константы не должны быть доступны для 

записи 

В Ada реализовано множество способов определения литералов, 

например, с помощью констант или перечислений: 
type Color is (Red, Blue, Green);  

Answer : constant Integer := 42;  

One_Third : constant := 1.0 / 3.0;   

 

Они доступны только для чтения согласно определению языка. 

5.5.6 Использование CodePeer и SPARK для управления защитным 

программированием 

CodePeer и SPARK идентифицируют место, где есть потенциальные 

ошибки во время выполнения - иными словами, места, где код неправильный 

или где необходимо развернуть защитное программирование. Это помогает 

направлять написание этого защитного кода. Давайте возьмем один пример: 
procedure P (V : Integer);   

procedure P (V : Integer) is  

begin   

   -- [...]   

   Some_Array (V)  

   -- [...]   

end P; 

В приведенном выше коде V используется в качестве индекса 

Some_Array. CodePeer обнаружит здесь потенциальную ошибку во время 

выполнения, от которой необходимо защитить код. Эта защита может быть в 

форме специальных тестов, как показано ниже: 
procedure P (V : Integer);   

procedure P (V : Integer) is  

begin   

   if V not in Some_Array’Range then  

      return;   

   end if;   

   -- [...]   

   Some_Array (V)  

   -- [...]   

end P;   

или в форме предварительного условия, чтобы выдать ошибку во время 

вызова и, следовательно, защитить эту самую подпрограмму от ошибочного 

условия: 
procedure P (V : Integer)  

   with Pre => V in Some_Array’Range;   

  

procedure P (V : Integer) is  
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begin   

   -- [...]   

   Some_Array (V)  

   -- [...]   

end P;  

 

Основное различие между CodePeer и SPARK в приведенном выше 

примере заключается в том, что CodePeer может пропустить некоторые 

потенциальные ошибки времени выполнения (за исключением случаев, когда 

они запускаются только на небольших фрагментах кода, если они настроены 

в «звуковом-сигнальном» режиме), тогда как SPARK требует использования 

соответствующего подмножества Ada, но будет проверять все 

потенциальные ошибки во время выполнения. 

В целом, целью Ada является использование контрактов вместо 

защитного кода. 

5.6 Руководство по стандартам и стилю кодирования (D.15) 

Стандарт кодирования может быть определен с использованием 

комбинации предопределенных правил (с использованием опций GNAT и 

правил GNATcheck) и определяемых пользователем правил с 

использованием либо API ASIS, либо проверок на основе XML для вывода 

GNAT2XML. 

5.7 Тестирование классов эквивалентности и входных разделов 

(D.18) 

Этот метод предназначен для разделения различных потенциальных 

входных данных подпрограмм и создания стратегии тестирования и проверки 

на основе этого разделения. 

Расширения Ada, включенные в GNAT, могут обеспечить поддержку 

для определения этого раздела на уровне исходного кода. Раздел 

представляет собой список условий входов с соответствующими 

ожидаемыми результатами, проверяя следующие критерии: 

 Полный спектр всех потенциальных значений покрыт 

 Там нет перекрытия между разделами 

Эти критерии могут быть проверены либо динамически, проверяя во 

время тестирования, что все входные данные попадают в один и только один 

раздел, либо формально SPARK, доказывая, что раздел действительно полон 

и не разделен. 

Вот простой пример такого разделения с двумя входными 

переменными 
function ArcTan (X, Y : Float) return Float with  

   Contract_Cases =>   

           (X >= 0 and Y >= 0 => ArcTan’Result >= 0 and 

                                 ArcTan’Result <= PI / 2, 

            X <  0 and Y >= 0 => ArcTan’Result >= PI / 2 and 

                                 ArcTan’Result <= PI, 
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            X < 0 and Y < 0 => ArcTan’Result >= PI and 

                               ArcTan’Result <= 3 * PI / 2, 

            X >=0 and Y < 0 => ArcTan’Result >= 3*PI/2 and 

                               ArcTan’Result <= 2*PI); 

 

Наличие этих «контрактов» позволяет провести дополнительную 

проверку. Во время выполнения они действуют как утверждения и 

позволяют проверить, что форма вывода действительно соответствует 

ожидаемому вводу. Если используется SPARK, можно формально проверить 

правильность отношения между входными данными и свойствами. 

5.8 Программирование утверждения об отказе (D.24) 

Ada предлагает большой выбор утверждений, которые могут быть 

определены в коде. Они начинаются с произвольной проверки в 

последовательности утверждений: 
A := B + C;  

pragma Assert (A /= 0);  

D := X / A;   

 

Предварительные условия и последующие условия могут быть 

определены в подпрограммах: 
procedure Double (X : in out Integer)  

   with Pre => X < 100,   

        Post => X = X’Old * 2;  

 

Предикаты и инварианты могут быть определены для типов: 
type Even is new Integer  

   with Dynamic_Predicate => Even mod 2 = 0;   

 

Эти контракты могут быть проверены динамически, например, во 

время тестирования. Технология позволяет точно контролировать, какие 

контракты должны оставаться, а какие должны быть удалены, если 

архитектура требует, чтобы некоторые из них были в коде после 

развертывания. Контракты могут быть использованы также средствами 

статического анализа и формального доказательства. CodePeer использует их 

для уточнения своего анализа и использует их как утверждение, даже если 

CodePeer не может доказать, что они верны. Таким образом, он используется 

как способ предоставления дополнительной информации о поведении кода 

инструменту. SPARK сможет пойти дальше и доказать свою правоту. 

5.9 Формальные методы доказательства (D.28) 

При использовании языка SPARK формальные методы могут 

использоваться для определения и проверки определенных архитектурных 

свойств, в частности, в отношении спецификации и проверки связи данных. 

Например: 
G : Integer;   
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procedure P (X, Y : Integer)  

with Global => (Output => G),  

     Depends => (G => (X, Y)); 

В приведенном выше примере побочный эффект подпрограммы 

полностью определен: P модифицирует G. SPARK проверит, что этот 

побочный эффект действительно присутствует, а другого эффекта нет. G 

определяется как «оцениваемый» в зависимости от значений X и Y. Опять же, 

SPARK проверит, что отношения переменных полностью определены и 

верны. 

В этом примере фактическая переменная используется для определения 

потока данных. Также можно создать абстрактное состояние, реализуемое 

набором переменных. Вообще говоря, хотя эти обозначения и верификация 

весьма полезны на более низких уровнях архитектуры, они могут быть не 

столь уместны на более высоких уровнях. SPARK гибок в отношении того, 

где это должно быть проверено, а где нет. 

На более низком уровне этапов проектирования некоторые свойства и 

требования могут быть уточнены или указаны в форме логических 

выражений. SPARK позволит выразить эти свойства, включая формализм 

логики первого порядка (квантификаторы). Эти свойства могут быть 

выражены в форме предусловий подпрограммы, постусловий, инвариантов 

типов и предикатов типов. Например: 
-- P must have a input greater or equal to then, and then has to 

modify V.  

procedure P (V : in out Integer)  

with Pre =>V>=10,   

     Post => V’Old /= V;  

  

-- Variables of type Even must be even  

type Even is new Integer  

   with Dynamic_Predicate => Even mod 2 = 0;  

   

-- This array is always sorted  

type Sorted_Array is array (Integer range <>) of Integer  

with Dynamic_Predicate =>   

   Sorted_Array’Size <= 1  

   or else (for all I in Sorted_Array’First .. 

Sorted_Array’Last - 1 =>   

            Sorted_Array (I) <= Sorted_Array (I + 1));  

 

Эти свойства могут быть формально проверены с помощью набора 

инструментов SPARK, используя современные методологии доказательства 

теорем. Тестирование, направленное на проверку правильности этих свойств, 

может быть упрощено, если не полностью удалено. 
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5.10 Анализ воздействия (D.32) 

Определение влияния изменения на весь программный компонент 

требует сочетания различных методов, включая обзоры, тестирование и 

статический анализ. CodePeer имеет специальные функции для определения 

влияния изменений с точки зрения потенциальных ошибок времени 

выполнения. Он может установить базовый уровень в отношении анализа 

потенциальных сбоев и отфильтровать только те потенциальные проблемы, 

которые были внесены или исправлены после изменения кода. 

GPS может предоставлять графики вызовов и деревья вызовов, 

позволяя изучить, как функция вызывается в программном обеспечении. Это 

может быть непосредственно использовано при анализе воздействия. 

5.11 Инкапсуляция информации (D.33) 

Сокрытие информации состоит в том, чтобы сделать данные 

недостижимыми. Это не считается хорошей практикой в EN 50128, 

поскольку это очень затрудняет диагностику. Вместо этого Ada предлагает 

средства инкапсуляции информации следующими способами: 

Прокси через экспортированные переменные 
package body Data is  

   G : Integer   

      with Convention => C, External_Name => "var_g";  

end Data;   

 

Отображение данных в памяти 
package body Data is  

   G : Integer   

      with Address => 16#0000_56FF#;  

end Data;  

 

Использование «аксессоров» или модификаторов: 
package Data is  

   function Get_G return Integer;  

   procedure Set_G (Val : in out Integer);   

end Data;  

package body Data is  

   G : Integer;   

   function Get_G return Integer is  

   begin   

      return G;  

   end Get_G;  

     

   procedure Set_G (Val : in out Integer) is  

   begin   

      G := Val;  

   end Set_G;   
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end Data;   

 

Защита данных посредством инкапсуляции, как описано ниже. 

Как и многие другие структурированные языки программирования, Ada 

позволяет отделить среду пользователя от среды разработчика. Однако 

степень детализации отличается: хотя большинство языков используют 

объектно-ориентированные шаблоны для выполнения этого разделения, Ada 

делает это на уровне пакета (компонента). 

Типы могут быть инкапсулированы в целом, независимо от того, 

реализованы они с помощью классов или нет. В следующем примере 

демонстрируется небольшой пакет, создающий абстрактный счетчик, а также 

методы получения и установки: 
package Counters is  

   type Counter is private;   

   --  we don’t want to give access to the representation of the  

   counter here  

  

   procedure Increment (C : in out Counter);   

   procedure Print (C : in out Counter);  

  

private   

  

   type Counter is new Integer;  

    -- here, counter is an Integer, but it could change to 

something  

   -- else if needed without disturbing the interface.   

end Counters;  

  

package body Counters is   

   procedure Increment (C : in out Counter) is  

   begin   

      C := C + 1;  

   end Increment;   

     

   procedure Print (C : in out Counter) is  

   begin   

      Put_Line (C’Img);  

   end Print;   

end Counters; 

5.12 Тестирование интерфейса (D.34) 

Ada позволяет расширить выразительность спецификации интерфейса 

на уровне кода, позволяя использовать такие ограничения, как: 

 режимы передачи параметров 

 предварительные и последующие условия 

 разделение входных данных 

 типирование 
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Каждый из них описан в другом разделе этого документа. Эти 

спецификации могут помочь разработке тестов вокруг интерфейса, 

формализовать ограничения на то, как предполагается использовать 

интерфейс, и активировать дополнительную динамическую проверку или 

формальные доказательства (через SPARK), гарантируя, что пользователи 

действительно уважают ожидания дизайнера интерфейса. 

Кроме того, GNATtest может генерировать платформу тестирования 

для реализации тестирования интерфейса. 

5.13 Языковое подмножество (D.35) 

Язык Ada был разработан, чтобы быть легко заменяемым. В своем 

основном определении он определяет ряд ограничений, которые могут быть 

применены, деактивируя определенные особенности языка. GNAT run-times, 

такие как так называемый нулевой след [GNA 01] (без компонента времени 

выполнения) или Ravenscar [BUN 04; MCC 11] (подмножество задач) 

предоставляют другие естественные подмножества языка, которые имеют 

прямые последствия с точки зрения переносимости, детерминизма или даже 

безопасности. 

SPARK - это еще одно естественное подмножество языка Ada, 

ограничивающее язык в более поддающемся анализу подмножестве 

(например, без псевдонимов, без указателей и без исключений). 

Чтобы сделать еще один шаг вперед, GNATcheck предлагает ряд 

функций для проверки того, что определенные конструкции не присутствуют 

в коде и поэтому код действительно содержится в этом подмножестве. 

5.14 Метрики (D.37) 

GNATmetrics позволяет извлекать различные метрики кода, от простых 

структурных метрик, таких как строки кода или количество объектов, до 

более сложных вычислений, таких как цикломатическая сложность или 

сцепление. 

Пользовательские метрики могут быть вычислены на основе этих 

метрик первого уровня. В частности, среда GNATdashboard позволяет 

собирать все метрики в базу данных, к которой затем можно получить доступ 

через python или SQL. 

Эти метрики в конечном итоге помещаются в различные интерфейсы, 

такие как пользовательский интерфейс SonarQube, показанный ниже. 
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5.15 Модульный подход (D.38) 

5.15.1 Связи между модулями должны быть ограниченными и 

определенными, согласованность должна быть сильной. 

Ada предоставляет собственные функции для определения группы 

пакетов, которые имеют сильную связь, в частности через понятие дочерних 

пакетов и частных пакетов. Кроме того, технология GNAT предоставляет 

понятие project, которое определяет группу пакетов, возможно, с 

определенным интерфейсом. Эти конструкции могут быть использованы для 

определения поддерживаемого инструментом понятия "компонент” или 

"модуль" на программном уровне. 

Типичным примером вышеописанного является реализация сложной 

системы, которую нужно распределить по нескольким пакетам. Допустим, у 

нас есть один пакет, Communication, и один пакет, Interfaces, которые 

способствуют реализации протокола сигнализации. В Ada это можно создать 

в трех (или более) различных файлах следующим образом: 
package Signaling is ... private  

package Signaling.Communication is .  

private package Signaling.Interfaces is ...  

 

Два частных пакета определены во внешних файлах. Они являются 

частными Следуя приведенному выше примеру, можно также создать 

общедоступные субмодули, создав иерархию служб. Общедоступные дети 

будут доступны для пользователей. элементами компонента Signaling, что 

означает, что они могут использоваться только в реализации компонента 

Signaling, а не каким-либо модулем за пределами иерархии. Это одна из 

нескольких особенностей Ada, которые позволяют проектировать 

приложения с прочной внутренней связью. 
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Кроме того, инструментальные средства могут обеспечивать метрики 

связи между пакетами. GNATmetric имеет встроенную поддержку для 

получения этих чисел. 

При большей степени детализации пакеты могут быть сгруппированы в 

файл проекта GNAT (GPR) с понятным интерфейсом. Архитектура 

приложения может быть определена как комбинация файлов проекта. 

5.15.2 Должна быть составлена коллекция подпрограмм с 

несколькими уровнями модулей 

Следуя приведенному выше примеру, можно также создать 

общедоступные субмодули, создав иерархию служб. Общедоступные 

дочерние пакеты будут доступны для пользователей. 

5.15.3 Подпрограммы должны иметь только один вход и один 

выход. 

Инструмент GNATcheck имеет специальные правила для проверки 

вышеуказанного свойства в любом коде Ada. 

5.15.4 Модули должны взаимодействовать с другими модулями 

через их интерфейс. 

Это встроено в язык Ada. Невозможно обойти интерфейс пакета. Если 

модуль реализован с использованием более высокой степени детализации, 

например группы пакетов или на уровне проекта, то описание файла проекта 

позволяет идентифицировать те пакеты, которые являются частью 

интерфейса, и те пакеты, которые не являются. 

5.15.5 Интерфейсы модулей должны быть полностью 

задокументированы 

Хотя это в основном ответственность пользователя, следует отметить, 

что контракты Ada могут использоваться для формализации части 

документации, связанной с интерфейсом пакета, с использованием 

формальной нотации, которая может быть проверена компилятором на 

согласованность. Это адресуется, конечно, только на ту часть документации, 

которая может быть выражена через логические свойства, основанные на 

программно-видимых сущностях. 

5.15.6 Интерфейс должен содержать минимальное количество 

необходимых параметров 

Компилятор GNAT предупреждает о параметрах, не используемых 

реализацией подпрограммы. 

5.15.7 Должно быть указано соответствующее ограничение числа 

параметров, обычно 5 

GNATcheck позволяет задать максимальное количество параметров для 

каждой подпрограммы. 
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5.15.18 Блок доказательства и модульный тест 

GNATtest можно использовать для создания платформы модульного 

тестирования для приложений Ada.. 

SPARK выполняет модульную формальную проверку: он подтверждает 

состояние подпрограммы после ее выполнения в соответствии с ее 

собственным предварительным условием, а также предварительных условий 

внутренних вызовов других подпрограмм, независимо от того, доказаны ли 

эти вызываемые подпрограммы сами. 

Для полного, 100%, доказательства все подпрограммы приложения 

должны быть формально доказаны. Но в ситуациях, когда это невозможно, 

одно подмножество может быть доказано, а другое можно считать истинным. 

Эти предположения затем могут быть проверены с использованием 

традиционной методологии тестирования, позволяющей использовать 

гибридную систему проверки тестов / доказательств. 

5.16 Моделирование процесса (D.42) 

Среда Matlab Simulink позволяет разработать математическое 

моделирование контура управления программой. В этих средах традиционно 

используются две части: имитационная модель и контур управления, 

который должен быть встроен в конечное приложение. 

AdaCore разработала генератор кода Simulink, QGen, 

квалифицированный в отношении поведения этой симуляции. Другими 

словами, поведение, наблюдаемое на этапе моделирования, идентично 

поведению кода, однажды созданного для конечной цели, обеспечивая 

точное представление и актуальность ранних этапов моделирования. 

5.17 Строго типизированные языки программирования (D.49) 

Ada с самого начала является строго типизированным языком, который 

преобразуется как в статические, так и в динамические проверки. 

С точки зрения статической проверки каждый тип связан с 

представлением и семантической интерпретацией. Два типа с похожими 

представлениями, но разной семантикой все равно будут считаться 

компилятором разными. В частности, при создании двух типов, Kilometer 

и Miles, компилятор не разрешает смешанную работу при отсутствии 

явного преобразования пользователем. Смешивание значений с плавающей 

запятой и целочисленных значений аналогично: разработчик несет 

ответственность за решение, где и как следует выполнить преобразование. 

С точки зрения динамической проверки типы могут быть связаны с 

ограничениями, такими как диапазоны значений или произвольные 

логические предикаты. Эти типы диапазонов и предикатов будут проверены 

в известном месте приложения, что позволит обнаруживать несоответствия 

как можно раньше. 
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5.18 Структурное тестирование (D.50) 

AdaCore предоставляет три инструмента для поддержки структурного 

тестирования: 

GNATtest - модульный генератор каркасных испытаний. Она будет 

выполняться по спецификациям Ada и генерировать скелет для каждой 

подпрограммы. Затем фактический тест можно записать в этот скелет 

вручную. 

GNATemulator позволяет эмулировать код для данной цели (например, 

PowerPC и Leon) на хост-платформе, такой как Windows или Linux. Он 

особенно хорошо подходит для проведения модульных тестов. 

GNATcoverage выполняет структурный анализ покрытия с 

инструментальной платформы (GNATemulator или Valgrind на Linux или 

непосредственно на плате через зонд Nexus). Он поддерживает покрытие 

заявлений и покрытие решений, а также MC / DC. Обратите внимание, что 

хотя CENELEC EN 50128 требует сложных операторов, модифицированное 

покрытие условий/решений (MC/DC) обычно принимается в качестве 

средства обеспечения соответствия. 

5.19 Структурированное программирование (D.53) 

Язык Ada поддерживает все обычные парадигмы структурированного 

программирования. Сложность можно контролировать с помощью 

различных инструментов, см. «D.2 Analyzable Programs» для получения более 

подробной информации. 

5.20 Подходящие языки программирования (D.54) 

В списке языков программирования Ada упоминается как 

«Настоятельно рекомендуется». Однако некоторые функции могут не 

подходить для обеспечения максимального уровня безопасности 

программного обеспечения. Чтобы достичь этого, язык может быть 

подмножеством, см. «D.35 Language Subset». 

Одним из преимуществ языка Ada является то, что он формально 

определен в международном документе ISO / IEC 8652. Этот документ точно 

определяет ожидаемое поведение, а также поведение, определяемое 

реализацией, и включает спецификацию для стандартных библиотек Ada. 

5.21. Объектно-ориентированное программирование (D.57) 

Ada предлагает все обычные конструкции для объектно-

ориентированного программирования. Кроме того, принципы замещения 

Лискова могут быть проверены с помощью общеклассовых контрактов и 

формальной верификации SPARK, что позволяет проверить согласованность 

иерархии классов и безопасность диспетчерских операций. 

Ada особенно хорошо подходит для использования в сочетании с 

критически важными для безопасности приложениями, поскольку позволяет 

создавать экземпляры объектов в стеке. Например: 
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O : Some_Type’Class := Make_Some_Type;  

 

В вышеприведенном коде O является полиморфным объектом, который 

может быть инициализирован любым значением класса Some_Type. Он 

выделяется в стеке во время инициализации. В буклете [GNA 13] содержится 

дополнительная информация об использовании объектно-ориентированных 

функций в сертифицированном контексте. 

5.22 Процедурное программирование (D.60) 

Ada реализует все привычные особенности процедурных языков 

программирования. 

5.23 Домен-специфические языки (D.71) 

Simulink и StateFlow можно использовать в качестве специфичного для 

домена языка, используя QGen для генерации кода SPARK или MISRA-C. 

Генератор может быть сертифицирован на уровне SIL4. В этом контексте 

деятельность по разработке и тестированию может осуществляться на уровне 

модели, а тесты компонентов могут быть непосредственно выведены из 

случаев моделирования. Это позволяет удалить определенные компоненты 

уровня тестирования, которые обычно должны быть разработаны для кода. 

Код, сгенерированный QGen, может быть автоматически реализован с 

помощью случаев моделирования для проверки покрытия структурного кода. 

QGen обеспечивает проверку безопасных подмножеств Simulink и для 

StateFlow, которые могут использоваться в качестве готовых стандартов 

моделирования. 
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ГЛАВА 6. ТЕХНОЛОГИЧЕСКОЕ ПРИЛОЖЕНИЕ 

6.1 Ada 

6.1.1 Квалификация 

Хотя квалификация языка как такового отсутствует, язык Ada 

официально оформляется через официальный комитет ИСО, IEC/ISO 8652. 

Компиляторы и инструменты имеют формальное справочное руководство, 

которое точно описывает ожидаемое поведение и какие характеристики, 

определенные реализацией, разрешены. 

6.1.2 Annex D References 

• D.2 Analyzable Programs (Поддающиеся анализу программы) 

• D.4 Boundary Value Analysis (Анализ граничных значений) 

• D.14 Defensive Programming (Защитное программирование) 

• D.18 Equivalence Classes and Input Partition Testing (Классы 

эквивалентности и тестирование входных разделов) 

• D.24 Failure Assertion Programming (Программирование 

подтверждения ошибок) 

• D.33 Information Hiding / Encapsulation (Сокрытие информации / 

инкапсуляция) 

• D.34 Interface Testing (Интерфейсное тестирование) 

• D.35 Language Subset (Языковое подмножество) 

• D.38 Modular Approach (Модульный подход) 

• D.49 Strongly Typed Programming Languages (Строго типизированные 

языки программирования) 

• D.53 Structured Programming (Структурное программирование) 

• D.54 Suitable Programming Languages (Подходящие языки 

программирования) 

• D.57 Object Oriented Programming (Объектно-ориентированное 

программирование) 

• D.60 Procedural Programming (Процедурное программирование) 

6.2 SPARK 

6.2.1 Квалификация 

Этот инструмент можно квалифицировать как инструмент T2. 

6.2.2 Annex D References 

SPARK может способствовать развертыванию или внедрению 

следующих методов: 

• D.2 Analyzable Programs (Поддающиеся анализу программы) 

• D.4 Boundary Value Analysis (Анализ граничных значений) 

• D.10 Data Flow Analysis (Анализ потока данных) 
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• D.14 Defensive Programming (Защитное программирование) 

• D.18 Equivalence Classes and Input Partition Testing (Классы 

эквивалентности и тестирование входных разделов) 

• D.24 Failure Assertion Programming (Программирование 

подтверждения ошибок) 

• D.28 Formal Methods (Формальные методы) 

• D.29 Formal Proof (Формальное доказательство) 

• D.34 Interface Testing (Интерфейсное тестирование) 

• D.35 Language Subset (Языковое подмножество) 

• D.38 Modular Approach (Модульный подход) 

• D.57 Object Oriented Programming (Объектно-ориентированное 

программирование) 

6.3 GNAT 

6.3.1 Квалификация 

Компилятор GNAT Pro квалифицирован на уровне T3. AdaCore может 

предоставить документ, подтверждающий различные аспекты, такие как 

история обслуживания, стандарт разработки и результаты тестирования. Этот 

документ уже успешно использовался в прошлых сертификационных 

мероприятиях. 

Несмотря на вышесказанное, известно, что компиляторы обычно не 

свободны от ошибок и что ошибки могут быть обнаружены после выбора 

версии компилятора. Однако в соответствии с требованиями, изложенными в 

пункте 6.7.4.11, фиксированная версия компилятора не может быть 

развернута в отсутствие конкретного обоснования. AdaCore предоставляет 

конкретную услугу по конкретной версии технологии, на которой 

предлагаются критические исправления проблем, а также подробное 

описание изменений, что позволяет заказчику интегрировать исправленные 

версии компилятора с их процессом. 

6.3.2 Run-Time Certification 

Высокое-целостности среды run-times исполнения, сертифицированы в 

SIL-3/4 уровня. 

6.3.3 Annex D References 

• D.10 Data Flow Analysis (Анализ потока данных) 

• D.15 Coding Standards and Style Guide (Стандарты кодирования и 

руководство по стилю) 

• D.18 Equivalence Classes and Input Partition Testing (Классы 

эквивалентности и тестирование входных разделов) 

• D.35 Language Subset (Языковое подмножество) 
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6.4 CodePeer 

6.4.1 Квалификация 

CodePeer можно квалифицировать как инструмент T2. Он имеет 

большой межотраслевой послужной список и квалифицирован в других 

стандартах, таких как DO-178B / C в качестве инструмента проверки или 

TQL5. 

6.4.2 Annex D References 

CodePeer может способствовать развертыванию или внедрению 

следующих методов: 

• D.2 Analyzable Programs (Поддающиеся анализу программы) 

• D.4 Boundary Value Analysis (Анализ граничных значений) 

• D.8 Control Flow Analysis (Анализ потока управления) 

• D.10 Data Flow Analysis (Анализ потока данных) 

• D.14 Defensive Programming (Защитное программирование) 

• D.18 Equivalence Classes and Input Partition Testing (Классы 

эквивалентности и тестирование входных разделов) 

• D.24 Failure Assertion Programming (Программирование 

подтверждения ошибок) 

• D.32 Impact Analysis (Анализ воздействия) 

6.5 Основные инструменты статического анализа 

6.5.1 Квалификация 

Эти инструменты можно квалифицировать как инструмент T2. 

Некоторые из них, такие как GNATcheck, были также квалифицированы в 

соответствии с другими стандартами, такими как DO-178B/C в качестве 

инструмента проверки или TQL5. 

6.5.2 Annex D References 

• D.2 Analyzable Programs (Поддающиеся анализу программы) 

• D.14 Defensive Programming (Защитное программирование) 

• D.15 Coding Standards and Style Guide (Стандарты кодирования и 

руководство по стилю) 

• D.35 Language Subset (Языковое подмножество) 

• D.37 Metrics (Метрики) 

6.6 GNATtest, GNATemulator и GNATcoverage 

6.6.1 Квалификация 

Эти инструменты могут быть квалифицированы как инструмент T2. 

Некоторые из них, такие как GNATcoverage, также были квалифицированы в 

соответствии с другими стандартами, такими как DO-178B / C в качестве 

инструмента проверки или TQL5. 
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6.6.2 Annex D References 

• D.50 Structured Based Testing (Структурное тестирование) 

6.7 QGen - Simulink Code Generator 

6.7.1 Квалификация 

Этот инструмент может быть квалифицирован как инструмент T3 или 

сертифицирован на уровне SIL3 / 4. 

6.7.2 Annex D References 

• D.42 Process Simulation (Моделирование процесса) 

• D.71 Domain Specific Languages (Специфичные для домена языки) 
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