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ГЛАВА 

НОЛЬ 

ПРЕДИСЛОВИЕ 

MISRA C появился в 1998 году в качестве стандарта кодирования для C; Она 

была сосредоточена на том, чтобы избежать подверженных ошибкам функций 

программирования языка программирования C, а не на применении конкретного стиля 

программирования. Исследование стандартов кодирования для C, ученого Les Hatton, 

(https://www.leshatton.org/Documents/MISRAC.pdf) показало, что, по сравнению с 

десятью типичными стандартами кодирования для C, MISRA C была единственной, 

которая сосредоточилась исключительно на избежании ошибок, а не на применении 

стиля, и с очень большим отрывом. 

Популярность языка программирования C, а также его множество ловушек и 

подводных камней привели к огромному успеху MISRA C в областях применения, где 

C используется для высоконадежного софта. Этот успех побудил поставщиков 

инструментов предложить множество конкурирующих реализаций инструментов для 

проверок MISRA C (https://en.wikipedia.org/wiki/MISRA_C). Инструменты 

конкурируют, в частности, с охватом руководящих принципов MISRA C, которые они 

помогают применять, поскольку невозможно, без автоматизации проверок, в 

допустимые временные сроки обеспечить соблюдение 16 директив и 143 правил 

(совместно именуемых руководящими принципами) MISRA C. 

16 директив являются широкими в интерпретации руководящими принципами, и 

невозможно определить единое соответствие требованиям как уникальным, так и 

автоматизированным способом. Например, «весь код должен соответствовать 

документально оформленным требованиям» (Директива 3.1). Таким образом, не 

ожидается, что какой-либо инструмент будет обеспечивать соблюдение директив. Как 

говорится во введении к руководящим принципам MISRA C-2012: «разные 

инструменты могут приводить к совершенно разным интерпретациям того, что 

является несоблюдением». 

143 правила, напротив, полностью и точно определены, и «инструменты 

статического анализа должны быть способны проверять соблюдение правил». Но то 

же самое предложение продолжается словами «с учетом ограничений, описанных в 

разделе 6.5», которые касаются «разрешимости правил». Получается, что 27 Правил из 

143 неразрешимы, поэтому ни один инструмент не может всегда обнаружить все 

нарушения этих правил, не сообщая при этом о «ложных сигналах тревоги» по коду, 

который не является нарушением. 

Примером неразрешимого правила является правило 1.3: «Не должно быть 

случаев неопределенного или критического неопределенного поведения». В 

Приложении H к MISRA: C 2012 перечислены сотни случаев неопределенного и 

критического неопределенного поведения в стандарте языка программирования C, 

большинство из которых не подлежат отдельному разрешению. По большей части 

контролеры MISRA C игнорируют неразрешимые правила, такие как правило 1.3, и 

вместо этого сосредотачиваются на 116 правилах, для которых обнаружение 

нарушений может быть автоматизировано. В этой связи следует отметить, что в 

документе MISRA C: 2012 и сопровождающем его наборе примеров (который можно 

https://www.leshatton.org/Documents/MISRAC.pdf
https://en.wikipedia.org/wiki/MISRA_C
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загрузить с веб-сайта MISRA (https://www.misra.org.uk)) не приводится никакого 

примера для правила 1.3. , 

Однако известно, что нарушения неразрешимых правил, таких как правило 1.3, 

оказывают значительное влияние на качество программного обеспечения. Нарушения 

правила 1.3, в частности, обычно усиливаются компиляторами, использующими 

разрешение в стандарте C для агрессивной оптимизации без рассмотрения 

последствий для программ с неопределенным или критическим неопределенным 

поведением. Было бы справедливо игнорировать эти правила, если бы нарушения не 

происходили на практике, но, напротив, даже опытные программисты пишут код C с 

неопределенным или критическим неопределенным поведением. Пример взят из 

самого комитета MISRA С в его «Приложении I: Примерный отчет об отклонениях» 

документа MISRA C: 2012, повторенный в «Приложении А: Примерный отчет об 

отклонениях» документа MISRA C: соблюдение 2016 

(https://www.misra.org.uk/LinkClick.aspx?fileticket=w_Syhpkf7xA%3d&tabid=57), где 

следующий код предлагается в качестве отклонения от правила 10.6 «Значение 

составного выражения не должно присваиваться объекту с более широким 

существенным типом»: 
uint32_t prod = qty * time_step; 

 

Здесь умножение двух беззнаковых 16-битных значений и присвоение 

результата беззнаковой 32-битной переменной представляет собой нарушение 

вышеупомянутого правила, которое оправдывается соображениями эффективности. 

Кажется, что авторы упустили то, что умножение выполняется с целочисленным 

типом со знаком int вместо целевого беззнакового типа uint32_t. Таким образом, 

умножение двух беззнаковых 16-битных значений может привести к переполнению 

32-битного промежуточного результата со знаком, что является проявлением 

неопределенного поведения. В таком случае компилятор может предположить, что 

значение prod не может превышать 2 ^ 31-1 (максимальное значение 32-

разрядного целого числа со знаком), так как в противном случае было бы вызвано 

неопределенное поведение. Например, неопределенное поведение со значениями 

65535 для qty и time_step сообщается при запуске кода, скомпилированного 

компилятором GCC или LLVM с параметром -fsanitize = undefined. 

Проверки MISRA C, которые выявляют нарушения неразрешимых правил, 

являются либо ненадежными инструментами, которые могут обнаружить только 

некоторые нарушения, либо надежными инструментами, которые гарантируют 

обнаружение всех таких нарушений за счет возможного количества ложных 

сообщений о нарушениях. Это прямое следствие неразрешимости. Тем не менее, 

доступна технология статического анализа, которая позволяет достичь надежности, не 

затопляя пользователей ложными тревогами. Одним из примеров является набор 

инструментов SPARK, разработанный AdaCore, Altran и Inria, который основан на 

четырех принципах: 

 Базовый язык Ada обеспечивает прочную основу для статического анализа 

благодаря хорошо определенному стандарту языка, строгой типизации и 

богатым возможностям спецификаций. 

https://www.misra.org.uk/
https://www.misra.org.uk/LinkClick.aspx?fileticket=w_Syhpkf7xA%3d&tabid=57
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 Подмножество SPARK в Ada ограничивает базовый язык существенными 

способами для поддержки статического анализа, контролируя источники 

неоднозначности, такие как побочные эффекты и алиасы. 

 Инструменты статического анализа работают главным образом на 

детализации отдельной функции, делая анализ более точным и сводя к 

минимуму возможность ложных тревог 

 Инструменты статического анализа являются интерактивными, позволяя 

пользователям при необходимости или желании направлять анализ. 

В этом документе мы покажем, как SPARK можно использовать для достижения 

высокого качества кода с гарантиями, выходящими за рамки того, что было бы 

возможно с MISRA C. 

Интерактивная версия этого документа доступна на learn.adacore.com сайте 

AdaCore (https://learn.adacore.com/books/SPARK_for_the_MISRA_C_Developer). 

Этот документ был подготовлен Yannick Moy (Янником Моем) при участии и 

обзоре Ben Brosgol (Бена Бросгола). 

 

https://learn.adacore.com/books/SPARK_for_the_MISRA_C_Developer
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ГЛАВА 

ОДИН 

ОБЕСПЕЧЕНИЕ СОГЛАСОВАННОСТИ БАЗОВОЙ ПРОГРАММЫ 

Многие свойства согласованности, которые считаются само собой 

разумеющимися в других языках, не применяются в C. Основное свойство, которое 

все виды использования переменной или функции согласуются с ее типом, не 

применяется в языке C и также очень трудно применять с помощью инструмента. 

Этому способствуют три особенности C: 

 текстовое включение файлов означает, что каждое включенное объявление 

подлежит, возможно, различной интерпретации в зависимости от 

контекста. 

 отсутствие требований к согласованности между единицами перевода 

означает, что несогласованность типов может быть обнаружена только во 

время компоновки, для чего компоновщики плохо подготовлены. 

 по умолчанию создание объявления видимым извне означает, что 

объявления, которые должны быть локальными, будут видны для 

остальной части программы, что увеличивает шансы на несоответствия. 

MISRA C содержит рекомендации по всем трем направлениям для обеспечения 

базовой согласованности программ. 

1.1 Добавление привязок на основе текста 

Включение файлов на основе текста является одной из устаревших особенностей 

языка программирования C, и которая была унаследована в C ++, как известно, 

вызывает проблемы с качеством, особенно во время обслуживания. Хотя 

многократное включение файла в одну и ту же единицу трансляции может 

использоваться для эмуляции шаблонного программирования, это обычно 

нежелательно. Действительно, MISRA C определяет директиву 4.10 Действительно, 

MISRA C определяет директиву 4.10 именно так, чтобы запретить ее для 

заголовочных файлов: «Должны быть приняты меры предосторожности для 

предотвращения включения содержимого файла заголовка более одного раза». 

Следующий раздел "директивы предварительной обработки" содержит 14 

правил, ограничивающих использование текстового включения посредством 

предварительной обработки. Помимо прочего, эти правила запрещают использование 

директивы #undef (которая работает вокруг конфликтов в определениях макросов, 

вводимых текстовым включением) и навязывает хорошо известную практику 

заключения аргументов макросов в скобки (чтобы избежать синтаксических 

переинтерпретаций в контексте использования макросов). 

SPARK (и, в более общем смысле, Ada) не страдает от этих проблем, поскольку 

полагается на семантическое включение контекста вместо текстового включения 

контента, используя предложения with: 
with Ada.Text_IO; 

procedure Hello_World is 

begin 

Ada.Text_IO.Put_Line ("hello, world!"); 
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end Hello_World; 

 

Обратите внимание, что предложения with допускаются только в начале 

файлов; компилятор выдает ошибку, если они используются в другом месте: 
procedure Hello_World is 

with Ada.Text_IO; -- Illegal 

begin 

   Ada.Text_IO.Put_Line ("hello, world!"); 

end Hello_World; 

Импорт модуля (то есть указание его в предложении with) несколько раз 

безвреден, поскольку это эквивалентно импорту его один раз, но предупреждение 

компилятора позволяет нам узнать об избыточности: 
with Ada.Text_IO; 

with Ada.Text_IO; -- Legal but useless 

procedure Hello_World is 

begin 

Ada.Text_IO.Put_Line ("hello, world!"); 

end Hello_World; 

 

Порядок, в котором импортируются единицы, не имеет значения. Все 

объявления действительны и имеют одинаковую семантику. 

Никакой конфликт не возникает при импорте нескольких единиц, даже если 

одно и то же имя определено в нескольких, так как каждая единица служит 

пространством имен для сущностей, которые она определяет. Таким образом, мы 

можем определить нашу собственную версию Put_Line в некотором 

вспомогательном модуле и импортировать ее вместе со стандартной версией, 

определенной в Ada.Text_IO: 
package Helper is 

   procedure Put_Line (S : String); 

end Helper; 

 

 

with Ada.Text_IO; 

 

package body Helper is 

   procedure Put_Line (S : String) is 

   begin 

      Ada.Text_IO.Put_Line ("Start helper version"); 

      Ada.Text_IO.Put_Line (S); 

      Ada.Text_IO.Put_Line ("End helper version"); 

   end Put_Line; 

end Helper; 

 

 

with Ada.Text_IO; 

with Helper; 

 

procedure Hello_World is 

begin 

   Ada.Text_IO.Put_Line ("hello, world!"); 
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   Helper.Put_Line ("hello, world!"); 

end Hello_World; 

Единственный способ возникновения конфликта - это если мы хотим иметь 

возможность ссылаться на Put_Line напрямую, без использования 

квалифицированного имени Ada.Text_IO.Put_Line или Helper.Put_Line. 

Предложение use делает публичные объявления из модуля доступными напрямую: 
package Helper is 

   procedure Put_Line (S : String); 

end Helper; 

 

 

with Ada.Text_IO; 

 

package body Helper is 

   procedure Put_Line (S : String) is 

   begin 

      Ada.Text_IO.Put_Line ("Start helper version"); 

      Ada.Text_IO.Put_Line (S); 

      Ada.Text_IO.Put_Line ("End helper version"); 

   end Put_Line; 

end Helper; 

 

 

with Ada.Text_IO; use Ada.Text_IO; 

with Helper; use Helper; 

 

procedure Hello_World is 

begin 

   Ada.Text_IO.Put_Line ("hello, world!"); 

   Helper.Put_Line ("hello, world!"); 

   Put_Line ("hello, world!"); -- ERROR 

end Hello_World; 

 

Здесь оба модуля Ada.Text_IO и Helper определяют процедуру Put_Line, 

принимающую String в качестве аргумента, поэтому компилятор не может 

устранить неоднозначность прямого вызова Put_Line и выдает ошибку. Вот вывод 

из компилятора AdaCore для GNAT Ada: 
1. with Ada.Text_IO; use Ada.Text_IO; 

2. with Helper; use Helper; 

3. 

4. procedure Hello_World is 

5. begin 

6.    Ada.Text_IO.Put_Line ("hello, world!"); 

7.    Helper.Put_Line ("hello, world!"); 

8.    Put_Line ("hello, world!"); -- ERROR 

      | 

   >>> ambiguous expression (cannot resolve "Put_Line") 

   >>> possible interpretation at helper.ads:2 

   >>> possible interpretation at a-textio.ads:263 

9. end Hello_World; 
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Обратите внимание, что он услужливо указывает на объявления кандидатов, так 

что пользователь может решить, какое квалифицированное имя использовать, как и в 

предыдущих двух вызовах. 

Проблемы, возникающие в C в результате текстового включения файлов, таким 

образом, полностью предотвращаются в SPARK (и Ada) благодаря семантическому 

импорту единиц. Отметим, что комитет по С++ выявил эту слабость некоторое время 

назад и одобрил (http://www.open-std.org/jtc1/sc22/wg21/docs/papers/2018/n4720.pdf) 

добавление modules (модулей) в C++20, которые обеспечивают механизм 

семантического импорта единиц трансляции. 

1.2 Проверка времени соединения (Link-Time Checking) 

Проблема, связанная с включением элементов на основе текста, заключается в 

том, что отсутствует один источник для объявления типа переменной или функции. 

Если файл origin.c не содержит переменной var и функции fun и print: 
#include <stdio.h> 

 

int var = 0; 

 

int fun() { 

   return 1; 

} 

 

void print() { 

   printf("var = %d\n", var); 

} 

и соответствующий заголовочный файл origin.h объявляет var, fun и 

print как имеющие внешнюю связь: 
extern int var; 

extern int fun(); 

extern void print(); 

 

тогда клиентский код может включать origin.h с объявлениями для var и 

fun: 
#include "origin.h" 

 

int main() { 

   var = fun(); 

   print(); 

   return 0; 

} 

 

или, что эквивалентно, повторите эти заявления непосредственно: 
extern int var; 

extern int fun(); 

extern void print(); 

 

int main() { 

   var = fun(); 

   print(); 

http://www.open-std.org/jtc1/sc22/wg21/docs/papers/2018/n4720.pdf
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   return 0; 

} 

 

Затем, если в типе var и объявлении функции fun присутствует несоответствие 

между этими альтернативными объявлениями и их фактическим типом, компилятор 

не может их обнаружить. Только компоновщик, который имеет доступ к набору 

файлов объектов для программы, может обнаружить такие несоответствия. Однако 

основная задача компоновщика - связать, а не обнаруживать несоответствия, и 

поэтому несоответствия в типе переменных и функций в большинстве случаев не 

могут быть обнаружены. Например, большинство компоновщиков не могут 

определить, был ли тип var или тип возврата fun изменен на float в объявлениях 

выше. С объявлением var, измененным на float, вышеприведенная программа 

компилируется и запускается без ошибок, производя ошибочный вывод var = 

1065353216 вместо var = 1. При изменении типа возврата fun на float, 

программа все равно компилируется и запускается без ошибок , производя на этот раз 

ошибочный вывод var = 0. 

Обсуждаемое несоответствие предотвращается правилом 8.3 MISRA C «Все 

объявления объекта или функции должны использовать одинаковые имена и 

квалификаторы типов» (“All declarations of an object or function shall use the same names 

and type qualifiers”). Это разрешимое правило, но оно должно применяться на 

системном уровне с учетом всех единиц перевода всей программы. MISRA C Правило 

8.6 также требует уникального определения для данного идентификатора между 

единицами перевода, а правило 8.5 требует, чтобы внешнее объявление, совместно 

используемое единицами перевода, происходило из одного и того же файла. 

Существует даже специальный раздел «Идентификаторы» (“Identifiers”), содержащий 

9 правил, требующих уникальности различных категорий идентификаторов. 

SPARK (и, в более общем смысле, Ada) не страдает от этих проблем, поскольку 

полагается на семантическое включение контекста, используя предложения with для 

предоставления уникального объявления для каждой сущности. 

1.3 Переход к инкапсуляции 

Многие проблемы в С связаны с отсутствием инкапсуляции. Не существует 

понятия пространства имен, которое позволило бы файлу сделать свои объявления 

доступными, не рискуя конфликтовать с другими файлами. Таким образом, MISRA C 

имеет ряд руководящих принципов, которые препятствуют использованию внешних 

объявлений: 

 Директива 4.8 поощряет скрывать определение структур и объединений в 

файлах реализации (.c-файлах), когда это возможно: «Если указатель на 

структуру или объединение никогда не разыменовывается в модуле 

который транслируется, то реализация объекта должна быть скрыта» 

(«If a pointer to a structure or union is never dereferenced within a translation 

unit, then the implementation of the object should be hidden»). 

 Правило 8.7 запрещает использование внешних объявлений, когда в этом 

нет необходимости: «Функции и объекты не должны определяться с 

помощью внешних связей, если на них ссылаются только в одном модуле 



15 

который транслируется» («Functions and objects should not be defined with 

external linkage if they are referenced in only one translation unit»). 

 Правило 8.8 предписывает явное использование ключевого слова static, 

когда это уместно: «Спецификатор класса static должен использоваться 

во всех объявлениях объектов и функций, имеющих внутреннюю связь» 

(«The static storage class specifier shall be used in all declarations of objects 

and functions that have internal linkage»). 

Основной единицей модульности в SPARK, как и в Ada, является пакет. Пакет 

всегда имеет спецификацию (в файле .ads), которая определяет интерфейс для 

других модулей. Обычно он также имеет тело (в файле .adb), которое завершает 

спецификацию реализацией. Только объявления из спецификации пакета видны из 

других модулей, когда они импортируют (with) пакет. На самом деле, только из тех 

единиц, которые входят в пакет, видны только объявления из так называемой 

«видимой части» («visible par») спецификации (до ключевого слова private). 
package Helper is 

   procedure Public_Put_Line (S : String); 

private 

   procedure Private_Put_Line (S : String); 

end Helper; 

 

 

with Ada.Text_IO; 

 

package body Helper is 

   procedure Public_Put_Line (S : String) is 

   begin 

      Ada.Text_IO.Put_Line (S); 

   end Public_Put_Line; 

 

   procedure Private_Put_Line (S : String) is 

   begin 

      Ada.Text_IO.Put_Line (S); 

   end Private_Put_Line; 

 

   procedure Body_Put_Line (S : String) is 

   begin 

      Ada.Text_IO.Put_Line (S); 

   end Body_Put_Line; 

end Helper; 

 

 

with Helper; use Helper; 

 

procedure Hello_World is 

begin 

   Public_Put_Line ("hello, world!"); 

   Private_Put_Line ("hello, world!"); -- ERROR 

   Body_Put_Line ("hello, world!"); -- ERROR 

end Hello_World; 
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Вот результат работы компилятора GNAT AdaCore: 
1. with Helper; use Helper; 

2. 

3. procedure Hello_World is 

4. begin 

5.    Public_Put_Line ("hello, world!"); 

6.    Private_Put_Line ("hello, world!"); -- ERROR 

      | 

  >>> "Private_Put_Line" is not visible 

  >>>  non-visible (private) declaration at helper.ads:4 

7.    Body_Put_Line ("hello, world!"); -- ERROR 

      | 

  >>> "Body_Put_Line" is undefined 

8. end Hello_World; 

 

Обратите внимание на различные ошибки при вызовах Private и Public 

версий Put_Line. В первом случае компилятор может найти процедуру-кандидат, но 

ее нельзя вызывать из Hello_World, во втором случае компилятор даже не знает ни 

о какой Body_Put_Line при компиляции Hello_World, поскольку он видит 

только спецификацию, а не тело пакета Helper. 

SPARK (и Ada) также позволяют определять тип в приватной Private части 

спецификации пакета, просто объявляя имя типа в публичной Public («видимой») 

части спецификации пакета. Таким образом, клиентский код, то есть код, содержащий 

пакет, может использовать тип, как правило, через открытый API, но не имеет доступа 

к тому, как реализован тип: 
package Vault is 

 

   type Data is private; 

 

   function Get (X : Data) return Integer; 

 

   procedure Set (X : out Data; Value : Integer); 

 

private 

 

   type Data is record 

      Val : Integer; 

   end record; 

end Vault; 

 

 

package body Vault is 

 

   function Get (X : Data) return Integer is (X.Val); 

 

   procedure Set (X : out Data; Value : Integer) is 

   begin 

      X.Val := Value; 

   end Set; 

end Vault; 
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with Vault; 

 

package Information_System is 

 

   Archive : Vault.Data; 

end Information_System; 

 

 

with Information_System; 

with Vault; 

 

   procedure Hacker is 

 

   V : Integer := Vault.Get (Information_System.Archive); 

 

begin 

   Vault.Set (Information_System.Archive, V + 1); 

   Information_System.Archive.Val := 0; -- ERROR 

end Hacker; 

Обратите внимание, что можно объявить переменную типа Vault.Data в 

пакете Information_System и получить (Get) / установить (Set) значение полей 

через API в процедуре Hacker, но не для прямого доступа к ее полю Val. 
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ГЛАВА 

ДВА 

ОБЕСПЕЧЕНИЕ СОБЛЮДЕНИЯ ОСНОВНЫХ СИНТАКСИЧЕСКИХ 

ГАРАНТИЙ 

Синтаксис языка Си лаконичен, но также очень разрешителен, что позволяет 

легко писать программы, эффект которых не является тем, что было задумано. MISRA 

C содержит следующие рекомендации: 

 четко отличать код от комментариев 

 специально обрабатывать параметры функции и результат 

 обеспечить, чтобы структуры управления не подвергались 

злоупотреблениям 

2.1 Отличать код от комментариев 

Проблема возникает из-за блоковых комментариев в C. Блок комментариев 

начинается с /* и заканчивая */. Эти комментарии не гнездятся (не поддерживают 

вложенность) с другими комментариями блока или с комментариями строки. 

Например, рассмотрим комментарий блока, окружающий три строки, каждая из 

которых увеличивает переменную «a» на единицу: 
/* 

++a; 

++a; 

++a; */ 

 

Теперь рассмотрим, что происходит, если первая строка закомментирована с 

помощью комментария блока, а третья строка закомментирована с помощью 

комментария строки (также известного как комментарий в стиле C++, разрешенный в 

C начиная с C99): 
/* 

/* ++a; */ 

++a; 

// ++a; */ 

 

Результатом комментирования уже закомментированного кода является то, что 

вторая строка кода становится живой – не закоментированной! Конечно, приведенный 

выше пример упрощен, но подобные ситуации возникают на практике, что является 

причиной для Директивы MISRA C 4.1 «Разделы кода не должны быть 

«закомментированы»». Это подкреплено правилами 3.1 и 3.2 из раздела 

«Комментарии», которые запрещают, в частности, использование /* внутри 

комментария, как мы делали выше. 

Эти ситуации не могут возникнуть в SPARK (или в Ada), так как разрешены 

только строчные комментарии с использованием последовательности --: 
-- A := A + 1; 

-- A := A + 1; 

-- A := A + 1; 
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Поэтому повторное комментирование первой и третьей строк не меняет 

эффекта: 
-- -- A := A + 1; 

-- A := A + 1; 

-- -- A := A + 1; 

 

2.2 Специально обрабатывать параметры функции и результат 

2.2.1 Обработка результата вызовов функций 

В C возможно игнорировать результат вызова функции, либо неявно, либо явно, 

преобразовав результат в void: 
f(); 

(void)f(); 

 

Это особенно опасно, когда функция возвращает состояние ошибки, поскольку 

вызывающий абонент игнорирует возможность ошибок в вызываемом абоненте. 

Таким образом, Директива С MISRA 4.7 гласит: "Если функция возвращает 

информацию об ошибке, то эта информация об ошибке должна быть проверена" («If 

a function returns error information, then that error information shall be tested»). В общем 

случае MISRA C Rule 17.7 утверждает: для функции, возвращающую результат, 

который не является состоянием ошибки, «необходимо обработать значение, 

возвращаемое функцией, имеющей тип возврата non-void" («The value returned by a 

function having non-void return type shall be used»), где явное преобразование в void 

считается обработкой. 

В SPARK, как и в Ada, должен использоваться результат вызова функции, 

например, путем присвоения его переменной или передачи его в качестве параметра, в 

отличие от процедур (которые эквивалентны функциям, возвращающим типом void в 

C). Анализ SPARK также проверяет, что результат функции фактически используется 

для влияния на вывод вызывающей подпрограммы. Например, первые два вызова F в 

последующем обнаруживаются как неиспользуемые, даже если результат вызова 

функции назначен переменной, которая сама используется в следующем случае: 
package Fun is 

   function F return Integer is (1); 

end Fun; 

 

 

with Fun; use Fun; 

 

procedure Use_F (Z : out Integer) is 

   X, Y : Integer; 

begin 

   X := F; 

   Y := F; 

   X := Y; 

   Z := F; 

end Use_F; 
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Только результат третьего вызова используется для влияния на значение вывода 

Use_F, здесь выходной параметр Z процедуры. 

2.2.2 Обработка параметров функции 

В C параметры функции рассматриваются как локальные переменные функции. 

Они могут быть изменены, но эти изменения не будут видны вне функции. Это 

возможность для ошибок. Например, следующий код, который, по-видимому, меняет 

значения своих параметров, в действительности не имеет никакого эффекта: 
void swap (int x, int y) { 

   int tmp = x; 

   x = y; 

   y = tmp; 

} 

 

MISRA C Правило 17.8 предотвращает такие ошибки, заявляя, что «параметр 

функции не должен изменяться» («A function parameter should not be modified»). 

В SPARK такое правило не требуется, так как параметры функции являются 

только входными данными и поэтому не могут быть изменены, а параметры 

процедуры имеют режим, определяющий, могут ли они быть изменены или нет. 

Только параметры режима out или in out могут быть изменены в процедурах - и 

они запрещены в функциях в языке SPARK – и их модификация видна на вызывающей 

стороне. Например, назначение значения параметру в режиме передачи параметра in 

(режим передачи параметра по умолчанию, если опущен in) приводит к ошибкам 

компиляции: 
procedure Swap (X, Y : Integer) is 

   Tmp : Integer := X; 

begin 

   X := Y; -- ERROR 

   Y := Tmp; -- ERROR 

end Swap; 

 

Вот выходные данные компилятора GNAT AdaCore: 
1. procedure Swap (X, Y : Integer) is 

2. Tmp : Integer := X; 

3. begin 

4. X := Y; -- ERROR 

   | 

   >>> assignment to "in" mode parameter not allowed 

5. Y := Tmp; -- ERROR 

   | 

   >>> assignment to "in" mode parameter not allowed 

6. end Swap; 

 

Корректная версия Swap in SPARK принимает параметры режима in out: 
procedure Swap (X, Y : in out Integer) is 

   Tmp : Integer := X; 

begin 

   X := Y; 

   Y := Tmp; 
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end Swap; 

 

2.3 Обеспечение того, чтобы структуры управления не подвергались 

злоупотреблениям 

Предыдущая проблема (игнорирование результата вызова функции) является 

примером злоупотребления структурой управления. Это возможно из-за 

разрешающего синтаксиса C. Таких примеров много, и MISRA C содержит ряд 

рекомендаций по предотвращению такого злоупотребления. 

2.3.1 Предотвращение ошибки при использовании точки с запятой 

Поскольку точка с запятой может выступать в качестве оператора, а оператор if 

и цикл (оператор loop) принимают в качестве тела простой оператор (возможно, 

только точку с запятой), вставка одной точки с запятой может полностью изменить 

поведение кода: 
int func() { 

   if (0) 

      return 1; 

   while (1) 

      return 0; 

} 

 

Как написано, приведенный выше код возвращается со статусом 0. Если точка с 

запятой добавляется после первой строки (if (0);), то код возвращается со 

статусом 1. Если точка с запятой добавляется вместо третьей строки (while (1) 

);), то код не возвращается. Во избежание таких неожиданностей правило 15.6 

MISRA C гласит, что «тело оператора итерации или оператора выбора должно 

быть составным оператором» («The body of an iteration-statement or a selection-

statement shall be a compound statement»), поэтому приведенный выше код должен 

быть написан: 
int func() { 

   if (0) { 

     return 1; 

   } 

   while (1) { 

     return 0; 

   } 

} 

Тогда никакое добавление одной точки с запятой не может изменить поведение 

кода. 

В SPARK точка с запятой не является оператором сама по себе, а скорее 

маркером, который завершает оператор. Нулевой оператор является явным нулем; все 

блоки операторов имеют явные маркеры начала и конца, что предотвращает ошибки, 

которые возможны в C. Версия SPARK (также Ada) приведенного выше кода C 

выглядит следующим образом: 
function Func return Integer is 

   begin 

     if False then 
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        return 1; 

     end if; 

     while True loop 

       return 0; 

     end loop; 

end Func; 

 

2.3.2 Предотвращение сложных операторов коммутатора 

Операторы switch хорошо известны тем, что их легко использовать 

неправильно. Управление может перейти на любой корпусной участок в операторе 

switch, который в C может быть до любого оператора, содержащегося в корпусе 

выключателя. В конце последовательности операторов, связанных с обращением, 

выполнение продолжается следующим за ним кодом, если не встречается разрыв. Это 

провоцирует ошибки, и MISRA C применяет более простой хорошо сформированный 

синтаксис для операторов switch, описанных в правиле 16.1: "Все операторы 

коммутатора должны быть хорошо сформированы" («All switch statements shall be 

well-formed»). 

Другие правила в разделе «Операторы переключения» («Switch statements») 

подробно описывают отдельные последствия правила 16.1. Например, правило 16.3 

запрещает переход из одного случая в другой: «Оператор break безусловного 

прерывания оперетора прекращает действие каждого условия переключения» («An 

unconditional break statement shall terminate every switch-clause»). В качестве другого 

примера правило 16.4 предписывает наличие случая по умолчанию для обработки 

случаев, которые явно не учитываются: "Каждая инструкция коммутатора должна 

иметь метку по умолчанию" («Every switch statement shall have a default label»). 

Аналогом операторов коммутатора C в SPARK (и в Ada) является оператор 

case. Этот оператор имеет более простую и прочную структуру, чем коммутатор C, 

при этом управление автоматически выходит после выполнения одного из вариантов 

варианта, а компилятор проверяет, что альтернативы разъединены (как в C) и 

закончены (в отличие от C). Таким образом, компилятор отвергает следующий код: 
package Sign_Domain is 

   type Sign is (Negative, Zero, Positive); 

   function Opposite (A : Sign) return Sign is 

     (case A is -- ERROR 

        when Negative => Positive, 

        when Positive => Negative); 

 

   function Multiply (A, B : Sign) return Sign is 

     (case A is 

        when Negative => Opposite (B), 

        when Zero | Positive => Zero, 

        when Positive => B); -- ERROR 

 

   procedure Get_Sign (X : Integer; S : out Sign); 

end Sign_Domain; 

 

 

package body Sign_Domain is 

   procedure Get_Sign (X : Integer; S : out Sign) is 
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   begin 

     case X is 

       when 0 => S := Zero; 

       when others => S := Negative; -- ERROR 

       when 1 .. Integer'Last => S := Positive; 

     end case; 

   end Get_Sign; 

 

 

end Sign_Domain; 

 

Ошибка в функции Opposite заключается в том, что выбор when не 

охватывает все значения целевого выражения. Здесь A имеет признак типа 

перечисления Sign, поэтому все три значения перечисления должны быть покрыты. 

Ошибка в функции Multiply заключается в том, что Positive покрывается 

дважды, во втором и третьем вариантах. Это недопустимо. 

Ошибка в процедуре Get_Sign заключается в том, что выбор других 

(эквивалент случая C по умолчанию) должен быть последним. Обратите внимание, что 

другой выбор был бы бесполезен в Opposite и Multiply, так как все значения 

Sign покрыты. 

Вот корректная версия того же кода: 
package Sign_Domain is 

 

   type Sign is (Negative, Zero, Positive); 

 

   function Opposite (A : Sign) return Sign is 

     (case A is 

        when Negative => Positive, 

        when Zero => Zero, 

        when Positive => Negative); 

 

   function Multiply (A, B : Sign) return Sign is 

     (case A is 

        when Negative => Opposite (B), 

        when Zero => Zero, 

        when Positive => B); 

 

   procedure Get_Sign (X : Integer; S : out Sign); 

end Sign_Domain; 

 

 

package body Sign_Domain is 

 

   procedure Get_Sign (X : Integer; S : out Sign) is 

   begin 

     case X is 

       when 0 => S := Zero; 

       when 1 .. Integer'Last => S := Positive; 

       when others => S := Negative; 

     end case; 
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   end Get_Sign; 

 

end Sign_Domain; 

 

2.3.3 Предотвращение сложных циклов 

Подобно переключателям C, циклы for в C могут стать нечитаемыми. Таким 

образом, MISRA C применяет более простой правильно сформированный синтаксис 

для циклов for, определенный в правиле 14.2: «Цикл for должен быть правильно 

сформирован» («A for loop shall be well-formed»). Основным эффектом этого 

упрощения является то, что циклы for в C выглядят как циклы for в SPARK (и в 

Ada) со счетчиком циклов, который увеличивается или уменьшается на каждой 

итерации. Раздел 8.14 точно определяет, что такое счетчик цикла: 

1. Имеет скалярный тип; 

2. Его значение изменяется монотонно на каждой итерации цикла; и 

3. Он используется для принятия решения о выходе из цикла. 

В частности, Правило 14.2 запрещает любую модификацию счетчика цикла 

внутри тела цикла. Вот пример, используемый в MISRA C: 2012 для иллюстрации 

этого правила: 
bool_t flag = false; 

 

for ( int16_t i = 0; ( i < 5 ) && !flag; i++ ) 

{ 

   if ( C ) 

    { 

      flag = true; /* Compliant - allows early termination of loop */ 

    } 

 

   i = i + 3; /* Non-compliant - altering the loop counter */ 

} 

Эквивалентный код SPARK (и Ada) не компилируется из-за попытки изменить 

значение счетчика цикла: 
procedure Well_Formed_Loop (C : Boolean) is 

   Flag : Boolean := False; 

begin 

   for I in 0 .. 4 loop 

     exit when not Flag; 

 

     if C then 

        Flag := True; 

     end if; 

     I := I + 3; -- ERROR 

   end loop; 

end Well_Formed_Loop; 

 

Удаление проблемной строки приводит к созданию корректной программы. 

Обратите внимание, что дополнительное условие, проверяемое C в цикле for-loop, 

было перемещено в отдельный оператор exit в начале тела цикла. 
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Циклы SPARK (и Ada) могут увеличивать (или, с явным синтаксисом, 

уменьшать) счетчик циклов на 1 на каждой итерации. 
for I in reverse 0 .. 4 loop 

... -- Successive values of I are 4, 3, 2, 1, 0 

end loop; 

 

Циклы SPARK могут перебирать любой дискретный тип; то есть целые числа, 

как указано выше, или перечисления: 
type Sign is (Negative, Zero, Positive); 

 

for S in Sign loop 

... 

end loop; 

 

2.3.4 Предотвращение проблемы с не завершением оператора инструкцией 
Else (висячего-else) 

C не предоставляет символ закрытия для инструкции if. Это позволяет 

написать следующий код, который, судя по всему, пытается вернуть абсолютное 

значение своего аргумента, в то время как он фактически делает обратное: 
#include <stdio.h> 

 

int absval (int x) { 

   int result = x; 

   if (x >= 0) 

     if (x == 0) 

       result = 0; 

   else 

     result = -x; 

   return result; 

} 

 

int main() { 

   printf("absval(5) = %d\n", absval(5)); 

   printf("absval(0) = %d\n", absval(0)); 

   printf("absval(-10) = %d\n", absval(-10)); 

} 

Предупреждение, выданное GCC или LLVM с опцией -Wdangling-else 

(подразумеваемое -Wall), дает подсказку о проблеме: хотя в остальном ветвь 

написана так, как будто она завершает внешний if-оператор, на самом деле она 

завершает внутренний if-оператор. 

MISRA C Правило 15.6 позволяет избежать проблемы: «Тело оператора 

итерации или оператора выбора должно быть составным оператором». Это то же 

правило, которое было показано ранее для: ref:‘Предотвращение ошибки точки с 

запятой. Так что код для absval должен быть написан: 
#include <stdio.h> 

 

int absval (int x) { 

   int result = x; 

   if (x >= 0) { 
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      if (x == 0) { 

         result = 0; 

      } 

   } else { 

       result = -x; 

   } 

   return result; 

} 

 

int main() { 

   printf("absval(5) = %d\n", absval(5)); 

   printf("absval(0) = %d\n", absval(0)); 

   printf("absval(-10) = %d\n", absval(-10)); 

} 

 

который имеет ожидаемое поведение. 

В SPARK (как и в Ada) каждый оператор if имеет соответствующий конец 

маркера end if; поэтому проблема висячего-else не может возникнуть. 

Приведенный выше код C записывается следующим образом: 
function Absval (X : Integer) return Integer is 

   Result : Integer := X; 

begin 

   if X >= 0 then 

     if X = 0 then 

        Result := 0; 

     end if; 

   else 

     Result := -X; 

   end if; 

   return Result; 

end Absval; 

Интересно, что анализ SPARK обнаруживает, что операция отрицания в строке 9 

может переполниться. Это пример обнаружения ошибок во время выполнения, 

который будет описан в главе «Обнаружение неопределенного поведения» 

(«Detecting Undefined Behavior») (стр. 40 прим. перевода: страница указана 

для оригинала на англ. языке). 
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ГЛАВА 

ТРИ 

ОСУЩЕСТВЛЕНИЕ СТРОГОГО КОНТРОЛЯ ТИПОВ 

Приложение C к MISRA C: 2012 кратко описывает проблему: 

 «Можно считать, что ISO C демонстрирует плохую безопасность 

типов, поскольку допускает широкий диапазон неявных преобразований 

типов. Эти преобразования типов могут поставить под угрозу 

безопасность, поскольку их аспекты, связанные с реализацией, могут 

вызвать замешательство у разработчика ». «ISO C may be considered to 

exhibit poor type safety as it permits a wide range of implicit type con-versions 

to take place. These type conversions can compromise safety as their 

implementation-defined aspects can cause developer confusion.» 

Наиболее серьезные последствия возникают из-за неправильных 

преобразований, включающих типы указателей, поскольку они могут привести к 

нарушениям безопасности памяти. Этим вопросам посвящены два раздела MISRA C: 

«Преобразование типов указателей» (9 правил) и «Указатели и массивы» (8 правил). 

3.1 Обеспечение строгой типизации для указателей 

Указатели в языке Си обеспечивают низкоуровневое представление адресуемой 

памяти в виде набора целочисленных адресов. Чтобы написать по адресу 42, 

достаточно пройти через указатель: 
int main() { 

   int *p = 42; 

   *p = 0; 

   return 0; 

} 

 

Запуск этой программы может привести к сбою сегментации в операционной 

системе или вызвать хаос во встроенной системе, как потому, что адрес 42 не будет 

правильно выровнен на 32-разрядной или 64-разрядной машине, так и потому, что 

этот адрес вряд ли будет соответствовать действительным адресным данным для 

приложения. Компилятор может выдать полезное предупреждение по 

вышеуказанному коду (с параметром -Wint-conversion, подразумеваемым 

параметром -Wall в GCC или LLVM), но обратите внимание, что предупреждение 

исчезает при явном преобразовании значения 42 в целевой тип указателя, хотя 

проблема все еще останется и может проявиться. 

Помимо их способности обозначать адреса памяти, указатели также 

используются в языке Си для передачи ссылок в качестве входных или выходных 

данных для вызовов функций, для построения сложных структур данных с косвенным 

или общим разделяемым доступом и для обозначения массивов элементов. Таким 

образом, указатели являются одновременно всепроникающими, мощными и 

хрупкими. 
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3.1.1 Указатели не являются адресами 

В попытке исключить проблемы, возникающие из прямой адресации памяти 

указателями, MISRA C указывает в правиле 11.4, что «преобразование не должно 

выполняться между указателем на объект и целым типом» («A conversion should not 

be performed between a pointer to object and an integer type»). Поскольку это правило 

считается только консультативным, MISRA C завершает его двумя обязательными 

правилами: 

• Rule 11.6: «A cast shall not be performed between pointer to void and an arithmetic 

type» («Приведение не должно выполняться между указателем на void и 

арифметическим типом») 

• Rule 11.7: «A cast shall not be performed between pointer to object and a non-

integer arithmetic type» («Приведение не должно выполняться между указателем на 

объект и нецелочисленным арифметическим типом») 

В Ada указатели не являются адресами, и адреса не являются целыми числами. 

Непрозрачный стандартный тип System.Address используется для адресов, и 

преобразования в целые числа предоставляются в стандартном пакета 

System.Storage_Elements. Предыдущий C-код можно написать следующим 

образом в Ada: 
with System; 

with System.Storage_Elements; 

 

procedure Pointer is 

   A : constant System.Address := 

         System.Storage_Elements.To_Address(42); 

   M : aliased Integer with Address => A; 

   P : access Integer := M'Access; 

begin 

   P.all := 0; 

end Pointer; 

 

Целочисленное значение 42 преобразуется в адрес памяти A путем вызова 

System.Storage_Elements.To_Address, который затем используется в 

качестве адреса целочисленной переменной M. Переменная-указатель P 

устанавливается для указания на M (что разрешено, поскольку M объявлено как 

псевдоним - aliased). 

Ada требует больше вербиажа-многословия, чем C: 

 Целочисленное значение 42 должно быть явно преобразовано в тип адреса 

- Address 

 Чтобы получить указатель на объявленную переменную, такую как M, 

объявление должно быть помечено как псевдонимное - aliased 

Добавленный синтаксис помогает, во-первых, прояснить, что происходит, и, во-

вторых, гарантировать, что потенциально опасная функция (присвоение значения по 

определенному машинному адресу) не использовалась непреднамеренно (случайно). 

Приведенный выше пример является легальным для Ada, но не для SPARK, так 

как SPARK не поддерживает указатели (они явно усложняют формальный анализ). 

Однако SPARK допускает адреса. 
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3.1.2 Указатели не являются ссылками 

Передача параметров по ссылкам имеет решающее значение для эффективных 

программ, но отсутствие ссылок, отличных от указателей в C, несет в себе серьезный 

риск. Любой параметр типа указателя может быть свободно скопирован в 

переменную, чье время жизни больше, чем у объекта, на который указывают, - 

проблема, известная как “висячие указатели”. MISRA C запрещает такое 

использование в правиле 18.6: «адрес объекта с автоматическим хранением не 

должен копироваться на другой объект, который сохраняется после того, как 

первый объект перестал существовать» («The address of an object with automatic 

storage shall not be copied to another object that persists after the first object has ceased to 

exist»). К сожалению, соблюдение этого правила трудно, поскольку оно неразрешимо. 

В SPARK параметры могут передаваться по ссылке, но указатель на параметр не 

может быть сохранен, что полностью решает эту проблему. На самом деле решение о 

передаче параметра путем копирования или ссылки во многих случаях остается за 

компилятором, но такая зависимость компилятора не оказывает никакого влияния на 

функциональное поведение программы SPARK. В приведенном ниже примере 

компилятор может решить передать параметр P процедуры Rotate_X либо копией, 

либо ссылкой, Но независимо от выбора будет выполняться постусловие Rotate_X: 

конечное значение P будет изменено вращением вокруг оси X. 
package Geometry is 

 

   type Point_3D is record 

      X, Y, Z : Float; 

   end record; 

 

   procedure Rotate_X (P : in out Point_3D) with 

      Post => P = P'Old'Update (Y => P.Z'Old, Z => -P.Y'Old); 

end Geometry; 

 

 

package body Geometry is 

 

procedure Rotate_X (P : in out Point_3D) is 

   Tmp : constant Float := P.Y; 

begin 

   P.Y := P.Z; 

   P.Z := -Tmp; 

end Rotate_X; 

 

end Geometry; 

 

Инструмент анализа SPARK может математически доказать, что постусловие 

истинно. 

3.1.3. Указатели не являются массивами 

Основным источником уязвимостей в отношении указателей является их 

использование в качестве заменителей массивов. Хотя язык C имеет синтаксис для 

объявления и доступа к массивам, это всего лишь тонкий синтаксический слой поверх 

указателей. Таким образом: 
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 Доступ к массиву - просто арифметика указателя; 

 Если функция должна манипулировать массивом, то длина массива 

должна передаваться отдельно как параметр; и 

 Программа подвержена различным уязвимостям, возникающим из-за 

путаницы указателей и массивов, таким как переполнение буфера. 

Рассмотрим функцию, которая подсчитывает количество раз, когда значение 

присутствует в массиве. На языке Си это можно было бы написать: 
#include <stdio.h> 

 

int count(int *p, int len, int v) { 

   int count = 0; 

   while (len--) { 

      if (*p++ == v) { 

        count++; 

      } 

   } 

return count; 

} 

 

int main() { 

   int p[5] = {0, 3, 9, 3, 3}; 

   int c = count(p, 5, 3); 

   printf("value 3 is seen %d times in p\n", c); 

   return 0; 

} 

Функция count не управляет диапазоном адресов, доступных из указателя p. 

Критическое свойство, что параметр len является допустимой длиной для массива 

целых чисел, на которые указывает параметр p, полностью зависит от вызывающего 

абонента count, и count не имеет возможности проверить, что это верно. 

Чтобы уменьшить риски, связанные с указателями, используемыми для 

массивов, MISRA C содержит восемь правил в разделе “указатели и массивы". Эти 

правила запрещают арифметику указателей (правило 18.4) или, если это 

консультативное правило не соблюдается, требуют, чтобы арифметика указателей 

оставалась в пределах границ (правило 18.1). Но, даже если мы перепишем цикл в 

count для соблюдения всех разрешимых правил MISRA C, корректность программы 

все равно зависит от вызывающего объекта count, передающего правильное значение 

len: 
#include <stdio.h> 

 

int count(int *p, int len, int v) { 

   int count = 0; 

   for (int i = 0; i < len; i++) { 

     if (p[i] == v) { 

       count++; 

     } 

   } 

   return count; 

} 
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int main() { 

   int p[5] = {0, 3, 9, 3, 3}; 

   int c = count(p, 5, 3); 

   printf("value 3 is seen %d times in p\n", c); 

   return 0; 

} 

 

Полученный код более удобочитаем, но все же уязвим для неверных значений 

параметра len, передаваемых вызывающим count, что нарушает неразрешимые 

правила MISRA C 18.1 (арифметика указателя должна оставаться в пределах границ) и 

1.3 (отсутствие неопределенного поведения). Сравните это с той же функцией в 

SPARK (и Ada): 
package Types is 

   type Int_Array is array (Positive range <>) of Integer; 

end Types; 

 

 

with Types; use Types; 

 

function Count (P : Int_Array; V : Integer) return Natural is 

   Count : Natural := 0; 

begin 

   for I in P'Range loop 

      if P (I) = V then 

         Count := Count + 1; 

      end if; 

   end loop; 

   return Count; 

end Count; 

 

 

with Ada.Text_IO; use Ada.Text_IO; 

with Types; use Types; 

with Count; 

 

procedure Test_Count is 

   P : Int_Array := (0, 3, 9, 3, 3); 

   C : Integer := Count (P, 3); 

begin 

   Put_Line ("value 3 is seen" & C'Img & " times in p"); 

end Test_Count; 

 

Параметр массива P не является просто однородной последовательностью 

целочисленных значений. Компилятор должен представлять P, чтобы можно было 

получить его нижнюю и верхнюю границы (P’First и P’Last) и, следовательно, 

также его длину (P’Length). Функция Count может просто зацикливаться на 

диапазоне допустимых индексов массива P'First .. P'Last (или P'Range для 

краткости). В результате функция Count может быть проверена изолированно, чтобы 

быть свободной от уязвимостей, таких как переполнение буфера, так как она не 

зависит от значений параметров, передаваемых ее вызывающими. Фактически, мы 
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можем пойти дальше в SPARK и показать, что значение, возвращаемое Count, не 

превышает длину параметра P, указав это свойство в постусловии Count и попросив 

инструмент анализа SPARK доказать это: 
package Types is 

   type Int_Array is array (Positive range <>) of Integer; 

end Types; 

 

 

with Types; use Types; 

 

function Count (P : Int_Array; V : Integer) return Natural with 

  Post => Count'Result <= P'Length 

is 

   Count : Natural := 0; 

begin 

   for I in P'Range loop 

     pragma Loop_Invariant (Count <= I - P'First); 

     if P (I) = V then 

        Count := Count + 1; 

     end if; 

   end loop; 

   return Count; 

end Count; 

 

Единственная помощь, которую SPARK analysis требует от программиста, чтобы 

доказать постусловие, - это инвариант цикла (особый вид утверждения), который 

отражает значение Count на каждой итерации. 

3.1.4 Указателям должны быть задан тип 

Язык C определяет специальный тип указателя void*, который соответствует 

нетипизированному указателю. Законно преобразовать любой тип указателя в void* 

и обратно, что делает его удобным способом моделирования шаблонов стиля C++. 

Рассмотрим следующий код, который косвенно применяет assign_int к целому 

числу i и assign_float к плавающей точке f, вызывая assign на обоих: 
#include <stdio.h> 

 

void assign_int (int *p) { 

   *p = 42; 

} 

 

void assign_float (float *p) { 

   *p = 42.0; 

} 

 

 

typedef void (*assign_fun)(void *p); 

 

void assign(assign_fun fun, void *p) { 

   fun(p); 

} 
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int main() { 

   int i; 

   float f; 

   assign((assign_fun)&assign_int, &i); 

   assign((assign_fun)&assign_float, &f); 

   printf("i = %d; f = %f\n", i, f); 

} 

Ссылки на переменные i и f неявно преобразуются в тип void*, чтобы 

применить присваивание к любому второму параметру p, тип которого соответствует 

типу аргумента его первого аргумента fun. Использование нетипизированного 

аргумента означает, что ответственность за правильную типизацию полностью лежит 

на программисте. Поменяйте местами i и f в вызовах для назначения, и вы по-

прежнему получите скомпилируемую программу без предупреждений, которая 

запускается и выдает совершенно фиктивный вывод: 
i = 1109917696; f = 0.000000 

 

вместо ожидаемого: 
i = 42; f = 42.000000 

 

Генераторы (Generic также можно перевести как «Обобщения») в SPARK (и 

Ada) могут реализовать желаемую функциональность полностью типизированным 

способом, с любыми ошибками, обнаруженными во время компиляции, где процедура 

Assign применяет свой параметр procedure Initialize к своему параметру V: 
generic 

   type T is private; 

   with procedure Initialize (V : out T); 

procedure Assign (V : out T); 

 

procedure Assign (V : out T) is 

begin 

   Initialize (V); 

end Assign; 

 

 

with Ada.Text_IO; use Ada.Text_IO; 

with Assign; 

 

procedure Apply_Assign is 

   procedure Assign_Int (V : out Integer) is 

   begin 

      V := 42; 

   end Assign_Int; 

 

   procedure Assign_Float (V : out Float) is 

   begin 

      V := 42.0; 

   end Assign_Float; 

 

   procedure Assign_I is new Assign (Integer, Assign_Int); 
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   procedure Assign_F is new Assign (Float, Assign_Float); 

 

   I : Integer; 

   F : Float; 

begin 

   Assign_I (I); 

   Assign_F (F); 

   Put_Line ("I =" & I'Img & "; F =" & F'Img); 

end Apply_Assign; 

Общая процедура Assign должна создаваться с конкретным типом для T и 

специальной процедурой (с одним параметром out этого типа) для Initialize. 

Процедура, полученная в результате создания экземпляра, применяется к переменной 

этого типа. Таким образом, если мы захотим поменять местами I и F как в примере 

рассмотренном выше для C++, то это приведет к ошибке, обнаруженной 

компилятором. Аналогичным образом, создание таких экземпляров также будет 

ошибкой во время компиляции: 
procedure Assign_I is new Assign (Integer, Assign_Float); 

 

3.2 Обеспечение строгой типизации для скалярных значений 

В C все скалярные типы могут быть преобразованы как неявно, так и явным 

образом в любой другой скалярный тип. Семантика пронизана правилами 

продвижения и преобразования, что может запутать даже экспертов. Один из 

примеров был отмечен ранее в предисловии (стр. 1). Другой пример представлен в 

статье эксперта корпорации Майкрософт Дэвида Леблана, где представлена 

безопасная библиотека для манипулирования скалярами (https://msdn.mict.com/en-

us/library/ms972705.aspx). В своем заключении автор признает присущую ему 

трудность понимания преобразований скалярного типа в языке Си, показывая раннюю 

ошибочную версию кода для получения минимального целого числа со знаком: 
return (T)(1 << (BitCount()-1)); 

 

Проблема здесь в том, что литерал 1 на левой стороне сдвига является int, 

поэтому на 64-битной машине с 32-битным int и 64-битным типом T, вышеуказанное 

смещает 32-битное значение 1 на 63 бита. Это случай неустранимого поведения, 

создающего неожиданный вывод в компиляторе Microsoft. Коррекция заключается в 

преобразовании первого литерала 1 в T перед сдвигом: 
return (T)((T)1 << (BitCount()-1)); 

 

Хотя он попросил некоторых опытных программистов пересмотреть код, никто 

не нашел этой проблемы. 

Чтобы избежать этих проблем, насколько это возможно, MISRA C определяет 

свою собственную систему типов поверх типов C, в разделе "основная модель типа" 

(восемь правил). Эти правила можно рассматривать как дополнительные правила 

набора текста, поскольку все правила в этом разделе разрешимы и могут быть 

применены на уровне одной единицы перевода. Эти правила запрещают, в частности, 

запутанные случаи, упомянутые выше. Их можно разделить на три набора правил: 

 ограничение операций по типам 

https://msdn.mict.com/en-us/library/ms972705.aspx
https://msdn.mict.com/en-us/library/ms972705.aspx
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 ограничение явного преобразования 

 ограничение неявных преобразований 

3.2.1 Ограничение операций по типам 

Помимо применения некоторых операций к аргументам с плавающей запятой 

(побитовые операции, операции доступа к модулям и массивам), которые являются 

недопустимыми и сообщаются компилятором, все операции применяются ко всем 

скалярным типам в C. MISRA C правило 10.1 ограничивает типы, на которых 

возможна каждая операция следующим образом. 

Арифметические операции над арифметическими типами 

Добавление двух логических значений, или яблока (Apple) и апельсина 

(Orange), может показаться плохой идеей, но это легко сделать в C: 
#include <stdbool.h> 

#include <stdio.h> 

 

int main() { 

   bool b1 = true; 

   bool b2 = false; 

   bool b3 = b1 + b2; 

 

   typedef enum {Apple, Orange} fruit; 

 

   fruit f1 = Apple; 

   fruit f2 = Orange; 

   fruit f3 = f1 + f2; 

   printf("b3 = %d; f3 = %d\n", b3, f3); 

   return 0; 

} 

Никакой ошибки от компилятора здесь нет. На самом деле, в приведенном выше 

коде нет никакого неопределенного поведения. Переменные b3 и f3 в конечном итоге 

имеют значение 1. Конечно, нет смысла добавлять булевы или перечисляемые 

значения, и поэтому правило 18.1 MISRA C запрещает использование всех 

арифметических операций над булевыми и перечисляемыми значениями, А также 

запрещает большинство арифметических операций над символами. Это правило 

оставляет возможным использование арифметических операций для целых чисел со 

знаком или без знака, а также типов с плавающей запятой и использование операции 

по модулю % для целых чисел со знаком или без знака. 

Вот попытка смоделировать приведенный выше код C в SPARK (и Ada): 
package Bad_Arith is 

 

   B1 : Boolean := True; 

   B2 : Boolean := False; 

   B3 : Boolean := B1 + B2; 

 

   type Fruit is (Apple, Orange); 

   F1 : Fruit := Apple; 

   F2 : Fruit := Orange; 

   F3 : Fruit := F1 + F2; 
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end Bad_Arith; 

 

Вот выходные данные компилятора AdaCore GNAT: 
1. package Bad_Arith is 

2. 

3.    B1 : Boolean := True; 

4.    B2 : Boolean := False; 

5.    B3 : Boolean := B1 + B2; 

                         | 

   >>> there is no applicable operator "+" for type "Standard.Boolean" 

6. 

7.    type Fruit is (Apple, Orange); 

8.    F1 : Fruit := Apple; 

9.    F2 : Fruit := Orange; 

10.   F3 : Fruit := F1 + F2; 

                       | 

   >>> there is no applicable operator "+" for type "Fruit" defined at 

       line 7 

11. 

12. end Bad_Arith; 

 

Однако возможно получить предшественник логического или перечисляемого 

значения в типе с помощью Value'Pred и его преемника с Value'Succ, а также 

выполнить итерацию по всем значениям типа: 
with Ada.Text_IO; use Ada.Text_IO; 

 

procedure Ok_Arith is 

 

   B1 : Boolean := False; 

   B2 : Boolean := Boolean'Succ (B1); 

   B3 : Boolean := Boolean'Pred (B2); 

 

   type Fruit is (Apple, Orange); 

 

   F1 : Fruit := Apple; 

   F2 : Fruit := Fruit'Succ (F1); 

   F3 : Fruit := Fruit'Pred (F2); 

begin 

   pragma Assert (B1 = B3); 

   pragma Assert (F1 = F3); 

 

   for B in Boolean loop 

      Put_Line (B'Img); 

   end loop; 

 

   for F in Fruit loop 

      Put_Line (F'Img); 

   end loop; 

end Ok_Arith; 
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Булевы операции над булевыми 

«Две пчелы или не две пчелы? Давайте начнем с кода на C» («Two bee or not two 

bee? Let’s C»): 
#include <stdbool.h> 

#include <stdio.h> 

 

int main() { 

   typedef enum {Ape, Bee, Cat} Animal; 

 

   bool answer = (2 * Bee) || ! (2 * Bee); 

 

   printf("two bee or not two bee? %d\n", answer); 

   return 0; 

} 

 

Ответ на вопрос, поставленный шекспировским Гамлетом, - 1, поскольку он 

сводится к А или не А (A or not A), и это верно в классической логике. 

Как отмечалось ранее, MISRA C запрещает использование оператора умножения 

с операндом перечисляемого типа. Правило 18.1 также запрещает использование 

булевых операций «и», «или» и «не» (&&, ||,! Соответственно в C) для чего-либо, 

кроме булевых операндов. Таким образом, это правило запретило бы шекспировский 

код выше. 

Ниже приводится попытка выразить тот же код в SPARK (и Ada), где 

логическими операторами являются и, или, и нет (and, or, и not). Операторы and, 

or оценивают оба операндов, а язык также предоставляет формы оптимизации short-

circuit – раннего завершения вычисления, которые оценивают левый операнд и 

оценивают правый операнд только тогда, когда его значение может повлиять на 

результат. 
package Bad_Hamlet is 

   type Animal is (Ape, Bee, Cat); 

   Answer : Boolean := 2 * Bee or not 2 * Bee; -- Illegal 

end Bad_Hamlet; 

 

Как и ожидалось, компилятор отклоняет этот код. Нет никакой доступной 

операции *, которая работает с типом перечисления, а также нет доступной операции 

or или not. 

Побитовые (Bitwise) операции над целыми числами без знака 

Вот пример генной инженерии, который комбинирует Пчелу с Собакой, чтобы 

произвести Кошку, управляя атомной структурой (биты в ее представлении): 
#include <stdbool.h> 

#include <assert.h> 

 

int main() { 

   typedef enum {Ape, Bee, Cat, Dog} Animal; 

   Animal mutant = Bee ^ Dog; 

   assert (mutant == Cat); 

   return 0; 
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} 

 

Этот алгоритм работает, получая доступ к базовому побитовому представлению 

пчелы и собаки (0x00 и 0x03 соответственно) и, применяя оператор exclusive-or 

«исключающего или» ^, преобразуя его в базовое побитовое представление кошки 

(0x02). Несмотря на свою мощь, манипулирование битами в представлении значений 

лучше всего зарезервировать для целых чисел без знака, как показано в книге Hacker's 

Delight (http://www.hackersdelight.org) таким образом, правило 18.1 MISRA C 

запрещает использование всех побитовых операций над чем-либо, кроме целых чисел 

без знака. 

Ниже приведена попытка сделать то же самое в SPARK (и Ada). Побитовые 

операторы - это and, or, xor, и not, а связанные побитовые функции - это 

Shift_Left, Shift_Right, Shift_Right_Arithmetic, Rotate_Left и 

Rotate_Right: 

Объявление Mutant недопустимо, поскольку оператор xor доступен только 

для логических и целочисленных (модульных) значений без знака; это не доступно для 

Animal. То же самое ограничение применяется к другим побитовым операторам, 

перечисленным выше. Если мы действительно хотим добиться эффекта 

вышеупомянутого кода в легальном SPARK (или Ada), тогда будет работать 

следующий подход (тип Unsigned_8 является 8-битным модульным типом, 

объявленным в предопределенном пакете Interfaces). 
with Interfaces; use Interfaces; 

 

package Unethical_Genetics is 

   type Animal is (Ape, Bee, Cat, Dog); 

   A      : constant array (Animal) of Unsigned_8 := 

              (Animal'Pos (Ape), Animal'Pos (Bee), 

               Animal'Pos (Cat), Animal'Pos (Dog)); 

   Mutant : Animal := Animal'Val (A (Bee) xor A (Dog)); 

   pragma Assert (Mutant = Cat); 

end Unethical_Genetics; 

 

Обратите внимание, что and, or, not и xor используются как логические 

операторы, так и побитовые операторы, но нет никакой возможной путаницы между 

этими двумя видами использования. Действительно, использование таких операторов 

на значениях из модульных типов является естественным обобщением их 

использования на булевых, поскольку значения из модульных типов часто 

интерпретируются как массивы булевых значений. 

3.2.2 Ограничение явных преобразований 

Простой способ обойти ограничения правила 10.1 заключается в явном 

преобразовании аргументов операции в тип, который позволяет правило. Хотя часто 

бывает полезно переводить значение из одного типа в другой, многие приведения, 

разрешенные в C, являются либо откровенными ошибками, либо плохими заменами 

для более четкого синтаксиса. 

http://www.hackersdelight.org/
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Одним из примеров является приведение скалярного типа к логическому. 

Лучшим способом выражения (bool) x является сравнение x с нулевым значением 

его типа: x! = 0 для целых чисел, x! = 0,0 для чисел с плавающей запятой, 

x! = '\0' для символов, x! = Enum, где Enum является первым перечисляемым 

значением типа. Таким образом, Правило 10.5 MISRA C советует избегать приведения 

нелогических значений (non-Boolean) к логическим (Boolean). 

Правило 10.5 также рекомендует избегать других приведений, которые в лучшем 

случае неясны: 

 от логического к любому другому скалярному типу 

 от значения с плавающей запятой до перечисления или символа 

 от любого скалярного типа к перечислению 

Правила не являются симметричными, поэтому, несмотря на то, что значения с 

плавающей запятой тип float не должно быть приведено к перечислению типу 

enum, допускается приведение перечисления тип enum к значению с плавающей 

запятой типу float. Точно так же, хотя рекомендуется не приводить символы тип 

character к перечислению типу enum, приведение перечисления тип enum к 

символам типу character разрешено. 

Правила в SPARK гораздо проще. Нет никаких преобразований между 

числовыми типами (целыми числами, фиксированной точкой и плавающей точкой) и 

нечисловыми типами (такими как логический, символьный и другие типы 

перечисления). Преобразования между различными нечисловыми типами ограничены 

теми, которые имеют семантический смысл, например между производным типом и 

его родительским типом. Любой числовой тип может быть преобразован в любой 

другой числовой тип с точными правилами округления / усечения значений, когда это 

необходимо, и проверкой во время выполнения, что преобразованное значение 

находится в диапазоне, связанном с целевым типом. 

3.2.3 Ограничение неявных преобразований 

Правила 10.1 и 10.5 ограничивают операции с типами и явными 

преобразованиями. Этого недостаточно, чтобы избежать проблемных программ на 

языке Си; программа, нарушающая одно из этих правил, может быть выражена только 

с помощью неявных преобразований типов. Например, шекспировский код в разделе 

булевы операции на Boolean (стр. 25 оригинала на анг. языке) может быть 

переформулирован таким образом, чтобы он удовлетворял как правилам 10.1, так и 

правилам 10.5: 
#include <stdbool.h> 

#include <stdio.h> 

 

int main() { 

   typedef enum {Ape, Bee, Cat} Animal; 

   int b = Bee; 

   bool t = 2 * b; 

   bool answer = t || ! t; 

   printf("two bee or not two bee? %d\n", answer); 

   return 0; 

} 
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Здесь мы неявно преобразуем перечисленное значение Bee в int, а затем 

неявно преобразуем целочисленное значение 2 * b в логическое значение. Это не 

нарушает 10.1 или 10.5, но это запрещено правилом 10.3 MISRA C. «Значение 

выражения не должно присваиваться объекту с более узким существенным типом 

или другой категорией существенного типа» (The value of an expression shall not be 

assigned to an object with a narrower essential type or of a different essential type 

category). 

Правило 10.1 также не предотвращает несогласованность аргументов операции, 

например, сравнивая значение с плавающей точкой и перечисляемое значение. Но 

Правило 10.4 MISRA C обрабатывает эту ситуацию: «Оба операнда оператора, в 

котором выполняются обычные арифметические преобразования, должны иметь 

одну и ту же категорию существенных типов» (Both operands of an operator in which 

the usual arithmetic conversions are performed shall have the same essential type category). 

Кроме того, три правила в разделе “составные операторы и выражения” 

позволяют избежать распространенных ошибок, связанных с сочетанием 

явных/неявных преобразований и операций. 

Правила в SPARK (и Ada) гораздо проще: нет никаких неявных преобразований! 

Это относится как к типам различных сущностных категорий типа, как их называет 

MISRA C, так и к типам, которые структурно одинаковы, но объявлены разными 

типами. 
procedure Bad_Conversions is 

   F : Float := 0.0; 

   I : Integer := 0; 

   type Animal is (Ape, Bee, Cat); 

   type My_Animal is new Animal; -- derived type 

   A : Animal := Cat; 

   M : My_Animal := Bee; 

   B : Boolean := True; 

   C : Character := 'a'; 

begin 

   F := I; -- Illegal 

   I := A; -- Illegal 

   A := B; -- Illegal 

   M := A; -- Illegal 

   B := C; -- Illegal 

   C := F; -- Illegal 

end Bad_Conversions; 

 

Компилятор сообщает о несоответствии для каждого оператора в 

вышеупомянутой процедуре (все объявления являются законными). 

Добавление явных преобразований делает назначения F и M допустимыми, 

поскольку SPARK (и Ada) допускают преобразования между числовыми типами и 

между производным типом и его родительским типом, но все остальные 

преобразования являются незаконными: 
procedure Bad_Conversions is 

   F : Float := 0.0; 

   I : Integer := 0; 

   type Animal is (Ape, Bee, Cat); 

   type My_Animal is new Animal; -- derived type 
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   A : Animal := Cat; 

   M : My_Animal := Bee; 

   B : Boolean := True; 

   C : Character := 'a'; 

begin 

   F := Float (I); -- Legal 

   I := Integer (A); -- Illegal 

   A := Animal (B); -- Illegal 

   M := My_Animal (A); -- Legal 

   B := Boolean (C); -- Illegal 

   C := Character (F); -- Illegal 

end Bad_Conversions; 

 

Хотя значение перечисления не может быть преобразовано в целое число (или 

наоборот) ни неявно, ни явно, SPARK (и Ada) предоставляют функции для получения 

эффекта преобразования типа. Для любого типа перечисления T функция T'POS(e) 

принимает значение перечисления из типа T и возвращает его относительное 

положение в виде целого числа, начиная с 0. Например, Animal'POS(Bee) равен 1, 

а Boolean'POS(False) - 0. В другом направлении T'Val(n), где n-целое число, 

возвращает значение перечисления в типе T в относительной позиции n. Если n 

отрицательно или больше, чем T'POS(T'Last), то возникает исключение времени 

выполнения. 

Следовательно, ниже приведен допустимый код SPARK (и Ada); символ 

определяется как тип перечисления: 
procedure Ok_Conversions is 

   F : Float := 0.0; 

   I : Integer := 0; 

   type Animal is (Ape, Bee, Cat); 

   type My_Animal is new Animal; 

   A : Animal := Cat; 

   M : My_Animal := Bee; 

   B : Boolean := True; 

   C : Character := 'a'; 

begin 

   F := Float (I); 

   I := Animal'Pos (A); 

   I := My_Animal'Pos (M); 

   I := Boolean'Pos (B); 

   I := Character'Pos (C); 

   I := Integer (F); 

   A := Animal'Val(2); 

 end Ok_Conversions; 
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ГЛАВА 

ЧЕТЫРЕ 

ИНИЦИАЛИЗАЦИЯ ДАННЫХ ПЕРЕД ИСПОЛЬЗОВАНИЕМ 

Как и в большинстве языков программирования, C не требует инициализации 

переменных при их объявлении, что позволяет непреднамеренно считывать 

неинициализированные данные. Это случай неопределенного поведения, которое 

иногда может быть использовано для атаки на программу. 

4.1 обнаружение считывания неинициализированных данных 

MISRA C пытается предотвратить чтение неинициализированных данных в 

специальном разделе «Инициализация», содержащем пять правил. Наиболее важным 

является Правило 9.1: «Значение объекта с автоматическим сроком хранения не 

должно считываться до того, как оно было установлено» (The value of an object with 

automatic storage duration shall not be read before it has been set). Первый пример в 

правиле интересен, так как он показывает нетривиальный (и общий) случай условной 

инициализации, когда функция f инициализирует выходной параметр p только в 

некоторых случаях, и вызывающая сторона g из f заканчивает чтение значения 

переменной u, переданной в аргументе f в случаях, когда она не была 

инициализирована: 
static void f ( bool_t b, uint16_t *p ) 

{ 

   if ( b ) 

   { 

       *p = 3U; 

   } 

} 

 

static void g (void) 

{ 

   uint16_t u; 

 

   f ( false, &u ); 

 

   if ( u == 3U ) 

   { 

      /* Non-compliant use - "u" has not been assigned a value. */ 

   } 

} 

 

Обнаружение нарушения правила 9.1 может быть произвольно сложным, 

поскольку программные точки, соответствующие инициализации и чтению 

переменной, могут быть разделены многими вызовами и условиями. Это одно из 

неразрешимых правил, по которым большинство контролеров MISRA C не 

обнаруживают все нарушения. 

В SPARK гарантия того, что все чтения относятся к инициализированным 

данным, обеспечивается инструментом анализа SPARK, GNATprove посредством, так 

называемого анализа потока. Каждая подпрограмма анализируется отдельно, чтобы 
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убедиться, что она не может прочитать неинициализированные данные. Чтобы сделать 

этот модульный анализ возможным, программы SPARK должны учитывать 

следующие ограничения: 

 все входные данные подпрограммы должны быть инициализированы при 

входе в подпрограмму 

 все выходные данные подпрограммы должны быть инициализированы при 

возврате подпрограммы 

Следовательно, учитывая следующий код, переведенный с языка C, GNATprove 

сообщает, что функция F не всегда может инициализировать выходной параметр P: 
with Interfaces; use Interfaces; 

 

package Init is 

 

   procedure F (B : Boolean; P : out Unsigned_16); 

 

   procedure G; 

end Init; 

 

 

package body Init is 

 

   procedure F (B : Boolean; P : out Unsigned_16) is 

   begin 

      if B then 

          P := 3; 

      end if; 

   end F; 

 

   procedure G is 

      U : Unsigned_16; 

   begin 

      F (False, U); 

      if U = 3 then 

          null; 

      end if; 

   end G; 

end Init; 

 

Мы можем исправить программу путем инициализации P до значения 0, когда 

условие B не выполняется: 
with Interfaces; use Interfaces; 

 

package Init is 

 

   procedure F (B : Boolean; P : out Unsigned_16); 

 

   procedure G; 

end Init; 

 

 

package body Init is 
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   procedure F (B : Boolean; P : out Unsigned_16) is 

   begin 

      if B then 

          P := 3; 

      else 

          P := 0; 

      end if; 

   end F; 

 

   procedure G is 

      U : Unsigned_16; 

   begin 

      F (False, U); 

      if U = 3 then 

          null; 

      end if; 

   end G; 

 

end Init; 

 

GNATprove теперь не сообщает о каких-либо возможных чтениях 

неинициализированных данных. Напротив, он подтверждает, что все чтения 

производятся из инициализированных данных. 

В отличие от C, SPARK не гарантирует, что глобальные данные (называемые 

данными библиотечного уровня в SPARK и Ada) инициализируются нулем при 

запуске программы. Вместо этого GNATprove проверяет, что все глобальные данные 

явно инициализируются (при объявлении или в другом месте), прежде чем они будут 

прочитаны. Следовательно, он выходит за рамки правила 9.1 MISRA C, которое 

рассматривает глобальные данные как всегда инициализированные, даже если 

значение по умолчанию всех нулей может не быть допустимыми данными для 

приложения. Вот вариант приведенного выше кода, где переменная U теперь является 

глобальной 
with Interfaces; use Interfaces; 

 

package Init is 

 

   U : Unsigned_16; 

 

   procedure F (B : Boolean); 

 

   procedure G; 

end Init; 

 

 

package body Init is 

 

   procedure F (B : Boolean) is 

   begin 

      if B then 

          U := 3; 
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      end if; 

   end F; 

 

   procedure G is 

   begin 

      F (False); 

      if U = 3 then 

          null; 

      end if; 

   end G; 

 

end Init; 

 

 

with Init; 

 

procedure Call_Init is 

begin 

   Init.G; 

end Call_Init; 

 

Здесь GNATprove сообщает, что переменная U может не инициализироваться 

при запуске программы, что действительно имеет место в данном случае. Он сообщает 

об этой проблеме в основной программе Call_Init, потому что его анализ показал, 

что F должен принимать U в качестве инициализированного ввода (поскольку F не 

инициализирует U на всех путях, U сохраняет свое значение на другом пути, который 

должен быть инициализированным значением), что означает, что G, который вызывает 

F, также должен принимать U в качестве инициализированного ввода, что, в свою 

очередь, означает, что Call_Init, который вызывает G, также должен принимать U в 

качестве инициализированного ввода. К этому моменту мы достигли основной 

программы, поэтому фаза инициализации (называемая развитием в SPARK и Ada) 

должна была позаботиться об инициализации U. Здесь это не так, отсюда и сообщение 

от GNATprove. 

В SPARK можно указать, что G должен инициализировать переменную U; это 

делается с помощью контракта на зависимость данных, введенного с аспектом Global 

после объявления процедуры G: 
with Interfaces; use Interfaces; 

 

package Init is 

 

   U : Unsigned_16; 

 

   procedure F (B : Boolean); 

 

   procedure G with Global => (Output => U); 

end Init; 

 

 

package body Init is 
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   procedure F (B : Boolean) is 

   begin 

      if B then 

          U := 3; 

      end if; 

   end F; 

 

   procedure G is 

   begin 

      F (False); 

      if U = 3 then 

          null; 

      end if; 

   end G; 

   end Init; 

 

 

with Init; 

 

procedure Call_Init is 

begin 

   Init.G; 

end Call_Init; 

 

GNATprove сообщает об ошибке при вызове F в G, поскольку в этот момент ему 

известно, что F требуется инициализация U, но контекст вызова в G не может 

предоставить такую гарантию. Если мы предоставляем тот же контракт зависимости 

данных для F, то GNATprove сообщает об ошибке на самом F, подобно тому, что мы 

видели для выходного параметра U. 

4.2 Обнаружение частичной или избыточной инициализации массивов и 

структур 

Другие правила в разделе «Инициализация» имеют дело с распространенными 

ошибками при инициализации агрегатов и назначенными инициализаторами в C99 для 

инициализации структуры или массива при объявлении. Эти правила пытаются 

исправить дыры, созданные синтаксисом lax и правилами в стандарте C. Например, 

вот пять допустимых инициализаций массива из 10 элементов в C: 
int main() { 

   int a[10] = {0}; 

   int b[10] = {0, 0}; 

   int c[10] = {0, [8] = 0}; 

   int d[10] = {0, [8] = 0, 0}; 

   int e[10] = {0, [8] = 0, 0, [8] = 1}; 

   return 0; 

} 

 

Только a полностью инициализируется для всех нулей в приведенном выше 

фрагменте кода. MISRA C Правило 9.3, таким образом, запрещает все другие 

объявления, заявляя, что «массивы не должны быть частично инициализированы». 

Кроме того, Правило 9.4 MISRA C запрещает объявление e, утверждая, что «элемент 
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объекта не должен быть инициализирован более одного раза» (в объявлении e, 

элемент с индексом 8 инициализируется дважды). 

То же самое относится и к инициализации структур. Вот эквивалентный набор 

объявлений с одинаковыми потенциальными проблемами: 
int main() { 

   typedef struct { int x; int y; int z; } rec; 

   rec a = {0}; 

   rec b = {0, 0}; 

   rec c = {0, .y = 0}; 

   rec d = {0, .y = 0, 0}; 

   rec e = {0, .y = 0, 0, .y = 1}; 

   return 0; 

} 

 

Здесь полностью инициализируются только a, d и e. Таким образом, правило 9.3 

MISRA C запрещает объявления b и c. Кроме того, правило 9.4 MISRA C запрещает 

объявление e. 

В SPARK и Ada совокупность, используемая для инициализации массива или 

записи, должна полностью охватывать компоненты массива или записи. Нарушения 

приводят к ошибкам компиляции, как массивов так и записей. Например, для записей: 
package Init_Record is 

   type Rec is record 

      X, Y, Z : Integer; 

   end record; 

   R : Rec := (X => 1); -- Error, Y and Z not specified 

end Init_Record; 

 

и для массивов: 
package Init_Array is 

   type Arr is array (1 .. 10) of Integer; 

   A : Arr := (1 => 1); -- Error, elements 2..10 not specified 

end Init_Array; 

 

Точно так же избыточная инициализация приводит к ошибкам компиляции для 

записей: 
package Init_Record is 

   type Rec is record 

       X, Y, Z : Integer; 

   end record; 

   R : Rec := (X => 1, Y => 1, Z => 1, X => 2); -- Error, X duplicated 

end Init_Record; 

 

и для массивов: 
package Init_Array is 

   type Arr is array (1 .. 10) of Integer; 

   A : Arr := (1 .. 8 => 1, 9 .. 10 => 2, 7 => 3); -- error, A(7) 

                                                   -- duplicated 

end Init_Array; 
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Наконец, несмотря на то, что в Ada законно оставлять неинициализированные 

детали в записи или агрегате массива с помощью нотации поля (что означает, что 

используется инициализация типа по умолчанию, которая может быть вообще не 

инициализирована), анализ SPARK отклоняет такое использование, когда это 

приводит к тому, что компоненты не инициализируются, например для записей: 
package Init_Record is 

   type Rec is record 

       X, Y, Z : Integer; 

   end record; 

   R : Rec := (X => 1, others => <>); -- Error, Y and Z not specified 

end Init_Record; 

 

и для массивов: 
package Init_Array is 

   type Arr is array (1 .. 10) of Integer; 

   A : Arr := (1 .. 8 => 1, 9 .. 10 => <>); -- Error, A(9..10) not 

                                            -- specified 

end Init_Array; 
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ГЛАВА 

ПЯТЬ 

УПРАВЛЕНИЕ ПОБОЧНЫМИ ЭФФЕКТАМИ 

Как и в большинстве языков программирования, C допускает побочные эффекты 

в выражениях. Это приводит к тонким проблемам, связанным с конфликтующими 

побочными эффектами, когда подвыражения одного и того же выражения 

читают/записывают одну и ту же переменную. 

5.1 Предотвращение неопределенного поведения 

Конфликтующие побочные эффекты являются своего рода неопределенным 

поведением; Стандарт C (раздел 6.5) определяет концепцию следующим образом: 

«Между двумя точками последовательности объект изменяется более одного 

раза или модифицируется, и Предыдущее значение считывается иначе, чем для 

определения значения, подлежащего хранению» 

«Between two sequence points, an object is modified more than once, or is modified 

and the prior valueis read other than to determine the value to be stored» 

 

Эта юридическая формулировка несколько непрозрачна, но понятие точек 

последовательности обобщено в Приложении C стандартов C90 и C99. MISRA C 

повторяет эти условия в усилении правила 13.2, включая чтение изменчивой 

переменной как побочный эффект, похожий на запись переменной. 

Это правило неразрешимо, поэтому MISRA C дополняет его двумя правилами, 

которые обеспечивают более простые ограничения, предотвращающие некоторые 

побочные эффекты в выражениях, тем самым уменьшая вероятность неопределенного 

поведения: 

• Правило 13.3: «Полное выражение, содержащее оператор увеличения (++) или 

уменьшения (--), не должно иметь других потенциальных побочных эффектов, кроме 

тех, которые вызваны оператором увеличения или уменьшения». 

• Правило 13.4: «Результат оператора присваивания не должен 

использоваться». 

• Rule 13.3: «A full expression containing an increment (++) or decrement (--) 

operator should have no otherpotential side effects other than that caused by the increment 

or decrement operator». 

• Rule 13.4: «The result of an assignment operator should not be used». 

На практике конфликтующие побочные эффекты обычно проявляются как 

проблемы переносимости, так как результат оценки выражения зависит от порядка, в 

котором компилятор решает оценить свои подвыражения. Таким образом, изменение 

версии компилятора или целевой платформы может привести к другому поведению 

приложения. 

Чтобы уменьшить зависимость от порядка оценки, правило 13.1 MISRA C 

гласит: «Списки инициализаторов не должны содержать постоянных побочных 

эффектов» (Initializer lists shall not contain persistent side effects). Этот случай 

теоретически отличается от ранее упомянутых конфликтующих побочных эффектов, 

поскольку инициализаторы, которые составляют список инициализаторов, разделены 
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точками последовательности, поэтому нет риска неопределенного поведения, если два 

инициализатора имеют конфликтующие побочные эффекты. Но с учетом того, что 

инициализаторы выполняются в неуказанном порядке, результат конфликта 

потенциально может нанести ущерб приложению. 

5.2 Уменьшение путаницы в программировании 

Даже в случаях без неопределенного поведения или в случаях с неопределенным 

поведением, выражения с множественными побочными эффектами могут вводить в 

заблуждение программистов, читающих или поддерживающих код. Эта проблема 

возникает, в частности, с операторами увеличения и уменьшения C, которые могут 

применяться до или после вычисления выражения, а также с оператором присваивания 

= в C, поскольку его легко принять за равенство (эквивалентности значений 

операндов). Таким образом, MISRA C запрещает использование операторов 

приращения/уменьшения (Правило 13.3) и присваивания (Правило 13.4) в 

выражениях, которые имеют другие потенциальные побочные эффекты. 

В других случаях наличие выражений с побочными эффектами может привести 

к путанице, если программист ошибочно думает, что побочные эффекты 

гарантированно произойдут. Рассмотрим функцию 

decrease_until_one_is_null ниже, которая уменьшает оба аргумента до тех 

пор, пока один не станет нулевым: 
#include <stdio.h> 

 

void decrease_until_one_is_null (int *x, int *y) { 

   if (x == 0 || y == 0) { 

      return; 

   } 

   while (--*x != 0 && --*y != 0) { 

          // nothing 

   } 

} 

 

 

int main() { 

   int x = 42, y = 42; 

   decrease_until_one_is_null (&x, &y); 

   printf("x = %d, y = %d\n", x, y); 

   return 0; 

} 

 

Программа выдает следующий результат: 
x = 0, y = 1 

 

То есть, начиная с одного и того же значения 42 как для x, так и для y, только x 

достигло нулевого значения после возврата decrease_until_one_is_null. 

Причина в том, что побочное действие на y осуществляется только условно. Чтобы 

избежать таких неожиданностей, правило 13.5 MISRA C гласит: "правый операнд 

логического оператора && или || не должен содержать стойких побочных эффектов"; 

это правило запрещает приведенный выше код. 
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Правило 13.6 MISRA C также гласит: «Операнд оператора sizeof не должен 

содержать выражения, которое может иметь побочные эффекты». Действительно, 

операнд sizeof оценивается только в редких ситуациях и только в соответствии с 

правилами C99, что делает любой побочный эффект в таком операнде вероятной 

ошибкой. 

5.3 Побочные эффекты и SPARK 

В SPARK выражения не могут иметь побочных эффектов; только заявления 

могут. В частности, отсутствуют операторы приращения/уменьшения и оператор 

присвоения. Вместо этого существует оператор назначения, синтаксис которого с 

помощью := явно отличает его от равенства (с помощью =). И в любом случае 

выражение не допускается как инструкция, была бы недопустима конструкция, такая 

как X = Y;. Вот пример как переменная X может быть назначена, приращена и 

уменьшена: 
X := 1; 

X := X + 1; 

X := X - 1; 

 

Существует два возможных побочных эффекта при оценке выражения: 

 чтение изменчивой- волатильной переменной 

 побочный эффект, возникающий внутри функции, которую вызывает 

выражение 

Считывание изменяющихся-волатильных переменных в SPARK ограничено 

немедленно на уровне оператора, поэтому не допускается следующее: 
package Volatile_Read is 

   X : Integer with Volatile; 

   procedure P (Y : out Integer); 

end Volatile_Read; 

 

package body Volatile_Read is 

   procedure P (Y : out Integer) is 

   begin 

      Y := X - X; -- Not legal SPARK 

   end P; 

end Volatile_Read; 

 

Вместо этого каждое считывание изменяемой переменной должно происходить 

непосредственно перед назначением другой переменной следующим образом: 
package Volatile_Read is 

   X : Integer with Volatile; 

   procedure P (Y : out Integer); 

end Volatile_Read; 

 

package body Volatile_Read is 

   procedure P (Y : out Integer) is 

      X1 : Integer := X; 

      X2 : Integer := X; 

   begin 

      Y := X1 - X2; 
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   end P; 

end Volatile_Read; 

 

Следует отметить, что порядок захвата изменчивого значения X может быть 

сигнальным. Например, X может обозначать величину, которая только увеличивается, 

например как время синхронизации, так что приведенное выше выражение X1 - X2 

всегда будет отрицательным или нулевым. 

Что еще более важно, функции в SPARK не могут иметь побочных эффектов; 

только процедуры могут. Единственным эффектом SPARK функции является 

вычисление результата из ее входных данных, которые могут передаваться как 

параметры или как глобальные переменные. В частности, функции SPARK не могут 

иметь параметров out или in out: 
function Bad_Function (X, Y : Integer; Sum, Max : out Integer) return 

                       Boolean; 

-- Not legal SPARK, since "out" parameters are not allowed 

 

В более общем плане SPARK не допускает функций, которые имеют побочный 

эффект в дополнение к возвращению их результата, как это типично для многих 

идиом в других языках, например, при установке нового значения и возврате 

предыдущего: 
package Bad_Functions is 

   function Set (V : Integer) return Integer; 

   function Get return Integer; 

end Bad_Functions; 

 

package body Bad_Functions is 

 

   Value : Integer := 0; 

 

   function Set (V : Integer) return Integer is 

      Previous : constant Integer := Value; 

   begin 

      Value := V; -- Not legal SPARK 

      return Previous; 

   end Set; 

 

   function Get return Integer is (Value); 

 

end Bad_Functions; 

 

GNATprove обнаруживает, что функция Set имеет побочный эффект для 

глобальной переменной Value, и выдает ошибку. Правильная идиома в SPARK для 

такого случая - использовать процедуру с параметром out для возврата желаемого 

результата: 
package Ok_Subprograms is 

   procedure Set (V : Integer; Prev : out Integer); 

   function Get return Integer; 

end Ok_Subprograms; 
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package body Ok_Subprograms is 

 

   Value : Integer := 0; 

 

   procedure Set (V : Integer; Prev : out Integer) is 

   begin 

      Prev := Value; 

      Value := V; 

   end Set; 

 

   function Get return Integer is (Value); 

 

end Ok_Subprograms; 

 

С учетом вышеуказанных ограничений в SPARK, ни один из конфликтов 

побочных эффектов, которые могут возникнуть в C, не может произойти в SPARK, и 

это гарантировано анализом потока. 
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ГЛАВА 

ШЕСТЬ 

ОБНАРУЖЕНИЕ НЕОПРЕДЕЛЕННОГО ПОВЕДЕНИЯ 

Неопределенное поведение (и критическое неопределенное поведение, которое 

мы будем рассматривать как неопределенное поведение) - это чума программ на Си. 

Многие правила в MISRA C разработаны для того, чтобы избежать неопределенного 

поведения, о чем свидетельствуют двадцать случаев «неопределенности» в документе 

MISRA C: 2012. 

Правило 1.3 MISRA C является всеобъемлющим правилом, которое очень 

просто гласит: 

«Не должно быть никаких случаев неопределенного или критического 

неопределенного поведения.» 

«There shall be no occurrence of undefined or critical unspecified behaviour.» 

Обманчивая простота этого правила основывается на определении 

неопределенного или критического неопределенного поведения. В приложении H 

(Appendix H) к MISRA: C 2012 перечислены сотни случаев неопределенного и 

критического неопределенного поведения в стандарте языка программирования C, 

большинство из которых не поддаются индивидуальному разрешению. 

Поэтому неудивительно, что большинство контролеров MISRA C не 

предпринимают серьезных попыток проверить соответствие правилу 1.3 MISRA C. 

6.1 Предотвращение неопределенного поведения в SPARK 

Поскольку SPARK является подмножеством языка программирования Ada, 

программы SPARK могут демонстрировать два типа неопределенного поведения, 

которые могут иметь место в Ada: 

 ограниченная ошибка: когда программа входит в состояние, не 

определенное семантикой языка, но последствия ограничиваются 

различными способами. Например, чтение неинициализированных данных 

может привести к ограниченной ошибке, когда считанное значение не 

соответствует допустимому значению для типа объекта. В этом 

конкретном случае справочное руководство Ada указывает, что либо 

возникает предопределенное исключение, либо выполнение продолжается 

с использованием недопустимого представления. 

 ошибочное выполнение: когда программа входит в состояние, не 

определенное семантикой языка, но последствия не ограничены 

справочным руководством Ada. Это наиболее близко к неопределенному 

поведению в C. Например, одновременная запись различных задач в одну 

и ту же незащищенную переменную является случаем ошибочного 

выполнения. 

Многие случаи неопределенного поведения в C фактически вызывают 

исключения в SPARK. Например, при обращении к массиву за его пределами 

возникает исключение Constraint_Error, а при достижении конца функции без 

возврата значения возникает исключение Program_Error. 
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Справочное руководство SPARK определяет подмножество SPARK через 

комбинацию правил законности (проверенных компилятором или компиляторным 

этапом, предшествующим анализу) и правил проверки (проверенных формальным 

инструментом анализа GNATprove). Ограниченные ошибки и ошибочное выполнение 

предотвращаются комбинацией правил законности и частью анализа потока 

GNATprove, которая, в частности, обнаруживает потенциальные считывания 

неинициализированных данных, как описано в разделе обнаружение считываний 

неинициализированных данных (стр. 30 в оригинале на англ.). Следующее обсуждение 

сосредоточено на том, как SPARK может проверить, что никакие исключения не могут 

быть вызваны. 

6.2 Доказательство отсутствия ошибок времени выполнения в SPARK 

Наиболее распространенные ошибки во время выполнения связаны с 

неправильным использованием арифметики (деление на ноль, переполнение, 

превышение диапазона допустимых значений), массивов (доступ за пределы массива, 

назначение между массивами различной длины) и структур (доступ к компонентам, 

которые не определены для данного варианта). 

Арифметические ошибки времени выполнения могут возникать с целыми 

числами со знаком, беззнаковыми целыми числами, фиксированной точкой и 

плавающей точкой (хотя в арифметике IEEE 754 с плавающей точкой ошибки 

проявляются как специальные значения времени выполнения, такие как NaN и 

бесконечности, а не как исключения, которые возникают). Эти ошибки могут 

возникать при применении арифметических операций или при преобразовании между 

числовыми типами (если значение преобразуемого выражения находится вне 

диапазона типа, в который оно преобразуется). 

Операции со значениями перечисления также могут привести к ошибкам во 

время выполнения; например, T'Pred(T'First) или T'Succ(T'Last) для типа 

перечисления T, или T'Val(N), где N - целочисленное значение, которое находится 

вне диапазона 0 .. T'Pos(T'Last). 

Процедура обновления ниже содержит то, что выглядит как простой оператор 

присваивания, который устанавливает значение элемента массива A(I + J) в 

P / Q. 
 

package Show_Runtime_Errors is 

 

   type Nat_Array is array (Integer range <>) of Natural; 

   -- The values in subtype Natural are 0 , 1, ... Integer'Last 

 

   procedure Update (A : in out Nat_Array; I, J, P, Q : Integer); 

 

end Show_Runtime_Errors; 

 

 

package body Show_Runtime_Errors is 

 

   procedure Update (A : in out Nat_Array; I, J, P, Q : Integer) is 

   begin 

      A (I + J) := P / Q; 
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   end Update; 

end Show_Runtime_Errors; 

 

Тем не менее, для произвольного вызова этой процедуры, скажем, 

Update (A, I, J, P, Q), исключение может быть вызвано в различных 

обстоятельствах: 

• Вычисление I + J может превысить поток, например, если  

I - Integer'Last, а J - положительно. 
A (Integer'Last + 1) := P / Q; 

• Значение I + J может быть вне диапазона массива A. 
A (A'Last + 1) := P / Q; 

• Деление P / Q может переполниться в особом случае, когда P равно 

Integer'First, а Q равно -1, из-за асимметричного диапазона целочисленных 

типов со знаком. 
A (I + J) := Integer'First / -1; 

• Поскольку массив может содержать только неотрицательные числа (подтип 

элемента - Natural), также является ошибкой сохранять в нем отрицательное 

значение. 
A (I + J) := 1 / -1; 

• Наконец, если Q равно 0, тогда произойдет ошибка деления на ноль. 
A (I + J) := P / 0; 

Для каждой из этих потенциальных ошибок времени выполнения компилятор 

будет генерировать проверки в исполняемом коде, вызывая исключение, если любая 

из проверок завершится неудачно: 
A (Integer'Last + 1) := P / Q; 

-- raised CONSTRAINT_ERROR : overflow check failed 

 

A (A'Last + 1) := P / Q; 

-- raised CONSTRAINT_ERROR : index check failed 

 

A (I + J) := Integer'First / (-1); 

-- raised CONSTRAINT_ERROR : overflow check failed 

 

A (I + J) := 1 / (-1); 

-- raised CONSTRAINT_ERROR : range check failed 

 

A (I + J) := P / 0; 

-- raised CONSTRAINT_ERROR : divide by zero 

 

Эти проверки во время выполнения приводят к накладным расходам в размере 

программы и времени выполнения. Поэтому может быть целесообразно удалить их, 

если мы уверены, что они не нужны. 

Традиционный способ получить необходимую уверенность - тестирование, но 

хорошо известно, что это никогда не может быть полным, по крайней мере, для 

нетривиальных программ. Гораздо лучше гарантировать отсутствие ошибок во время 
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выполнения с помощью тщательного статического анализа, и в этом могут помочь 

SPARK и GNATprove. 

Точнее, GNATprove логически интерпретирует значение каждой инструкции в 

программе, принимая во внимание как поток управления, так и зависимости данных / 

информации. Он использует этот анализ для создания логической формулы, 

называемой условием проверки (verification condition) для каждой возможной 

проверки. 
A (Integer'Last + 1) := P / Q; 

-- medium: overflow check might fail 

 

A (A'Last + 1) := P / Q; 

-- medium: array index check might fail 

 

A (I + J) := Integer'First / (-1); 

-- medium: overflow check might fail 

 

A (I + J) := 1 / (-1); 

-- medium: range check might fail 

 

A (I + J) := P / 0; 

-- medium: divide by zero might fail 

 

Условия проверки затем передаются на автоматическую проверку. Если каждое 

условие проверки может быть доказано, то ошибки времени выполнения не возникнут. 

Анализ GNATprove является надежным - он обнаружит все возможные случаи 

возникновения исключений во время выполнения - при этом он также имеет высокую 

точность (т. е. Не генерирует каскад «ложных тревог» «false alarms»). 

Способ программирования в SPARK, чтобы GNATprove мог гарантировать 

отсутствие ошибок во время выполнения, предполагает: 

 объявление переменных с точными ограничениями и, в частности, 

указание точных диапазонов для скаляров; и  

 определение предварительных условий и постусловий для подпрограмм, 

чтобы определить соответственно ограничения, которые должны 

соблюдать вызывающие абоненты, и гарантии, которые подпрограмма 

должна предоставить при выходе. 

Например, вот пересмотренная версия предыдущего примера, которая может 

гарантировать через доказательство, что никакая возможная ошибка времени 

выполнения не может быть вызвана: 
package No_Runtime_Errors is 

 

   subtype Index_Range is Integer range 0 .. 100; 

 

   type Nat_Array is array (Index_Range range <>) of Natural; 

 

   procedure Update (A : in out Nat_Array; I, J : Index_Range; P, Q : 

                     Positive) 

 

   with 

     Pre => I + J in A'Range; 
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end No_Runtime_Errors; 

 

 

package body No_Runtime_Errors is 

 

   procedure Update (A : in out Nat_Array; I, J : Index_Range; P, Q : 

                     Positive) is 

   begin 

      A (I + J) := P / Q; 

   end Update; 

 

end No_Runtime_Errors; 
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ГЛАВА 

СЕМЬ 

Обнаружение недоступного кода и мертвого кода 

MISRA C определяет недостижимый код (unreachable code) как код, который не 

может быть выполнен, и он определяет мертвый код (dead code) как код, который 

может быть выполнен, но не оказывает никакого влияния на функциональное 

поведение программы. (Эти определения отличаются от традиционной терминологии, 

которая относится к первой категории как «мертвый код» - «dead code), а ко второй - 

как «бесполезный код» - «useless code»). Однако, независимо от терминологии, оба 

типа являются активно вредными, так как они могут запутать программистов и 

привести к ошибкам во время обслуживания. 

Раздел «неиспользуемый» код MISRA C содержит семь правил, которые 

касаются обнаружения как «недостижимого кода», так и «мертвого кода». Вот два 

самых важных правила: 

 Правило 2.1: «Проект не должен содержать недостижимый код», а 

также 

 Правило 2.2: «Мертвого кода не должно быть». 

 Rule 2.1: «A project shall not contain unreachable code», and 

 Rule 2.2: «There shall not be dead code». 

Другие правила в том же разделе запрещают неиспользуемые сущности 

различных типов (объявления типов, объявления тегов, объявления макросов, 

объявления меток, параметры функций). 

В то время как некоторые простые случаи недостижимого кода могут быть 

обнаружены статическим анализом (как правило, если условие в операторе if может 

быть определено как всегда истинное или ложное), большинство случаев 

недостижимого кода может быть обнаружено только при выполнении анализа 

покрытия в тестировании, с оговоркой, что код, сообщенный как не выполняемый, не 

обязательно недостижим (он может просто отражать пробелы в наборе тестов). 

Обратите внимание, что покрытие операторов, а не более полное покрытие решений 

или модифицированное покрытие условий / решений (MC/DC), как определено в 

стандарте DO-178C для бортового программного обеспечения, является достаточным 

для обнаружения потенциальных недостижимых операторов, соответствующих коду, 

который не охватывается во время тестовых мероприятий. 

Наличие мертвого кода гораздо сложнее обнаружить, как статически, так и 

динамически, поскольку это требует создания полного графа зависимостей, 

связывающего операторы в коде и их влияние на видимое поведение программы. 

SPARK может обнаружить некоторые случаи как недостижимого, так и 

мертвого кода с помощью точного построения графа зависимостей, связывающего 

операторы подпрограммы со всеми ее входами и выходами. Этот анализ может быть 

не в состоянии обнаружить сложные случаи, но он выходит далеко за рамки того, что 

делают другие анализаторы в целом. 
procedure Much_Ado_About_Little (X, Y, Z : Integer; Success : out 

                                 Boolean) is 
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   procedure Ok is 

   begin 

      Success := True; 

   end Ok; 

 

   procedure NOk is 

   begin 

      Success := False; 

   end NOk; 

 

begin 

   Success := False; 

 

   for K in Y .. Z loop 

      if K < X and not Success then 

          Ok; 

      end if; 

   end loop; 

 

   if X > Y then 

      Ok; 

   else 

      NOk; 

   end if; 

 

   if Z > Y then 

      NOk; 

      return; 

   else 

      Ok; 

      return; 

   end if; 

 

   if Success then 

      Success := not Success; 

   end if; 

 

end Much_Ado_About_Little; 

 

Единственный код в теле Much_Ado_About_Little, который влияет на 

результат выполнения процедуры, - это оператор if Z> Y ..., так как этот 

оператор устанавливает для Success значение True или False независимо от того, 

что делали предыдущие операторы. То есть, утверждения, предшествующие этому, 

являются мертвым кодом в смысле MISRA C. Поскольку обе ветви оператора 

if Z> Y ... возвращаются из процедуры, последующий оператор 

if Success ... недостижим. GNATprove обнаруживает и выдает предупреждения 

как о мертвом коде, так и о недостижимом коде. 
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ГЛАВА 

ВОСЕМЬ 

ЗАКЛЮЧЕНИЕ 

Язык программирования C «близок к металлу» и стал языком общения для 

большинства встроенных платформ всех размеров. Тем не менее, его недостатки в 

разработке программного обеспечения (такие как отсутствие инкапсуляции данных) и 

его многочисленные ловушки и подводные камни представляют серьезные 

препятствия для тех, кто разрабатывает критически важные приложения. В какой-то 

степени можно возложить вину за ошибки программирования на самих 

программистов, как предупреждал Линус Торвальдс (Linus Torvalds): 

«Учите C, вместо того, чтобы просто связывать случайные символы вместе, 

пока он не компилируется (с предупреждениями).» 

«Learn C, instead of just stringing random characters together until it compiles (with 

warnings).» 

Но программисты - люди, и даже лучшим из них будет трудно быть на 100% 

верными в отношении множества семантических деталей, подобных тем, которые 

обсуждаются в этом документе. Абстракции языка программирования были 

изобретены именно для того, чтобы помочь разработчикам сосредоточиться на 

«большой картине» (мышление в терминах проблемно-ориентированных концепций), 

а не на низкоуровневых машинно-ориентированных деталях, но C не хватает этих 

абстракций. Как говорит Кис Кук (Kees Cook) из проекта самозащиты ядра - Kernel 

Self Protection Projec (во время саммита Linux Security Summit North America 2018): 

«Говоря о C как о языке, надо признать что это на самом деле просто 

причудливый ассемблер» 

«Talking about C as a language, and how it’s really just a fancy assembler» 

Даже у экспертов иногда возникают проблемы с правилами языка 

программирования C, как показано экспертом Microsoft Дэвидом Лебланком (см. 

«Применение строгой типизации для скаляров» (стр. 23 в оригинале на англ.) или 

самим комитетом MISRA C (см. Предисловие (стр. 1 в оригинале на англ.). 

Правила в MISRA C представляют собой впечатляющее коллективное усилие по 

повышению надежности кода C в критически важных приложениях с акцентом на 

избежание подверженных ошибкам функций, а не на применение определенного стиля 

программирования. Обоснование, содержащееся в каждом правиле, является четким и 

неоспоримым обоснованием пользы правила. 

Однако на фундаментальном уровне MISRA C по-прежнему построена на 

базовом языке, который на самом деле не был разработан с целью поддержки крупных 

высоконадежных приложений. Как показано в этом документе, существуют 

ограничения на то, что статический анализ может обеспечить в отношении правил 

MISRA C. Трудно вернуть надежность, безопасность и защищенность в язык, который 

не имел этих целей с самого начала. 

Язык SPARK использовал другой подход, начиная с базового языка (Ada), 

который изначально был разработан для поддержки разработки надежного 

программного обеспечения, и устраняя функции, зависящие от реализации или иным 
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образом трудно поддающиеся формальному анализу. В этом документе мы показали, 

как язык программирования SPARK и связанные с ним формальные средства проверки 

могут внести полезный вклад в достижение цели создания безошибочного 

программного обеспечения, выходя за рамки гарантий, которые могут быть 

достигнуты в MISRA C. 
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ГЛАВА 

ДЕВЯТЬ 

ИСПОЛЬЗОВАННАЯ ЛИТЕРАТУРА 

9.1 О MISRA C 

Официальный веб-сайт ассоциации MISRA https://www.misra.org.uk/ содержит 

множество свободно доступных ресурсов о MISRA C, некоторые из которых можно 

загрузить после регистрации на доске объявлений MISRA по адресу 

https://www.misra.org.uk/forum/ (например, примеры из стандарта MISRA C: 2012, 

который включает однострочное (встроенное в текст примера как комментарий) 

описание каждого руководства). 

Следующие документы находятся в свободном доступе: 

• MISRA Compliance 2016: Achieving compliance with MISRA coding guidelines, 

2016, which explains the rationale and process for compliance, including a thorough 

discussions of acceptable deviations 

• MISRA C:2012 - Amendment 1: Additional security guidelines for MISRA C:2012, 

2016, which contains 14 additional guidelines focusing on security. This is a minor addition 

to MISRA C. 

(• MISRA Compliance 2016: Достижение соответствия руководящим принципам 

кодирования MISRA, 2016, которые объясняют обоснование и процесс обеспечения 

соответствия, включая тщательное обсуждение приемлемых отклонений 

• MISRA C:2012 - Поправка 1: Дополнительные руководящие принципы 

безопасности для MISRA C:2012, 2016, которые содержат 14 дополнительных 

руководящих принципов, посвященных безопасности. Это незначительное дополнение 

к MISRA C.) 

Основной документ MISRA C: 2012 можно приобрести в интернет-магазине 

MISRA. 

PRQA - это компания, которая впервые разработала MISRA C, и с тех пор они 

активно участвуют в каждой версии. Их веб-страница  

http://www.prqa.com/coding-standards/misra/ содержит множество ресурсов о MISRA C: 

технические описания продуктов, официальные документы, вебинары, 

профессиональные курсы. 

Библиотека ресурсов PRQA по адресу  

http://info.prqa.com/resources-library?Flter=white_paper содержит несколько свободно 

доступных технических документов по MISRA C и использованию статических 

анализаторов: 

• An introduction to MISRA C:2012 at  

http://info.prqa.com/MISRA C-2012-whitepaper-evaluation-lp 

• The Myth of Perfect MISRA Compliance at  

http://info.prqa.com/myth-of-perfect-MISRA Compliance-evaluation-lp, providing 

background information on the use and limitations of static analyzers for checking MISRA C 

compliance 

https://www.misra.org.uk/
https://www.misra.org.uk/forum/
http://www.prqa.com/coding-standards/misra/
http://info.prqa.com/resources-library?Flter=white_paper
http://info.prqa.com/MISRA
http://info.prqa.com/myth-of-perfect-MISRA
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В 2013 году ISO стандартизировал набор из 45 правил, ориентированных на 

безопасность, доступных в правилах кодирования C Secure. Проект находится в 

свободном доступе по адресу 

 http://www.open-std.org/jtc1/sc22/wg14/www/docs/n1624.pdf 

В 2018 году MISRA опубликовала MISRA C: 2012 - Приложение 2: Покрытие 

MISRA C: 2012 в соответствии с ISO / IEC TS 17961: 2013 «C Secure», в котором 

правила ISO сопоставлены с рекомендациями MISRA C: 2012. Этот документ 

находится в свободном доступе по адресу https://www.misra.org.uk/. 

9.2 О проекте SPARK 

Веб-сайт электронного обучения https://learn.adacore.com/ содержит свободно 

доступный интерактивный курс по SPARK. 

Руководство пользователя SPARK доступно по адресу 

http://docs.adacore.com/spark2014-docs/html/ug/. 

Справочное руководство SPARC доступно по адресу 

http://docs.adacore.com/spark2014-docs/html/lrm/. 

Учебное пособие для студентов SPARK, ориентированное на студентов, - 

«Создание приложений с высокой степенью целостности с помощью SPARK», 

составленное Джоном Маккормиком и Питером Чапином, опубликованное 

издательством Cambridge University Press. Он охватывает последнюю версию языка, 

SPARK 2014. 

Исторический отчет об эволюции технологии SPARK и ее использовании в 

промышленности освещен в статье Родерик Чепмен и Флориан Шанда, «Мы там еще? 

20 лет промышленной теоремы, доказывающей с помощью SPARK» (Are WeThere Yet? 

20 Years of Industrial Theorem Proving with SPARK), http://proteancode.com/keynote.pdf 

Веб-сайт https://www.adacore.com/sparkpro является порталом для актуальной 

информации и ресурсов по SPARK. Сайт блога AdaCore https://blog.adacore.com/ 

содержит ряд сообщений, связанных с SPARK. 

Буклет AdaCore Technologies for Cyber Security показывает, как технология 

AdaCore может использоваться для предотвращения или смягчения наиболее 

распространенных уязвимостей в программном обеспечении. Смотрите  

https://www.adacore.com/books/adacore-tech-for-cyber-security/ 

В брошюре AdaCore Technologies для CENELEC EN 50128: 2011 показано, как 

можно использовать технологию AdaCore в сочетании с программным стандартом 

CENELEC EN 50128: 2011 для систем управления и защиты программных средств 

железных дорог. В частности, описывается, где технология SPARK лучше всего 

подходит и как ее можно использовать для удовлетворения различных требований 

стандарта. См .: https://www.adacore.com/books/cenelec-en-50128-2011/. 

В брошюре AdaCore Technologies for DO-178C/ED-12C аналогичным образом 

показано, как технология AdaCore может использоваться в сочетании со стандартом 

DO-178C/ED-12C для бортового программного обеспечения, и описывается, в 

частности, как SPARK может использоваться в сочетании с формальными методами 

приведенными в документе дополнения DO-333/ED-216. Смотрите 

https://www.adacore.com/books/do-178c-tech/ 

http://www.open-std.org/jtc1/sc22/wg14/www/docs/n1624.pdf
https://learn.adacore.com/
http://docs.adacore.com/spark2014-docs/html/ug/
http://docs.adacore.com/spark2014-docs/html/lrm/
http://proteancode.com/keynote.pdf
https://www.adacore.com/sparkpro
https://blog.adacore.com/
https://www.adacore.com/books/adacore-tech-for-cyber-security/
https://www.adacore.com/books/cenelec-en-50128-2011/
https://www.adacore.com/books/do-178c-tech/


65 

9.3 О MISRA C и SPARK 

В блоге на https://blog.adacore.com/MISRA-C-2012-vs-spark-2014-the-subset-

matching-game рассматриваются 27 неразрешимых правил в MISRA C: 2012 и 

описывается, как SPARK обращается к ним. 

В официальном документе A Сравнение SPARK с MISRA C и Frama-C (white 

paper A Comparison of SPARK with MISRA C and Frama-C) по адресу 

https://www.adacore.com/papers/compare-spark-MISRA-C-frama-c сравнивается SPARK с 

MISRA C и формальным средством проверки Frama-C для C программ. 

 

 

https://blog.adacore.com/MISRA-C-2012-vs-spark-2014-the-subset-matching-game
https://blog.adacore.com/MISRA-C-2012-vs-spark-2014-the-subset-matching-game
https://www.adacore.com/papers/compare-spark-MISRA-C-frama-c

