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 1. Введение 

В этом документе поясняется, как использовать технологии AdaCore - 

инструменты компании, библиотеки рабочего времени и сопутствующие 

услуги - в сочетании со стандартами безопасности для бортового 

программного обеспечения: RTCA DO-178C / EUROCAE ED-12C и его 

технологическими дополнениями и вопросами квалификации инструментов. 

В нем описывается, как технологии AdaCore вписываются в процессы 

жизненного цикла программного обеспечения проекта и как они могут 

удовлетворять различным целям стандартов. 

Многие преимущества продуктов AdaCore вытекают из основного 

языка программирования Ada или из подмножества Ada SPARK. В 

результате в этом документе определяется, как Ada и SPARK вносят вклад в 

разработку надежного программного обеспечения. Персонал AdaCore играл 

ключевую роль в разработке и реализации обоих этих языков. 

Хотя DO-178C не предписывает какой-либо конкретный жизненный 

цикл программного обеспечения, процессы разработки и проверки, которые 

он охватывает, могут быть представлены как вариация традиционного цикла 

"V". Как показано на рисунке 1, продукты AdaCore и языки Ada и SPARK 

вносят основной вклад в нижнюю часть "V" - кодирование и интеграцию и их 

проверка. Табличные аннотации на рис. 1 ссылаются на таблицы в DO-

178C/ED-12C и, если применимо, на конкретные цели в этих таблицах. 

 

 

 
 

 

Рис. 1: Технологии AdaCore и Процессы жизненного цикла DO-

178C / ED-12C 

 

AdaCore также предлагает инструменты и технологии для проектов, 

использующих язык C. Несмотря на то, что в C отсутствуют встроенные 
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проверки, а также другие функциональные возможности, предоставляемые 

Ada, инструментальные средства Ada и C от компании AdaCore имеют 

аналогичные возможности. А приложения со смешанным языком (имеется 

ввиду вызов процедуры написанных на одном языке из кода на другом 

языке) могут воспользоваться преимуществами проверки интерфейса Ada, 

которая выполняется во время межмодульной связи. 

Компиляторы Ada и C компании AdaCore помогают разработчикам 

создавать надежное программное обеспечение, ориентированное на 

встраиваемые платформы с RTOSes, а также на конфигурации "с нуля". Они 

доступны с долгосрочной поддержкой, сертифицированными библиотеками 

времени выполнения и анализами отслеживаемости от источника к объекту, 

как требуется для DO-178C / ED-12C уровня A. Дополняя компиляторы, они 

представляют собой полный набор инструментов, включая стандартные 

средства проверки кодирования, анализаторы тестирования и покрытия, а 

также средства статического анализа. 

Ряд этих инструментов поддается квалификации в отношении DO-

330 / ED-215 рекомендаций (Tool Qualification Considerations). Использование 

квалифицированные инструменты могут сэкономить значительные усилия 

при разработке и/или проверки, так что соответствие инструментов 

требований стандарта может дополнительно вручную не проверяться. 

Квалификационный материал, на соответствующем Tool Qualification Level 

(TQL), доступны для конкретных инструментов AdaCore. 

Дополняют стандарт ядра DO-178C / ED-12C 3 дополнения, которые 

касаются конкретных технологий:  

 DO-331 / ED-218: разработка и проверка моделей  

 DO-332 / ED-217: объектно-ориентированная технология и 

связанные с ней методы  

 DO-333 / ED-216: формальные методы  

Инструменты AdaCore облегчают соблюдение этих добавок:  

 QGen, квалифицируемый генератор кода для модели на основе 

разработка, принимает безопасное подмножество Simulink и 

Stateflow модели и генерирует SPARK и MISRA-C. С 

использованием сертификационного кредита доверия для 

квалифицированного генератора кода, может быть заявлено о 

выполнении большинства целей верификации исходного кода и 

низкого уровня тестирование. 

 Ada и SPARK обладают специфическими особенностями которые 

помогают обеспечить задачи DO-332 / ED-217, что позволяет 

разработчикам применять иерархию классов в 

сертифицированном приложении. 

 Язык и технология SPARK сразу поддерживают DO-333 / ED-

216, что позволяет использовать формальные доказательства 

вместо выполнения тестирования на низком уровне. 
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Технологии и связанные с ними варианты, представленные в этом 

документе, как известно, являются приемлемыми, и сертификационные 

органы уже приняли большинство из них на реальных проектах. Однако 

принятие зависит от проекта. Деятельность, использующая технику или 

метод, может рассматриваться как целесообразная для удовлетворения одной 

или нескольких целей DO-178C / ED-12C для одного проекта (определяется 

стандартами разработки, входным уровнем сложности, целевым 

компьютером и системной средой), но не обязательно для другого проекта. 

Усилия и объем обоснования для получения одобрения могут также 

отличаться у разных аудиторов в зависимости от их происхождения. Всякий 

раз, когда вводится новый инструмент, метод или техника, важно начать 

обсуждение с AdaCore и назначенным органом, чтобы подтвердить его 

приемлемость. Уровень детализации описания процесса, предусмотренного в 

планах проекта и стандарте, является ключевым фактором в получении 

признания. 
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2. Набор стандартов DO-178C / ED-12C 

2.1. Обзор 

"Каждое государство обладает полным и исключительным 

суверенитетом над воздушным пространством над своей территорией". Этот 

общий принцип был кодифицирован в статье 1 Convention on International 

Civil Aviation (the “Chicago Convention” - Конвенции о международной 

гражданской авиации "Чикагская конвенция") в 1944 году. Для контроля 

воздушного пространства были разработаны согласованные правила, 

обеспечивающие пригодность воздушного судна для полетов. 

Сертификат, типа обеспечения пригодности воздушного судна для 

полетов, выдается сертификационным органом для обозначения летной 

годности конструкции воздушного судна. Сертификат отражает решение 

регулирующего органа о том, что самолет изготовлен в соответствии с 

утвержденной конструкцией и что конструкция соответствует требованиям 

летной годности. Для выполнения этих требований самолет и каждый узел 

также должны быть утверждены. Как правило, требования, установленные 

регулирующим органом, относятся к "Минимальным стандартам 

эксплуатационных характеристик" - “Minimum Operating Performance 

Standards” (MOPS) и набору признанных “Acceptable Means of Compliance” - 

"Приемлемых средств обеспечения соответствия", таких как DO-178 / ED-12 

для программного обеспечения, DO-160 / ED-14 для условий окружающей 

среды и процедур тестирования, а также DO-254 / ED-80 для сложных 

электронных аппаратных средств. 

В декабре 2011 года было выпущено DO-178C / ED-12C – “Software 

Considerations in Airborne Systems and Equipment Certification” - Вопросы 

программного обеспечения при сертификации бортовых систем и 

оборудования, разработанное совместно RTCA, Inc. и EUROCAE. Это 

основной документ, с помощью которого сертификационные органы, такие 

как FAA, EASA и Transport Canada, одобряют все коммерческие 

программные аэрокосмические системы. 

В комплект DO-178C / ED-12C документов входят: 

 Основной документ, который является пересмотром 

предыдущего выпуска (DO-178B / ED-12B). Изменения касаются 

в основном разъяснений, а также использования “Parameter Data 

Items” - "элементов данных параметров" (например, таблиц 

конфигурации); 

 DO-278A / ED-109A, который подобен DO-178C / ED-12C и 

обращается к наземному программному обеспечению, 

используемому в области CNS / ATM - Communication Navigation 

Surveillance/Air Traffic Management (Коммуникационное 

Наблюдение/Управление воздушным движением и навигацией); 
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 DO-248C / ED-94C (Поддерживающий информацию для DO-

178C / ED-12C и DO-278A / ED-109A), который объясняет 

объяснение позади руководства, обеспеченного в основных 

документах; 

 Три определенных для технологии дополнения 

o DO-331 / ED-218: разработка и проверка на основе моделей; 

o DO-332 / ED-217: объектно-ориентированная технология и 

связанные с ней технологии; 

o DO-333 / ED-216: Формальные методы. 

Каждое дополнение адаптирует руководство по базовому документу в 

соответствии с его соответствующей технологией. Эти добавки: не 

автономные документы, они должны использоваться вместе с DO-178C / ED-

12C или DO-278A / ED-109A; 

 Документ Tool Qualification Considerations (Соображений 

Квалификации Инструмента) DO-330 / ED-215, давая 

представление для квалификации программных средств 

разработки ПО. 

Одним из главных принципов этих документов является "объективно 

ориентированный подход". Руководство в каждом документе состоит из 

набора целей, связанных с различными процессами жизненного цикла 

программного обеспечения (планирование, разработка, проверка, управление 

конфигурацией, обеспечение качества, связь по сертификации). Цели, 

которые должны быть достигнуты для конкретного программного 

компонента зависят от уровня программного обеспечения (также известного 

как уровень Design Assurance или DAL) компонента. Уровень, в свою 

очередь, основан на потенциальном влиянии аномалии в этом программном 

компоненте на продолжение безопасной эксплуатации самолета. Уровни 

программного обеспечения варьируются от E (самый низкий), где нет 

эффекта, до A (самый высокий), где аномалия может вызвать потерю 

самолёта. Уровень программного компонента устанавливается в рамках 

процессов жизненного цикла системы. 

Для получения одобрения программного обеспечения для системы, 

заявитель должен продемонстрировать, что цели, относящиеся к уровню 

программного обеспечения для каждого компонента, выполнены. Для 

достижения этой цели группа разработчиков определяет различные операции 

жизненного цикла программного обеспечения (на основе рекомендованных 

DO-178C / ED-12C и/или другими пользователями) и связанные с ними 

методы, среду и организацию/управление. В случае, если выбранные методы 

рассматриваются одним из технологических дополнений, также должны быть 

выполнены дополнительные или альтернативные цели. Технологические 

дополнения могут заменять или дополнять цели и/или виды деятельности. 
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2.2. Вопросы, связанные с квалификацией программных средств: 

DO-330 / ED-215 

Программное средство разработки должно быть сертифицировано, 

когда процесс автоматизирован, исключен или сокращен, но его результаты 

не проверяются. Систематическая проверка результатов работы инструмента 

заменяется деятельностью, выполняемой на самом инструменте: “tool 

qualification” - "квалификацией инструмента". Квалификационные усилия 

зависят от уровня надежности бортового программного обеспечения и 

возможного влияния ошибки в инструменте на это программное 

обеспечение. Результирующая комбинация, Tool Qualification Level - уровень 

квалификации инструмента, представляет собой масштаб 5 уровня, начиная с 

TQL-5 (самый низкий уровень, применимый к программным средствам, 

которые не могут вставить ошибку в результирующее программное 

обеспечение, но могут не обнаружить ошибку) и заканчивая TQL-1 (самый 

высокий уровень, применимый к программным средствам, которые могут 

вставить ошибку в программное обеспечение на уровне A). 

Инструмент может быть квалифицирован только в контексте 

конкретного проекта для конкретного сертификационного заключения, 

выраженного с точки зрения целей и деятельности. 

Достижение квалификации инструмента по конкретному проекту, 

конечно, значительно повышает вероятность того, что он сможет пройти 

квалификацию по другому проекту. Однако другой проект может иметь 

различные процессы или требования или разрабатывать программное 

обеспечение с различными ограничениями среды. В результате необходимо 

систематически оценивать качественность того или иного инструмента в 

каждом конкретном случае. 

Хотя в литературе много упоминаний о "квалифицированных-

сертификационных" инструментах, строго говоря, этот термин должен 

использоваться только в контексте конкретного проекта. Инструменты, 

предоставляемые поставщиками инструментов, независимо от любого 

проекта, должны быть определены только как "поддающиеся квалификации". 

Руководство по квалификационным документам (DO-330 / ED-215) включает 

конкретные цели, которые могут быть достигнуты только в контексте 

конкретной среды проекта. 

В настоящем документе соответствующий уровень квалификации 

(сертификации) инструмента определяется вместе с соответствующей целью 

или деятельностью, для которой может быть запрошен кредит доверия на 

выполнение заявленных функций. Квалификационные действия выполнены в 

отношении DO-330 / ED-215 на соответствующем квалификационном уровне 

инструмента. Материалы для квалификации инструментов доступны 

клиентам в дополнение к AdaCore’s GNAT Pro Assurance. 
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2.3. Объектно-ориентированная технология и связанные с ней 

методы - Дополнение: DO-332 / ED-217 

Хотя DO-332 / ED-217 часто называют "объектно-ориентированным 

дополнением", упоминаемые в названии "связанные техники" - “related 

techniques” одинаково актуальны и подробно рассматриваются. Они могут 

использоваться совместно с объектно-ориентированной технологией (OOT), 

но не обязательно связаны с OO функциями. К таким “related techniques” 

относятся виртуализация, обобщенность (также известная как шаблоны), 

исключения, перегрузка и динамическое управление памятью. 

Учитывая широту элементов, охватываемых DO-332 / ED-217, по 

крайней мере, некоторые из его указаний должны соблюдаться, независимо 

от того, использует ли фактическое приложение объектное ориентированную 

технологию. Например, преобразование типа, вероятно, присутствует в 

большинстве кодовых баз независимо от того, какой язык используется. 

Дополнение DO-332 / ED-217 гораздо более кодово-ориентированое, 

чем другие, и добавлены только две цели доказательства гарантий: одна 

связана с согласованностью локальных типов (динамическая 

диспетчеризация), а другая - с динамической памятью. Все другие 

руководящие указания имеют форму дополнительных мероприятий для 

достижения существующих целей в области DO-178C / ED-12C. 

Особое значение имеет приложение к дополнению "Анализ 

уязвимости" - Vulnerability Analysis annex. Хотя оно не является 

обязательной, оно подробно объясняет, что стоит за этими дополнительными 

действиями. При использовании Ada могут потребоваться, в частности, 

следующие функции: 

 Наследование / согласованность локальных типов (Inheritance / 

local type consistency ) 

 Параметрический полиморфизм (Parametric polymorphism 

genericity)  

 Overloading – перезагрузка операций 

 Type conversion - преобразование типа 

 Exception Management - управление исключениями  

 Dynamic memory - динамическая память  

 Component-based development - разработка на основе 

компонентов 

Язык Ada, меры предосторожности, принятые в процессе 

проектирования и кодирования, а также использование инструментов 

AdaCore в сочетании помогают решить или устранить уязвимости, связанные 

с этими функциями. 

2.4. Разработка и проверка на основе моделей. Дополнение: DO-

331 / ED-218 

Модель определяется как "абстрактное представление заданного 

набора аспектов системы, которая используется для анализа, верификации, 
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моделирования, генерации кода или любой их комбинации". В дополнении 

определены два вида моделей: модели спецификаций, которые 

соответствуют требованиям высокого уровня, и модели проектирования, 

отражающие архитектуру программного обеспечения и/или требования 

низкого уровня. 

Разработка на основе моделей охватывает широкий спектр методов 

представления требований к программному обеспечению и/или архитектуре, 

чаще всего с помощью графического представления. Сам исходный код в 

качестве модели не рассматривается. Известные примеры включают UML 

для архитектуры программного обеспечения, SysSML для представления 

системы и Simulink ® для алгоритмов управления и связанных требований. В 

DO-331 / ED-218 представлены цели и мероприятия, связанные с 

использованием таких методов. Основная добавленная стоимость 

дополнения - его указания о том, как использовать моделирование моделей и 

получить сертификационный кредит. 

Основанная на моделях разработка охватывает широкий спектр 

методов представления требований к программному обеспечению и / или 

архитектуры, чаще всего с помощью графической записи. Сам исходный код 

не рассматривается в качестве модели. Хорошо известные примеры 

включают UML для архитектуры программного обеспечения, SysSML для 

представления системы и Simulink ® для алгоритмов управления и связанных 

с ними требований. В документе DO-331 / ED-218 представлены цели и виды 

деятельности, связанные с использованием таких методов. Основным 

дополнительным преимуществом приложения является его руководство о 

том, как использовать моделирование и получить сертификационный кредит 

доверия к заявленному функционалу. 

Разработка на основе моделей может оказаться неуместной для охвата 

полного набора системных аспектов. Например, хотя большая часть 

аналогового управляющего кода может быть эффективно смоделирована 

Simulink ®, обычно было бы проще использовать традиционные методы 

определения требований (в первую очередь естественный язык) для 

выражения ввода-вывода, уровней низкого уровня или сложной логики. 

В контексте технологии AdaCore основное внимание уделяется 

моделям проектирования, которые можно использовать для выражения 

алгоритмов управления или конечных автоматов, а именно языкам 

Mathworks Simulink ® и Stateflow ®. Они обычно используются для 

представления подмножества требований к программному обеспечению 

низкого уровня. Правильность этих требований можно проверить в среде 

моделирования. Поэтому моделирование модели является подходящим и 

эффективным методом проверки того, что требования, выраженные в 

модели, являются правильной и полной реализацией требований более 

высокого уровня. Этот более высокий уровень называется «требованиями, на 

основе которых разрабатывается модель». 
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Модели конструкции преобразуются в исходный код, например, C или 

Ada, вручную или автоматически. Способ преобразования модели в 

исходный код - то есть, вручную или через генератор кода 

(квалифицированный или нет) - в дополнении не рассматривается. 

Дополнительная информация содержится в стандарте Tool Qualification 

Consideration - "Вопросы квалификации инструмента" (DO-330 / ED-215) 

относительно использования квалифицированного генератора кода или 

проверки выходных данных неквалифицированного генератора кода. 

Технология AdaCore, относящаяся к данному дополнению, - это QGen, 

квалификационный инструментарий на основе модели, включающий 

генератор кода (TQL-1) для безопасного подмножества моделей Simulink ® и 

Stateflow ®, а также возможность проверки модели, которая может 

идентифицировать потенциальные ошибки во времени выполнения, а также 

поддерживать подтверждение свойств безопасности на уровне модели. 

Генератор кода является настраиваемым и может генерировать SPARK / Ada 

или MISRA-C. Для QGen также доступен отладчик модели, обеспечивающий 

синхронизированное представление модели, сгенерированного исходного 

кода и скомпилированного объектного кода. 

2.5. Дополнение к формальным методам доказательства 

заявленных функций: DO-333 / ED-216 

DO-333 / ED-216 дает руководство по использованию формальных 

методов. Формальный метод определяется как «формальная модель в 

сочетании с формальным анализом». Формальная модель должна быть 

точной, однозначной и иметь математически определенный синтаксис и 

семантику. Формальный анализ должен быть надежным; то есть, если 

предполагается определить, удовлетворяет ли формальная модель (например, 

исходный код программного обеспечения на языке, таком как SPARK) 

заданному свойству, тогда анализ никогда не должен утверждать, что 

свойство имеет место, хотя на самом деле это не так. 

Для достижения целей проверки DO-178C / ED-12C может 

использоваться формальный метод; поэтому формальный анализ может 

заменить некоторые обзоры, анализы и тесты. Почти все цели проверки 

являются потенциальными кандидатами на применение формальных 

методов. 

В DO-178C / ED-12C целью тестирования является проверка кода 

исполняемого объекта (EOC) на основе требований. Основным 

нововведением DO-333 / ED-216 является возможность использования 

формальных методов для замены некоторых категорий испытаний. 

Фактически, за исключением тестов интеграции программного и аппаратного 

обеспечения, показывающих, что EOC совместим с целевым компьютером, 

другие задачи проверки EOC могут быть выполнены с помощью 

формального анализа. Это значительная добавленная стоимость. Тем не 

менее, использование формального анализа для замены тестов является 
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новой концепцией в области Авионики, с немного ограниченным опытом на 

практике (дополнительную информацию см. в [1]). Подробная информация 

от поставщиков инструментов о базовых моделях или математических 

теориях, реализованных в инструменте, необходима для оценки зрелости 

метода. Затем необходимо документировать обоснование и обоснование, как 

правило, в PSEK, и предоставлять органам по сертификации на ранней 

стадии для рассмотрения. 

AdaCore предоставляет технологию SPARK в качестве формального 

метода, который может исключить или сократить тестирование на основе 

требований низкого уровня. Использование SPARK также позволит получить 

полную или частичную оценку для других целей, таких как требования к 

точности и согласованности кода, проверяемость и т. д. Его использование 

соответствует примеру, приведенному в Приложении B к DO-333 / ED-216, 

«FM.B. .1.5.1 Проверка устройства» (Appendix B of DO-333 / ED-216, 

“FM.B.1.5.1 Unit Proof”). Сертификационный кредит для использования 

формальных доказательств суммирован на рисунке 2: 

 

 

Рисунок 2: Вклад SPARK в достижение целей проверки 

 



21 

 

3. Обзор инструментов и технологий AdaCore 

3.1. Ada 

Ada - это современный язык программирования, разработанный для 

больших, долгоживущих приложений, в частности для встроенных систем, 

где важны надежность, ремонтопригодность и эффективность. 

Первоначально он был разработан в начале 1980-х годов (эта версия обычно 

известна как Ада 83) командой во главе с Жаном Ичбиа (Jean Ichbiah) на CII-

Honeywell-Bull во Франции. В начале 1990-х язык был пересмотрен и 

улучшен с учетом совместимости, под руководством Такера Тафта (Tucker 

Taft) из Intermetrics в США. Получившийся язык, Ада 95, был первым 

стандартизированным на международном уровне ИСО (ISO) объектно-

ориентированным языком. Под эгидой ИСО в качестве поправки к стандарту 

был проведен дополнительный (незначительный) пересмотр; эта версия 

языка известна как Ada 2005. Дополнительные функции (в том числе 

поддержка контрактного программирования в форме предварительных и 

постусловий подпрограммы и инвариантов типов) были добавлены в самую 

последнюю версию стандарта языка, Ada 2012 (см. [2] [3] [4] для получения 

информации о языке Ada). 

Название «Ada» не является аббревиатурой; это было выбрано в честь 

Августы Ады Лавлейс (1815-1852), математика, которого иногда считают 

первым в мире программистом из-за ее работы с Чарльзом Бэббиджем. Она 

также была дочерью поэта лорда Байрона. 

Язык Ada широко используется во всем мире в областях высокой 

целостности и безопасности критически важных объектов информационной 

инфраструктуры, включая коммерческую и военную авиационную 

радиоэлектронную технику, управление воздушным движением, 

железнодорожные системы и медицинские устройства. С его воплощением 

современных принципов программной инженерии Ada является отличным 

языком преподавания, как для вводных, так и для продвинутых курсов 

информатики, и он был предметом значительных университетских 

исследований, особенно в области технологий реального времени. 

AdaCore имеет долгую историю и тесную связь с языком 

программирования Ada. Члены компании работали над оригинальным 

дизайном и сопровождением Ada 83 и играли ключевую роль в проекте 

Ada 95, а также в последующих редакциях. Первоначальный компилятор 

GNAT был необходим для развития популярности Ada 95; он был поставлен 

во время стандартизации языка, что гарантировало пользователям 

качественную реализацию для перехода на Ada 95 с Ada 83 или других 

языков. 
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3.1.1. Обзор языка Ada 

Ада многогранна. С одной точки зрения это классический стековый 

язык общего назначения, не привязанный к какой-либо конкретной 

методологии развития. Он имеет простой синтаксис, структурированные 

управляющие операторы, гибкие средства компоновки данных, сильную 

проверку типов, традиционные функции для модуляризации кода 

("подпрограммы") и механизм обнаружения и реагирования на 

исключительные условия выполнения ("обработка исключений"). 

Но в него входит и гораздо больше: 

Скалярные диапазоны 

В отличие от языков, основанных на синтаксисе C (таких как C, Java и 

C #), Ada позволяет программисту просто и явно указывать диапазон 

значений, разрешенных для переменных скалярных типов (целое число, 

плавающая точка, фиксированная точка и типы перечисления). Попытка 

назначения значения вне диапазона вызывает ошибку выполнения. 

Возможность определения ограничений по диапазону делает намерение 

программиста явным и упрощает обнаружение основного источника 

кодирования и ошибок пользовательского ввода. Он также предоставляет 

полезную информацию для инструментов статического анализа и облегчает 

автоматизированные проверки свойств программы. 

Вот пример целочисленного скалярного диапазона: 
Score : Integer range 1..100;  

N     : Integer;  

...  

Score := N;  

-- A run-time check verifies that N is within the range 1..100  

-- If this check fails, the Constraint_Error exception is  

-- raised  

 

Основанное на контракте программирование 

Ada 2012 позволяет расширять спецификацию подпрограммы или 

объявление типа / подтипа с помощью контракта (логическое утверждение). 

Контракты по подпрограммам принимают форму предварительных 

условий и постусловий; контракты типа используются для инвариантов, а 

контракты подтипа предоставляют обобщенные ограничения (предикаты). С 

помощью контрактов разработчик может формализовать предполагаемое 

поведение приложения и может проверить это поведение путем 

тестирования, статического анализа или формального подтверждения. 

Вот скелетный пример, который иллюстрирует контактное 

программирование; Объект Table - это контейнер фиксированной длины 

для различных значений Float. 
package Table_Pkg is  

   type Table is private;  -- Encapsulated type  
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   procedure Insert (T : in out Table; Item: in Float)  

     with Pre  => not Is_Full(T) and not Contains(T, Item),  

          Post => Contains(T, Item);  

  

   procedure Remove (T : in out Table; Item: in Float);  

     with Pre  => Contains(T, Item),  

          Post => not Contains(T, Item);  

  

   function Is_Full  (T : in Table) return Boolean;  

   function Contains (T : in Table; Item: in Float) return  

Boolean;  

   ...  

private  

   ...  

end Table_Pkg;  

 

Параметр компилятора определяет, проверяются ли пред - и 

постусловия во время выполнения. Если проверки включены, сбой вызывает 

исключение Assertion_Error. 

Программирование в большом проекте 

Первоначальный дизайн Ada 83 представил конструкцию пакета, 

функцию, которая поддерживает инкапсуляцию («скрытие информации») и 

модульность, и которая позволяет разработчику контролировать 

пространство имен, которое доступно в данном модуле компиляции. Ада 95 

ввела понятие «дочерние блоки», добавляя значительную гибкость и 

упрощая разработку очень больших систем. Ada 2005 расширила 

возможности модуляризации языка, позволив взаимные ссылки между 

спецификациями пакетов, упрощая тем самым взаимодействие с такими 

языками, как Java. 

Типовые шаблоны  

Ключом к многоразовым компонентам является механизм 

параметризации модулей относительно типов данных и других программных 

сущностей, например пакета стека для произвольного типа элемента. Ada 

удовлетворяет этому требованию с помощью средства, известного как 

”generics"; поскольку параметризация выполняется во время компиляции, 

производительность во время выполнения не снижается. 

Объектно-ориентированное программирование (OOP) 

Ada 83 была основана на объектах, позволяя разбивать систему на 

модули, соответствующие абстрактным типам данных или абстрактным 

объектам. Полная поддержка OOP не предоставлялась, поскольку, во-первых, 

она, как представляется, не требуется в области реального времени, которая 

является основной целью Ada, и, во-вторых, очевидная потребность в 

автоматическом сборе мусора на языке OO помешала бы предсказуемой и 

эффективной производительности. 
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Однако большие системы реального времени часто имеют такие 

компоненты, как графические интерфейсы, которые не имеют ограничений в 

реальном времени и которые могут быть наиболее эффективно разработаны с 

использованием функций ООП. Частично по этой причине Ada 95 

обеспечивает всестороннюю поддержку ООП с помощью функции «тегового 

типа» (tagged type): классы, полиморфизм, наследование и динамическое 

связывание. Ada 95 не требует автоматической сборки мусора, но 

предоставляет функции определения, позволяющие разработчику выполнять 

операции восстановления хранилища для конкретных типов («финализация» 

- finalization). Ada 2005 принесла дополнительные функции ООП, 

включая Java-подобные интерфейсы и традиционную нотацию вызова 

операций obj.op(...). 

Ada методически нейтральна, не обязывает обязательного 

использования ООП и не накладывает обязательств в использовании ООП с 

их "распределенными накладными расходами" на ООП. Если приложение не 

нуждается в ООП, то функции ООП не должны использоваться, и в этом 

случае накладные расходы во время выполнения отсутствуют. 

Для получения дополнительной информации см. [4] или [5]. 

Параллельное программирование  

 Ada предоставляет структурированное средство высокого уровня для 

параллелизма. Единицей параллелизма является программная сущность, 

известная как "задача" - “task”. 

Задачи могут взаимодействовать неявно через общие данные или явно 

через синхронный механизм управления, известный как рандеву. Общий 

элемент данных может быть определен абстрактно как "защищенный объект" 

(protected object - функция, введенная в Ada 95), с операциями, 

выполняемыми при взаимном исключении при вызове из нескольких задач. 

Также поддерживаются асинхронные взаимодействия задач, в частности 

тайм-ауты и завершение задач. Такое асинхронное поведение откладывается 

во время определенных операций, чтобы предотвратить возможность выхода 

общих данных в несогласованное состояние. Механизмы, предназначенные 

для использования преимуществ многоядерных архитектур, были введены в 

Ada 2012. 

Системное программирование 

Как на «базовом» языке, так и в Приложении по системному 

программированию (Systems Programming Annex), Ada предоставляет 

необходимые функции для обработки аппаратного обеспечения. Например, 

программист может указать структуру битов для полей в записи, определить 

свойства выравнивания и размера, разместить данные по конкретным 

машинным адресам и выразить специализированные последовательности 

кода на ассемблере. Обработчики прерываний также могут быть написаны на 

Ada, используя средство защищенного типа. 
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Программирование систем требующие свое выполнение в 

реальном времени 

Средство задания Ada и приложение систем реального времени (Real-

Time Systems Annex) поддерживают общие идиомы, такие как периодические 

или событийные задачи, с функциями, которые могут помочь избежать 

неограниченных инверсий приоритетов. Определена политика блокировки 

защищенных объектов, использующая потолки приоритетов; это особенно 

эффективно реализуется в Ada («мьютексы» mutexes не требуются), 

поскольку защищенные операции не могут быть заблокированы. Ada 95 

определила политику диспетчеризации задач, которая в основном требует, 

чтобы задачи выполнялись до тех пор, пока они не будут заблокированы или 

вытеснены, и Ada 2005 ввела несколько других, включая самый ранний 

крайний срок - Earliest Deadline First. 

Высоконадежные системыС акцентом на принципы надежной 

разработки программного обеспечения Ada поддерживает разработку 

приложений с высокой степенью целостности, в том числе тех, которые 

должны быть сертифицированы в соответствии со стандартами безопасности, 

такими как DO-178B / ED-12B и DO-178C / ED-12C для авионики, CENELEC 

EN 50128 для железнодорожных систем и стандартов безопасности, таких 

как «Общие Критерии безопасности» Common Criteria. Например, строгая 

типизация означает, что данные, предназначенные для одной цели, не будут 

доступны через несоответствующие операции. Ошибки, такие как обработка 

указателей как целые числа (или наоборот), предотвращаются. А проверка 

границ массива Ada предотвращает уязвимости переполнения буфера, 

которые распространены в C и C ++. 

Тем не менее, полный язык может быть неуместным в критически 

важных для безопасности приложениях, поскольку универсальность и 

гибкость могут мешать требованиям прослеживаемости / сертификации 

(traceability / certification). Ada решает эту проблему предоставлением 

директивы компилятора pragma Restrictions, которая позволяет 

ограничивать возможности языка четко определенным подмножеством 

(например, исключая средства динамического ООП). 

Эволюция Ada была отмечена постоянным увеличением поддержки для 

приложений критичных к безопасности и высокозащищенных приложений. 

Ada 2005 стандартизировала профиль Ravenscar, набор функций 

параллелизма, которые достаточно мощны для программирования в 

реальном времени, но достаточно просты, чтобы сделать сертификацию 

практичной. Ada 2012 ввела средства программирования на основе 

контрактов, позволяющие программисту задавать предварительные условия 

и / или постусловия для подпрограмм, а также инварианты для 

инкапсулированных (частных) типов. Они могут служить как для проверки 

во время выполнения, так и в качестве входных данных для инструментов 

статического анализа. 
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Короче говоря, Ada - это международный стандартизированный язык, 

сочетающий в себе функции объектно-ориентированного программирования, 

хорошо спроектированные средства параллелизма, поддержку в реальном 

времени и встроенную надежность как во время компиляции, так и во время 

выполнения. Таким образом, это подходящий язык для решения реальных 

проблем, стоящих сегодня перед разработчиками программного обеспечения. 

Ada используется во многих крупных отраслях промышленности для 

разработки программного обеспечения, которое защищает бизнес и жизнь. 

3.2. SPARK 

SPARK - это технология разработки программного обеспечения (язык 

программирования и набор инструментов проверки), специально 

разработанная для инженерных приложений сверхнизкого уровня дефектов, 

например, где безопасность и/или целостность являются ключевыми 

требованиями. SPARK Pro - коммерческое предложение технологии SPARK 

компании AdaCore. Основным компонентом в наборе инструментов является 

GNATCert, выполняющий формальную верификацию на код SPARK. 

SPARK имеет обширный промышленный послужной список. С 

момента своего создания в конце 1980-х годов он использовался во всем 

мире в различных промышленных приложениях, таких как Авионика 

гражданского и военного назначения, управление / контроль воздушного 

движения, железнодорожная сигнализация, криптографическое программное 

обеспечение и междоменные решения. SPARK 2014 является самой 

последней версией технологии (см. [6]). 

3.2.1. Гибкость 

SPARK 2014 обеспечивает гибкость настройки языка для каждого 

проекта. Ограничения могут быть уточнены на основе соответствующих 

стандартов кодирования или среды выполнения. 

Код SPARK 2014 легко сочетается с полным кодом Ada или с C, так 

что новые системы могут быть созданы на основе предыдущего кода и 

повторно использовать устаревшие базы исходного кода. 

3.2.2. Мощная статическая проверка 

Язык SPARK 2014 поддерживает широкий спектр методов статической 

проверки. На одном конце спектра находится анализ основных данных и 

потока управления, то есть исчерпывающее обнаружение ошибок, таких как 

попытки чтения неинициализированных переменных и неэффективные 

назначения (когда переменной присваивается значение, которое никогда не 

читается). Для более важных приложений контракты на зависимости могут 

ограничивать поток информации, разрешенный в приложении. Нарушения 

этих контрактов - потенциально представляющие нарушения правил 

безопасности или политик безопасности - могут быть обнаружены даже до 

компиляции кода. 
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Кроме того, язык поддерживает математическое доказательство и 

может таким образом обеспечить высокую степень уверенности в том, что 

программное обеспечение соответствует целому ряду требований доверия: от 

отсутствия исключений (прерывания выполнения из-за ошибки) во время 

выполнения до обеспечения безопасности или свойств безопасности, до 

соответствия формальной спецификации требуемого поведения программы. 

3.2.3. Непринужденность принятия (внедрения) 

Технология SPARK 2014 проста в освоении и может быть плавно 

интегрирована в существующую в организации методологию разработки, 

проверки и инфраструктуру. 

До 2014 года в версиях языка SPARK использовался специальный 

синтаксис аннотаций для различных форм контрактов. В SPARK 2014 это 

было объединено со стандартным синтаксисом контракта Ada 2012, который 

упрощает процесс обучения, а также позволяет использовать новые 

парадигмы проверки программного обеспечения. Программисты, знакомые с 

написанием исполняемых контрактов для проверки утверждений во время 

выполнения, могут использовать тот же подход, но с дополнительной 

гибкостью: контракты могут быть проверены либо динамически с помощью 

классических методов тестирования во время выполнения, либо статически 

(т. е. до компиляции и предварительного тестирования) с использованием 

автоматизированных средств. 

SPARK поддерживает "гибридную проверку", которая может сочетать 

тестирование с формальными доказательствами. Например, существующий 

проект в Ada и C может внедрить SPARK для внедрения новых 

функциональных возможностей для критически важных компонентов. Блоки 

SPARK могут анализироваться статически для достижения желаемого уровня 

верификации, при этом тестирование выполняется на интерфейсах между 

блоками SPARK и модулями на других языках. 

3.2.4. Снижение затрат и повышение эффективности проверки 

исполняемого объектного кода - Executable Object Code (EOC) 

Проверка программного обеспечения, как правило, предполагает 

масштабное тестирование, включая модульные тесты и интеграционные 

тесты. Традиционные методики тестирования являются одним из основных 

факторов, влияющих на высокую стоимость доставки критически важного 

программного обеспечения. Кроме того, они могут не обнаруживать ошибок. 

SPARK 2014 решает эту проблему, позволяя использовать 

автоматизированное доказательство для демонстрации функциональной 

корректности на уровне подпрограммы либо в сочетании с единичным 

тестированием, либо в качестве замены для него. В высокой доле случаев, 

когда доказательства могут быть автоматически разряжены, полностью 

избегается стоимость тестов на единицу записи. Кроме того, проверка с 

помощью доказательств охватывает все условия выполнения, а не только 

образец. 
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3.3. GNAT Pro Assurance (обеспечение гарантий) 

GNAT Pro Assurance - это среда разработки Ada и C для проектов, 

требующих специализированной поддержки, таких как исправление ошибок 

и анализ "известных проблем", на конкретной версии цепи инструментов. 

Эта линейка продуктов особенно подходит для приложений с длительными 

циклами обслуживания или требованиями сертификации, так как 

критические обновления компилятора или других компонентов продукта 

могут стать необходимыми спустя годы после первоначального выпуска. 

Такое индивидуальное обслуживание конкретной версии продукта 

называется "устойчивой ветвью" (“sustained branch”). 

На основе технологии GNU GCC GNAT Pro Assurance поддерживает 

все версии стандарта языка Ada, начиная с Ada 83 и заканчивая Ada 2012, а 

также обрабатывает несколько версий C (C89, C99 и C11). Она включает в 

себя интегрированную среду разработки (GNAT Programming Studio и/или 

GNATbench), комплексный инструментарий, включающий визуальный 

отладчик, а также набор библиотек и привязок. 

3.3.1. Устойчивые ветви 

Уникальность GNAT Pro Assurance - услуга, известная как "устойчивая 

ветвь": индивидуальная поддержка и обслуживание конкретной версии 

продукта. Проект на устойчивой ветви может отслеживать соответствующие 

известные проблемы, анализировать их влияние и при необходимости 

обновлять до новой версии продукта на той же ветви разработки (т.е. без 

включения изменений, внесенных в более поздние версии продукта). 

Устойчивые ветви являются практическим решением проблемы 

обеспечения стабильности цепи инструментов при обеспечении гибкости в 

случае необходимости модернизации для устранения критической проблемы. 

3.3.2.  Настраиваемая Библиотека Времени Выполнения (Run-

Time Library) 

GNAT Pro Assurance включает в себя настраиваемую функцию 

сопровождения реализованного продукта, которая позволяет указать 

поддержку доработанных функций Ada в режиме a la carte, начиная от none at 

all (нет поддержки сопровождения разработанного продукта) до full Ada 

(полное сопровождение библиотек GNAT). Модули, включенные в 

исполняемый файл, могут быть либо подмножеством стандартных 

библиотек, предоставляемых GNAT Pro, либо специально адаптированы к 

приложению. Эта последняя возможность полезна, например, если один из 

предопределенных профилей реализует почти всю динамическую 

функциональность, необходимую в существующей системе, которая должна 

отвечать новым критическим требованиям безопасности, и где затраты на 

адаптацию приложения без дополнительной поддержки от AdaCore во время 

сопровождения считаются непомерно высокими. 
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3.3.3. Полная реализация стандарта языка от Ada 83 до Ada 2012  

GNAT Pro обеспечивает полную реализацию языка Ada от Ada 83 до 

Ada 2012. Таким образом, разработчики критически важных для 

безопасности систем и систем с высоким уровнем безопасности могут 

воспользоваться такими функциями, как программирование на основе 

контрактов. 

3.3.4. Отслеживание от источника (исходного кода программы) к 

объекту (исполняемому коду программы) 

Параметр компилятора может ограничить использование языковых 

конструкций, которые генерируют объектный код, не прослеживаемый 

непосредственно к исходному коду. В качестве дополнительной службы 

AdaCore может выполнять анализ, демонстрирующий эту прослеживаемость 

и оправдывающий все оставшиеся случаи непрослеживаемого кода. 

3.3.5. Поддержка разработки для критически важных к 

безопасности приложений  и экспертиза 

В основе каждой подписки AdaCore лежат службы поддержки, которые 

AdaCore предоставляет своим клиентам. Сотрудники AdaCore являются 

признанными экспертами по языку Ada, стандартам сертификации 

программного обеспечения в нескольких областях, технологиям компиляции, 

а также статической и динамической проверке. Они имеют большой опыт 

поддержки клиентов в Авионике, железной дороге, космосе, энергетике, 

управлении / контроле воздушного движения и военных проектах. 

Каждый продукт AdaCore поставляется с фронтальной поддержкой, 

предоставляемой непосредственно этими экспертами, которые также 

являются разработчиками технологии. Это обеспечивает эффективное и 

действенное решение вопросов заказчиков (запросы на инструкции по 

использованию функций, предложения по усовершенствованию технологии 

или отчеты о дефектах). 

Помимо этой комплексной поддержки, AdaCore также предоставляет 

обучение языку и инструментальным средствам Ada, а также консультации 

на местах нахождения заказчика по таким темам, как оптимальные способы 

развертывания технологии и помощь по вопросам запуска. Также доступна 

разработка инструментальных средств по требованию заказчика или 

адаптация на новые аппаратные платформы заказчика. 

3.4. CodePeer 

CodePeer - это анализатор исходного кода Ada, который обнаруживает 

ошибки времени выполнения и логики. Он оценивает потенциальные ошибки 

перед выполнением программы, выступая в качестве автоматизированного 

рецензента, помогая эффективно находить ошибки на ранних этапах 

жизненного цикла разработки. Он также может использоваться для 

выполнения анализа воздействия при внесении изменений в существующий 

код, а также для помощи в анализе уязвимостей. Используя поток 
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управления, поток данных и другие передовые методы статического анализа, 

CodePeer обнаруживает ошибки, которые в противном случае можно было 

бы обнаружить только с помощью трудоемкой отладки. 

3.4.1. Раннее обнаружение ошибок 

CodePeer обнаруживает ошибки в программах до их запуска за счет 

применения усовершенствованной технологии обнаружение статических 

ошибок. Математически анализируя каждую строку кода, учитывая все 

возможные входные данные и каждый путь через программу, CodePeer 

можно использовать на самом раннем этапе жизненного цикла разработки 

для выявления проблем, когда устранение дефектов обходится гораздо 

дешевле. Он также может быть использован ретроспективно в 

существующих кодах для обнаружения скрытых уязвимостей. CodePeer - это 

автономный инструмент, который можно использовать с любым 

компилятором Ada или полностью интегрировать в среду разработки 

GNAT Pro. Он может обнаружить несколько из «25 самых опасных 

программных ошибок» в общем перечислении слабости: CWE-120 

(классический переполнение буфера), CWE-131 (неправильный расчет 

размера буфера) и CWE-190 (переполнение целочисленного значения или 

циклический переход), Смотрите [7] для более подробной информации. 

3.4.2. CodePeer сертифицированный инструмент для 

использования в критически важных для безопасности отраслях 

CodePeer был квалифицирован как инструмент проверки в 

соответствии с DO-178B / ED-12B, автоматизирующий ряд мероприятий, 

связанных с целями этого стандарта для обеспечения точности и 

согласованности программного обеспечения. 

Квалификационный материал для обоих стандартов DO-178B / ED-12B 

и DO-178C / ED-12C доступен в качестве опции продукта. 

3.5. Основные средства статического анализа 

3.5.1. ASIS, GNAT2XML 

ASIS, «Спецификация семантического интерфейса Ada», - это 

библиотека, которая предоставляет приложениям доступ ко всей 

синтаксической и семантической структуре блока компиляции Ada. Эта 

библиотека обычно используется инструментами, которые должны 

выполнять статический анализ в программе Ada. 

ASIS является международным стандартом (ISO / IEC 15291: 1995) и 

предназначен для работы независимо от компилятора. Таким образом, 

инструмент, который обрабатывает представление программы ASIS, будет 

работать независимо от того, какая реализация ASIS была использована. 

ASIS-for-GNAT - это реализация AdaCore стандарта ASIS для использования 

со средой разработки и набором инструментов GNAT Pro Ada. 
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AdaCore может помочь клиентам в разработке инструментов на основе 

ASIS для удовлетворения их конкретных потребностей, а также 

разрабатывать такие инструменты по запросу. 

Типичные приложения ASIS-для-GNAT включают в себя: 

 Кодовое оснащение 

 Инструменты дизайна и генерации документов 

 Метрические инструменты тестирования или синхронизации 

 Инструменты анализа дерева зависимостей 

 Тип генераторов словаря 

 Кодирование стандартных инструментов правоприменения 

 Языковые переводчики (например, на CORBA IDL) 

 Инструменты оценки качества 

 Исходные браузеры и форматеры 

 Синтаксические редакторы 

GNAT2XML предоставляет ту же информацию, что и ASIS, но 

позволяет пользователям манипулировать ею через дерево XML. 

3.5.2. GNATmetric 

Инструмент GNATmetric анализирует исходный код для расчета набора 

часто используемых отраслевых метрик, что позволяет разработчикам 

оценить размер и лучше понять структуру исходного кода. Эта информация 

также способствует удовлетворению требований определенных сред 

разработки программного обеспечения. 

3.5.3. GNATcheck 

GNATcheck является стандартным средством проверки кодирования, 

которое расширяемо и основано на правилах. Это позволяет разработчикам 

полностью определить стандарт кодирования как набор правил, например, 

подмножество разрешенных языковых функций. Он проверяет соответствие 

программы полученным правилам и тем самым облегчает демонстрацию 

соответствия системы стандартам сертификации, таким как DO-178B / ED-

12B и DO-178C / ED-12C. 

Основные характеристики включают: 

 Интегрированный механизм Ada Restrictions для запрета 

определенных функций приложения. Это может использоваться 

для ограничения таких функций, как выполнение задач, 

обработки исключения, динамическое распределение памяти, 

фиксированная или плавающая точка, ввод/вывод и 

непроверенные преобразования. 

 Ограничения, специфичные для GNAT Pro, такие как запрет 

функций, которые приводят к генерации неявных циклов или 

условных выражений в объектном коде или к генерации «online» 

кода разработки. 
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 Дополнительные семантические правила Ada, возникающие в 

результате ввода данных клиентом, такие как упорядочение 

параметров, нормализованное именование сущностей и 

подпрограмм с несколькими возвратами. 

 Простой в использовании интерфейс для создания и 

использования полного стандарта кодирования. 

 Формирование общепроектных отчетов, в том числе 

подтверждающих уровень соответствия заданному стандарту 

кодирования. 

 Более 30 предупреждений во время компиляции от GNAT Pro, 

которые обнаруживают типичные ситуации ошибок, такие как 

использование локальных переменных перед инициализацией, 

неверные предположения о нижних границах массива, 

бесконечная рекурсия, неправильное выравнивание данных и 

случайное скрытие имен. 

 Проверки стиля написания исходного кода, которые позволяют 

разработчикам контролировать отступы, регистр символов, стиль 

комментариев и уровень вложенности. 

3.5.4. GNATstack 

GNATstack - это средство анализа программного обеспечения, которое 

позволяет группам разработчиков Ada / C точно предсказывать 

максимальный размер стека памяти, необходимый для выполнения 

встроенного программного приложения. 

Инструмент GNATstack статически предсказывает максимальное 

пространство стека, необходимое для каждой задачи в приложении. 

Вычисленные границы можно использовать для того, чтобы гарантировать, 

что зарезервировано достаточное пространство, таким образом, гарантируя 

безопасное выполнение в отношении использования стека. Этот инструмент 

использует консервативный анализ для решения таких сложных задач, как 

рекурсия подпрограмм, избегая при этом излишне пессимистичных оценок. 

Этот инструмент статического анализа стека использует данные, 

генерируемые компилятором, для вычисления требований к стеку в худшем 

случае. Он выполняет вычисление использования стека по каждой 

подпрограмме в сочетании с анализом потока управления. 

GNATstack может анализировать объектно-ориентированные 

приложения, автоматически определяя максимальное использование стека в 

коде, использующем динамическую диспетчеризацию в Ada. Диспетчерский 

вызов бросает вызов статическому анализу, поскольку идентичность 

вызываемой подпрограммы не известна до времени выполнения. GNATstack 

решает эту проблему путем статического определения подмножества 

потенциальных целей (примитивных операций) для каждого диспетчерского 

вызова. Это значительно снижает трудоемкость анализа и дает точные 

границы использования стека для сложного кода Ada. 
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Это инструмент статического анализа в том смысле, что его 

вычисления основаны на информации, известной во время компиляции. 

Когда инструмент указывает, что результат является точным, вычисленная 

граница никогда не может быть превышена. 

С другой стороны, могут быть случаи, когда результаты не будут 

точными (инструмент сообщит о таких ситуациях) из-за некоторой 

недостающей информации (например, максимальная глубина рекурсии 

подпрограммы, косвенные вызовы и т. д.). Пользователь может помочь 

инструменту, указав отсутствующие ветви графа вызовов и информацию об 

использовании стека. 

Основной вывод Gnatstack - это наихудшее использование стека для 

каждой точки входа, а также пути, которые приводят к этим размерам стека. 

Список точек входа может быть вычислен автоматически (все задачи, 

включая задачу среды) или задан пользователем (список точек входа или все 

подпрограммы, соответствующие заданному регулярному выражению). 

GNATstack также может обнаруживать и отображать список 

потенциальных проблем при вычислении требований стека: 

 Косвенные (в том числе диспетчерские) вызовы. Инструмент 

будет указывать количество непрямых вызовов, сделанных из 

любой подпрограммы. 

 Внешний вызов. Инструмент отображает все подпрограммы, 

доступные из любой точки входа, для которой отсутствует 

информация о стеке или графа вызовов. 

 Неограниченные структуры. Инструмент отображает все 

подпрограммы, доступные из любой точки входа с 

неограниченным требованием стека. Требуемый размер стека 

зависит от аргументов, переданных подпрограмме. Например: 
procedure P(N : Integer) is  

   S : String (1..N);  

begin  

   ...  

end P;  

 

 Циклы. Инструмент может обнаружить все циклы (т. е. 

потенциальную рекурсию) в графе вызовов. 

GNATstack позволяет пользователю предоставить текстовый файл с 

отсутствующей информацией, такой как потенциальные цели для косвенных 

вызовов, требования стека для внешних вызовов и максимальный размер для 

неограниченных структур. 

3.6. Динамические аналитические инструменты 

3.6.1. GNATtest 

Инструмент GNATtest помогает создать и поддерживать полноценную 

инфраструктуру модульного тестирования для сложных проектов. На основе 
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AUnit он фиксирует простую идею, что каждая видимая подпрограмма 

должна иметь хотя бы один соответствующий единичный тест. GNATtest 

принимает файл проекта в качестве входных данных и создает два выхода: 

 Полный код использования для выполнения всех 

рассматриваемых модульных тестов. Этот код генерируется 

полностью автоматически. 

 Набор отдельных тестовых заглушек для каждой тестируемой 

подпрограммы. Эти тестовые заглушки должны быть завершены 

пользователем. 

GNATtest обрабатывает функции объектно-ориентированного 

программирования Ada и может использоваться для проверки замещаемости 

тегового типа (принцип подстановки Лискова), который можно использовать 

для демонстрации согласованности иерархий классов. 

3.6.2. GNATemulator 

GNATemulator - это эффективный и гибкий инструмент, 

обеспечивающий интегрированную, легкую эмуляцию целевой аппаратно-

программной платформы. 

Основанный на технологии QEMU, универсальном и открытом 

программном эмуляторе и виртуализаторе, GNATemulator позволяет 

разработчикам программного обеспечения компилировать код 

непосредственно для своей целевой архитектуры и запускать его на своей 

хост-платформе, используя подход, который переводит целевой объектный 

код в собственные инструкции на хосте. Это позволяет избежать неудобств и 

затрат на управление фактической платой, а также предлагает эффективную 

среду тестирования, совместимую с конечным оборудованием. 

Существует два основных типа эмуляторов. Первый может служить 

суррогатом для конечного аппаратного обеспечения во время разработки для 

широкого спектра проверочных мероприятий, особенно тех, которые 

требуют точности во времени. Однако они, как правило, являются 

чрезвычайно дорогостоящими и зачастую очень медленными. Второй, 

включающий GNATemulator, не пытается быть полным симулятором 

целевой платы с точностью по времени, и, таким образом, он не может 

использоваться для всех аспектов тестирования. Но это обеспечивает очень 

эффективный и экономичный способ выполнения целевого кода на самом 

раннем этапе процессов разработки и проверки. Таким образом, 

GNATemulator предлагает практический компромисс между собственной 

средой, в которой отсутствует возможность эмуляции целевого объекта, и 

кросс-конфигурацией, в которой конечное целевое оборудование может быть 

недоступно достаточно скоро или в достаточном количестве. 

3.6.3.  GNATcoverage 

GNATcoverage - это инструмент динамического анализа, который 

анализирует и сообщает об охвате программы. GNATcoverage может 
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выполнять анализ покрытия как на уровне объектного кода (покрытие 

команд и ветвей), так и на уровне исходного кода для Ada или C (оператор, 

решение и покрытие измененных условий / решений – MC / DC). 

В отличие от большинства других технологий, GNATcover является 

неинтрузивным: он работает, не требуя инструментализации кода 

приложения. Вместо этого код запускается непосредственно на 

инструментальной исполняющей платформе, такой как GNATemulator, 

Valgrind в Linux, или на реальной плате, контролируемой зондом. 

Более подробную информацию о базовой технологии см. в разделе 

литература [8] 

3.7. Интегрированные среды разработки (IDEs) 

3.7.1.  GNAT Programming Studio (GPS) 

GPS - это мощная и простая в использовании IDE, которая упрощает 

разработку программного обеспечения от начальной стадии кодирования до 

тестирования, отладки, системной интеграции и обслуживания. GPS 

разработан, чтобы позволить программистам максимально использовать 

технологию GNAT Pro. 

Инструментарий 

Обширный инструментарий GPS для навигации и анализа может 

генерировать разнообразную полезную информацию, включая граф вызовов, 

зависимости от источника, организацию проекта и показатели сложности, 

что дает полное представление о программе на нескольких уровнях. Она 

позволяет взаимодействовать с системами управления версиями сторонних 

производителей, облегчая как разработку, так и обслуживание. 

Надежный, гибкий и расширяемый 

Специально приспособленный для больших, сложных систем, GPS 

может импортировать существующие проекты из других реализаций Ada, 

придерживаясь их соглашений об именовании файлов и сохраняя 

существующую организацию каталогов. Благодаря многоязычным 

возможностям GPS можно также обрабатывать компоненты, написанные на 

языках C и C++. GPS обладает высокой степенью расширения; 

дополнительные инструменты могут быть подключены с помощью простого 

скриптового подхода написанного сценария. Он также имеет адаптируемый 

редактор исходного кода, позволяя настраивать различные аспекты внешнего 

вида программы в текстовом Редакторе кода. 

Простота обучения и использования 

GPS интуитивно понятен для новых пользователей благодаря своему 

меню-управляемому интерфейсу с обширной онлайн-справкой (включая 

документацию по всем пунктам меню) и “подсказками". Мастер проектов 

упрощает начало работы, предоставляя значения по умолчанию почти для 
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всех свойств проекта. Для опытных пользователей GPS предлагает 

необходимый уровень управления для продвинутых целей; например, 

возможность запуска командных сценариев. Все, что можно сделать в 

командной строке, достижимо через интерфейс меню. 

Дистанционное программирование 

Интегрированное в GPS, удаленное программирование обеспечивает 

безопасный и эффективный способ для программистов получить доступ к 

любому количеству удаленных серверов на самых разных платформах, 

используя при этом преимущества мощности серверов и удобства работы на 

локальных рабочих станциях на базе персональных компьютеров. 

3.7.2. Поддержка Eclipse - GNATbench 

GNATbench - это подключаемый модуль разработки Ada для среды 

Eclipse и Wind River's Workbench. Интеграция с Workbench поддерживает 

разработку Ada в различных операционных системах реального времени 

VxWorks. Версия Eclipse предназначена прежде всего для собственных 

приложений, с некоторой поддержкой кросс-разработки. В обоих случаях 

инструменты Ada плотно интегрированы. 

3.7.3. GNATdashboard 

GNATdashboard служит единой панелью управления для мониторинга 

и улучшения качества программного обеспечения Ada. Она объединяет и 

обобщает результаты различных инструментов статического и 

динамического анализа компании AdaCore (GNATmetric, GNATcheck, 

GNATcover, в частности, в рамках общего интерфейса), помогая менеджерам 

по обеспечению качества и руководителям проектов понять или уменьшить 

техническую задолженность по программному обеспечению, а также 

устраняя необходимость ручного ввода данных. 

GNATdashboard естественным образом вписывается в среду 

непрерывной интеграции, предоставляя пользователям метрики сложности 

кода, покрытия кода, соответствия стандартам кодирования и многое другое. 

3.8. Модельно-ориентированная разработка: QGen 

QGen - это качественный и настраиваемый инструмент для генерации 

кода и проверки моделей для безопасного подмножества моделей Simulink ® 

и Stateflow ®. Это позволяет сократить затраты на разработку и проверку 

критически важных для безопасности приложений за счет создания кода, 

верификации моделей и тесной интеграции с средствами моделирования и 

анализа структурного покрытия AdaCore. 

QGen решает одну основную проблему: как снизить затраты на 

верификацию модели и кода при применении моделирования на основе 

модели и автоматической генерации кода в средах Simulink ® и Stateflow ®. 

QGen достигает этого путем: 

 Обеспечение безопасного подмножества блоков Simulink ® 
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 Обеспечение высокопроизводительной и настраиваемой 

генерации кода 

 Выполнение статического анализа для предварительного 

обнаружения потенциальных ошибок, а также 

 Создание доступных квалификационных материалов DO-

178B / ED-12B и DO-178C / ED-12C как для генератора кода, так 

и для инструментов верификации моделей. QGen также может 

плавно интегрироваться с квалифицируемыми, от AdaCore, 

инструментами моделирования и анализа структурного 

покрытия. 

3.8.1. Поддержка моделей Simulink ® и Stateflow ® 

QGen поддерживает широкий спектр функций сред Simulink ® и 

Statefow ®, включая более ста блоков, сигналы и объекты параметров 

Simulink ® и несколько операций Matlab ®. Набор поддерживаемых функций 

из сред Simulink ® и Stateflow ® был тщательно выбран, чтобы обеспечить 

возможность генерации кода для критически важных к обеспечению 

безопасности систем. Ограничения MISRA-C Simulink ® можно 

дополнительно проверить с помощью QGen. Функции, которые 

подразумевали бы непредсказуемое поведение или приводили бы к 

генерации небезопасного кода, были удалены. Стандарт моделирования, 

применяемый QGen, теперь подходит для DO-178 / EN-12 (B/C), CENELEC 

EN 50128 и ISO 26262. 

3.8.2.  Квалификационный материал 

Квалификация для QGen продемонстрирует соответствие стандарту 

DO-178C / ED-12C на уровне 1 (TQL-1, эквивалентном инструменту для 

разработки в DO-178B / ED-12B), что делает QGen единственным 

генератором кода для моделей Simulink ® и Stateflow ®, для которых 

доступен набор TQL-1 квалификации. Квалификационный комплект QGen 

покажет соответствие требованиям DO-330 / ED-215 (Квалификационные 

требования к инструменту) и включает в себя План квалификационных 

требований к инструменту, План разработки инструмента, План проверки 

инструмента, План обеспечения качества инструмента и План управления 

конфигурацией инструмента. Это будет также включать подробный 

Инструмент Эксплуатационные Требования, Требования Инструмента, 

Прецеденты и Результаты Выполнения теста, вместе с индексом 

Конфигурации Инструмента и Резюме Выполнения Инструмента. 

3.8.3. Поддержка статического анализа модели 

QGen поддерживает статическую проверку того, что предотвращаются 

три вида дефектов: ошибки времени выполнения, логические ошибки и 

нарушения безопасности. Ошибки времени выполнения, такие как деление на 

ноль или переполнение целого числа, могут привести к возникновению 

исключений во время выполнения программного обеспечения. Логические 
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ошибки, например условие блока Simulink ® “If”, которое всегда верно, 

подразумевают дефект в разработанной модели. А свойства безопасности, 

которые можно смоделировать с помощью блоков верификации модели 

Simulink ®, представляют собой требования безопасности, заложенные в 

проектную модель. QGen способен статически проверять все эти свойства а 

также, генерировать проверки во время выполнения, если он настроен для 

этого. 

3.8.4. Поддержка тестирования процессора в режиме бесконечного 

цикла (Processor-in-the-Loop) 

QGen может быть интегрирован с инструментами AdaCore 

GNATemulator и GNATcoverage для поддержки оптимизированного 

тестирования процессора в цикле Processor-in-the-Loop (PIL). Имитация 

моделей Simulink ® может быть протестирована на основе сгенерированного 

кода, который кросс-компилируется и развертывается на установке 

GNATemulator на рабочей станции пользователя. При проведении 

тестирования PIL GNATcoverage также может выполнять структурный 

анализ покрытия вплоть до MC / DC без каких-либо инструментов кода. Оба 

инструмента GNATcoverage, и GNATemulator уже были квалифицированы в 

оперативном контексте. 
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4. Соответствие с руководством DO-178C / ED-12C: анализ 

4.1. Обзор 

DO-178C / ED-12C использует термин «требование» для определения 

ожидаемого поведения системы, программного обеспечения или его части. 

Желаемые функции формулируются на системном уровне как «системные 

требования» и уточняются и превращаются в «требования к программному 

обеспечению». DO-178C / ED-12C определяет несколько категорий 

требований к программному обеспечению. 

Требования высокого уровня (HLR) определяют ожидаемое поведение 

всего программного обеспечения, загруженного на целевой компьютер, 

независимо от архитектуры программного обеспечения. HLR дополнительно 

уточняются до одного или нескольких более низких уровней, определяя 

ожидаемое поведение каждой части (компонента) программного обеспечения 

на основе определения архитектуры. Самый низкий уровень требований 

(LLR) и архитектура преобразуются в исходный код, который в итоге 

компилируется для получения исполняемого кода объекта (EOC). 

В рамках этой базовой структуры деятельность по процессу разработки 

(определение требований, проектирование, кодирование и интеграция) 

должна проводиться таким образом, чтобы снизить вероятность появления 

ошибок. Действия процесса верификации предназначены для обнаружения 

ошибок через несколько фильтров, оценивая одни и те же артефакты по-

разному. Это, естественно, относится к EOC, проверка которого включает 

проверку соответствия требованиям на каждом уровне, используя как 

нормальные, так и ненормальные входные данные. Такая проверка обычно 

выполняется путем тестирования. Наконец, сама проверка EOC должна быть 

проверена. 

Хотя это не концепция DO-178C / ED-12C, цикл V часто используется 

для представления полного жизненного цикла программного обеспечения. 

Вариация традиционного цикла «V», ориентированного на процессы DO-

178C / ED-12C, была показана ранее на рисунке 1. Как видно на этом 

рисунке, инструменты AdaCore в основном применяются к нижним этапам 

цикла «V». : 

 Проектирование (архитектура + LLR), кодирование и интеграция 

(EOC generation), для деятельности по разработке. 

 Проектирование и анализ исходного кода, а также тестирование 

LLR для проверочных мероприятий. 

Дополнительная поддержка оказывается проектной деятельности в 

сочетании с тремя технологическими дополнениями (разработка на основе 

моделей, объектно-ориентированная технология и формальные методы). 

Основным элементом цепочки инструментов AdaCore является среда 

разработки, включающая компилятор для Ada и C. дополнительные 

инструменты поддерживают несколько видов верификации, таких как 
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GNATcheck для проверки стандартного кода, CodePeer для статического 

анализа, GNATstack для проверки стека и GNATtest / GNATcoverage для 

тестирования и анализа структурного покрытия кода. 

Чтобы показать, как инструменты AdaCore могут быть использованы в 

связи с процессами жизненного цикла программного обеспечения для 

системы, которая должна быть оценена по DO-178C / ED-12C, будет описано 

несколько возможных сценариев: 

 Вариант использования 1: Традиционный процесс разработки, 

исключающий или включающий OOT. Процесс разработки создает 

требования, указанные в тексте (естественный язык), которые 

реализованы в исходном коде Ada. Стандарт кода определяет набор 

ограничений, которые могут включать или не включать ограничения 

на объектно-ориентированные функции. Оба случая должны быть 

рассмотрены: 

o Вариант использования 1a: не используются объектно-

ориентированные технологии или связанные с ними методы 

o Вариант использования 1b: Используются функции OOT Ada, 

и рассматривается руководство в DO-332 / ED-217 

 Вариант использования 2: разработка на основе модели 

Процесс разработки включает модель проектирования, которая 

автоматически переводится в MISRA-C или SPARK / Ada с 

помощью квалифицированного генератора кода, такого как 

предоставляемый в QGen. Работа по сертификации следует 

дополнительному руководству из дополнения «Разработка на основе 

модели» (DO-331 / ED-218) и стандарта «Требования к 

квалификации инструмента» (DO-330 / ED-215) для получения 

сертификата сертификации за использование квалифицированного 

генератора кода. 

 Вариант использования 3: формальные методы 

Разработка использует формальное описание низкого уровня 

требования, а именно контракты SPARK / Ada 2012. Формальный 

анализ проводится, и кредит востребован на сокращение 

тестирования. Усилия по сертификации следуют дополнительному 

руководству из Приложения к формальным методам (DO-333 / ED-

216). 

В таблицах, приведенных в этой главе, ссылки, указанные в скобках 

для целей, определяют таблицу, номер объекта и ссылку на абзац для цели в 

стандарте DO-178C / ED-12C или соответствующем технологическом 

приложении. Например, A-2 [6]: 5.3.1.a относится к таблице A-2, Задача 6, 

пункт 5.3.1a. 

4.2. Вариант использования # 1a: кодирование с помощью Ada 2012 

Принятие Ada в качестве языка кодирования приносит ряд 

преимуществ при проектировании, кодировании и тестировании как с точки 
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зрения языковых возможностей (как показано в таблице ниже), так и с точки 

зрения экосистемы AdaCore. 

4.2.1. Преимущества языка Ada 

 
Самый значительный вклад языка Ada - в надежность написанного 

кода; язык предназначен для обеспечения удобочитаемости и удобства 

обслуживания, а также для выявления ошибок на ранних этапах процесса 

разработки программного обеспечения. В этом разделе будут обобщены 

некоторые функции Ada, которые помогают достичь этих целей. 

Строгий контроль типов 

Акцент на раннее обнаружение ошибок и ясность программы, пожалуй, 

наиболее ясно проиллюстрирован в "сильной типизации" языка. Тип в Ada - 

это семантическая сущность, которая может воплощать статические (а 

возможно, и динамические) ограничения. Например: 
type Ratio is digits 16 range -1.0 .. 1.0;  

 

В приведенном выше примере Ratio является типом с плавающей 

запятой. Задаются два ограничения: 

 цифры определяют минимальную точность, необходимую для 

объектов этого типа, в десятичных цифрах. Здесь компилятор, 

скорее всего, выберет 64-разрядное представление. Если целевая 

архитектура поддерживает только 32-битную плавающую точку, 

компилятор отклонит программу. 

 диапазон определяет набор допустимых значений. Здесь 

допустимы только значения между -1.0 и 1.0; попытка присвоить 

значение вне этого диапазона переменной типа Ratio вызовет 

исключение времени выполнения (Constraint_Error). 

Строгая типизация означает отсутствие неявных преобразований 

(неявных "операций"), поскольку такие преобразования могут маскировать 

логические ошибки. Например: 
type Miles      is digits 16;  

type Kilometers is digits 16;  

...  

Distance_1 : Miles;  

Distance_2 : Kilometers;  

...  
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Distance_1 := Distance_2; -- Illegal, rejected at compile time 

Как Miles, так и Kilometers являются 16-значными типами с 

плавающей запятой (ограничение диапазона является необязательным в 

объявлении типа с плавающей запятой), но они являются разными типами, и 

поэтому присвоение является незаконным. Точно так же недопустимо 

объединять Miles и Kilometers в выражении; Miles + Kilometers 

также будут отвергнуты компилятором. 

При сильном типировании данные программы могут быть разделены 

таким образом, что объект данного типа может быть обработан только с 

помощью операций, имеющих смысл для этого типа. Это помогает 

предотвратить ошибки несоответствия данных. 

Явные преобразования между связанными типами разрешены в 

случаях: либо предварительно определенными (например, между любыми 

двумя числовыми типами), либо предоставленными программистом. Явные 

преобразования делают намерение программиста ясным. Например: 
type Grade is range 0..100;  -- a new integer type  

  

Test_Grade : Grade;  

N          : Integer;        -- predefined type  

...  

Test_Grade := N;          

  -- Illegal (type mismatch), rejected at compile time  

  

Test_Grade := Grade (N);   

  -- Legal, with run-time constraint check that N is in 0..100 

Проверка размерности 

Одной из проблем модели типа языка является обеспечение 

надлежащего использования единиц измерения. Например, следует 

разрешить деление расстояния на время с получением скорости. Но ошибка 

деления времени на расстояние, где требуется значение скорости, будет 

обнаружена и сообщена как ошибка во время компиляции. 

Хотя теоретически этот вопрос можно было бы решить путем 

определения отдельного типа для каждой единицы измерения, такой подход 

потребовал бы определения функций (вероятно, как перегруженные символы 

операторов) для разрешенных комбинаций операндов. Это было бы слишком 

громоздко с точки зрения нотации и, вероятно, мало использовалось бы на 

практике. 

Среда GNAT Pro предоставляет решение с помощью определенных 

реализацией аспектов Dimension_System, которые можно применять к 

типу, и Dimension, которые можно применять к подтипу. Использование 

переменных проверяется во время компиляции на согласованность на основе 

аспекта Dimension их подтипов. Библиотека GNAT включает в себя пакет 

System.Dim.Mks, который определяет тип и связанные с ним подтипы, 

которые будут использоваться для метров (длина), килограммов (масса), 
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секунд (время) и других единиц. Программист может определить подтип, 

такой как скорость, который соответствует длине (в метрах), деленной на 

время (в секундах): 
subtype Velocity is Mks_Type with  

   Dimension => ("m/sec",  

                 Meter  => 1,     

                  -- Values are exponents in the product of  

                  -- the units  

                 Second => -1,  

                 others => 0);  

 

При таком объявлении допускается следующее: 
My_Distance : Length    := 10 * m;   -- m is 1.0 meter  

My_Time     : Time      := 5.0 * h;  -- h is 1.0 hour   

                                     -- (3600.0 sec)  

My_Velocity : Velocity  := My_Distance / My_Time; -- OK  

 

Значение скорости должно быть вычислено как расстояние, деленное 

на время. Следующее выражение будет обнаружено как ошибка: 
My_Distance : Length    := 10 * m;  

My_Time     : Time      := 5.0 * h;  

My_Velocity : Velocity  := My_Time / My_Distance;  -- Illegal  

 

Поддержка GNAT Pro для проверки размерности является полезным 

дополнением к стандартным средствам набора текста программы на языке 

Ada. 

Указатели (Pointers) 

Для соответствия DO-178C / ED-12C использование динамической 

памяти (и указателей) должно быть сведено к минимуму, и Ada помогает 

поддерживать эту цель. Такие функции, как массивы или передача 

параметров по ссылкам, для которых требуются указатели или явные ссылки 

на других языках, фиксируются специальными средствами в Ada. Например, 

механизм передачи параметров Ada отражает направление потока данных (in, 

out, или in out), а не метод реализации. Некоторые типы данных всегда 

требуют копирования (например, скаляры), а некоторые типы всегда требуют 

ссылки (например, теговые типы в ООП). Для всех других типов компилятор 

выберет, будет ли эффективнее использовать дополнительную ссылку (через 

скрытый указатель или ссылку) или дополнительную копию. Поскольку 

разработчику не нужно явно манипулировать указателями для получения 

передачи по ссылке, многие типичные ошибки исключаются. Вот пример: 
type Rec is  

   record  

      A, B : Integer;  

   end record;  

  

My_Rec : Rec;  
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procedure Update (R : in out Rec);  

  

...  

  

Update (My_Rec);  

 

Описанная выше процедура принимает объект Rec в качестве 

параметра in out. В обновлении вызова (My_Rec) компилятор может 

выбрать передачу My_Rec либо по ссылке, либо по копированию, исходя из 

соображений эффективности. В других языках программист должен был бы 

использовать указатели для получения передачи по ссылке, если 

фактический параметр должен быть изменен вызываемой подпрограммой. 

Когда указатели абсолютно необходимы, подход Ada состоит в том, 

чтобы предоставить механизм высокого уровня безопасности типа 

(известный как “access types” - "типы доступа") для получения 

необходимой функциональности, в то же время предоставляя средства 

низкого уровня, которые потенциально небезопасны, но использование 

которых всегда явно указано в исходном тексте (таким образом 

предупреждая читателя). Чтобы проиллюстрировать это, вот фрагмент C-

кода, который выполняет арифметику указателя: 
int *ptr = malloc (sizeof (int));  

ptr++;  

 

Это может быть или не быть безопасным; после приращения 

(инкремента) ptr указывает на местоположение непосредственно за 

хранилищем для выделенного int. 

Как часть своих С интерфейсных средств Ada поддерживает такую 

арифметику указателей, действительно с алгоритмическим кодом, который 

похож на нотацию C, но зависимость от потенциально небезопасной 

операции является явной: 
with Interfaces.C.Pointers;  

procedure Pointer_Arith is  

   type Int_Array is   

     array (Positive range <>) of aliased Integer;  

  

   package P is   

     new Interfaces.C.Pointers(Positive, Integer,   

                               Int_Array, Integer'First);  

   -- This generic instantiation defines the access type  

   -- Pointer and its associated operations  

   use type P.Pointer;   

   -- For notational convenience in invoking "+"   

  

   Ref  : P.Pointer := new Integer;  

begin  

   Ref  := Ref+1;   
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   -- Increments Ref by the size (number of storage elements)  

   -- of an Integer  

end Pointer_Arith;  

 

Этот синтаксис, хотя и многословный, делает потенциально 

небезопасные операции намного более заметными, следовательно, их легче 

идентифицировать и просматривать. 

Массивы 

Массив (индексируемая последовательность элементов) является 

фундаментальным и эффективным механизмом структурирования данных, 

но является серьезной уязвимостью, если не предотвращаются попытки 

доступа к данным за пределами массива. Ada избегает этой уязвимости, так 

как операции с массивами, такие как индексирование, проверяются, чтобы 

убедиться, что они находятся в заданных границах. Помимо индексирования, 

Ada предоставляет различные операции с массивами (присваивание, 

сравнение, нарезка, катенация и др.).), которые позволяют манипулировать 

массивами явным и безопасным образом. 

Массивы Ada имеют "фиксированный размер"; после создания объекта 

массива его границы устанавливаются и не могут изменяться. Это упрощает 

управление хранилищем (массивы в Ada могут идти по стеку и не требуют 

скрытых указателей). Дополнительная гибкость (например, массивы 

ограниченного размера, длина которых может изменяться до заданного 

максимального предела, или неограниченные массивы произвольной длины) 

достигается с помощью предопределенной библиотеки Ada. 

Вот вам пример: 
type Int_Array is array(Positive range <>) of Integer;  

-- Different objecTs of type Int_Array can have different  

-- bounds  

  

A : Int_Array (1 .. 8);  

B : Int_Array (2 .. 12);  

I : Integer;  

...  

  

A := (others => 0);  

B := (2 .. 7 => 0, others => 1);  

...  

if A (1 .. 3) = B (6 .. 8) then  

   Put_Line ("Slices are equal");  

end if;  

  

Get (I);        -- Read in an integer  

A (I) := 100;   -- Run-time check that I is in range  

Приведенный выше код создает два массива: A с 8 элементами, 

проиндексированными от 1 до 8, и B с 11 элементами, проиндексированными 

от 2 до 12. A назначается все нули, а B назначается 0 в его первых 6 
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элементах и 1 в остальных. Смежные последовательности (срезы) двух 

массивов сравниваются на равенство. Все это делается через стандартный 

синтаксис языка, в отличие от явных циклов или библиотечных вызовов. 

Код в конце примера иллюстрирует проверку индекса Ada. Если I не 

находится в индексном диапазоне массива A (т.е. от 1 до 8 включительно), то 

возникает исключение времени выполнения (Constraint_Error). 

Другие функции Ada 

Многие другие функции способствуют поддержке Ada надежного и 

обслуживаемого встроенного программного обеспечения. Некоторые из них 

кратко описаны в разделе 3.1.1. Другие включают:  

 Ravenscar Profile, детерминированное подмножество 

задач, достаточно простое для сертификации, но достаточно 

богатое для программирования встраиваемых систем в реальном 

времени; 

 низкоуровневые средства Ada, которые позволяют программисту 

определять представления для конкретных типов данных 

(включая битовую компоновку полей в записи и значения 

элементов перечисления). 

Дополнительную информацию о функциях, способствующих 

обеспечению безопасности программного обеспечения, можно найти в 

разделе [3]. 

Таким образом, преимущества Ada проистекают из его выразительной 

способности, позволяющей разработчику определить необходимую 

функциональность или ограничить использование функции 

детерминированным подмножеством, а также его поддержкой надежности и 

читабельности. Различные ошибки, включая некоторые из наиболее частых и 

вредных уязвимостей, обнаруживаются в Ada либо во время компиляции, 

либо при помощи динамических проверок, автоматически добавляемых 

компилятором. Такие проверки могут быть либо сохранены (например, во 

время тестовой кампании), либо удалены (например, во время производства, 

после того как проверка обеспечила уверенность в том, что они не нужны). 

Дополнительные функции Ada будут описаны и выделены в других 

разделах этого документа. 
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4.2.2. Использование языка Ada в процессе проектирования 

 
Дизайн приложения, то есть его требования низкого уровня и 

архитектура программного обеспечения, можно задавать разными способами, 

сочетая текст и графику на разных уровнях формальности. Основной 

принцип состоит в том, чтобы поддерживать дизайн на более высоком 

уровне абстракции, чем код: в частности, избегать выражения требований в 

виде кода или псевдокода. 

Требования - это свойства, которые должны быть проверены кодом, а 

не сам код. Таким образом, общий совет заключается в том, чтобы избегать 

использования языка программирования в качестве средства выражения 

дизайна программного обеспечения – даже частично. 

Ada, однако, представляет собой исключение из этого совета. Язык 

предоставляет широкие возможности для захвата спецификации 

программного блока (это “что”) отдельно от реализации (ее “как”). Пакет Ada 

и подпрограмма Ada каждый состоит из спецификации (интерфейс) и тела 

(реализация), и аналогичное разделение интерфейса от реализации находится 

в универсальных единицах (generic units), задачах (tasks) и 

инкапсулированных типах (encapsulated types). 

Спецификация модуля устанавливает ограничения на его 

использование, то есть разрешенные отношения между этим модулем и 

другими частями программы. Это архитектурные свойства объекта, в 

отличие от его реализации. Таким образом, имеет смысл разработать 

значительную часть спецификаций Ada в процессе проектирования. 

Интересный эффект заключается в том, что элементы дизайна, определенные 

как спецификации Ada, легко проверить, иногда просто скомпилировав код и 

продемонстрировав правильность использования интерфейса. 

Разделение спецификации и реализации означает, что спецификация 

Ada может иметь реализацию, написанную на другом языке, например C. 
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Хотя это может потерять некоторые из преимуществ Ada, оно иллюстрирует 

гибкость и актуальность подхода. 

4.2.2.1 Идентификация компонентов 

Независимо от метода, используемого для построения архитектуры 

программного обеспечения в виде иерархического набора компонентов, Ada 

может непосредственно использоваться для идентификации компонентов 

программного обеспечения и определения их интерфейсов. Обычно это 

делается с помощью спецификаций пакетов и спецификаций подпрограмм. 

Несколько замечаний по термину "интерфейс" могут оказаться 

полезными. (Здесь мы не имеем в виду функцию языка OOP.) Неофициально 

интерфейс компонента представляет собой набор его свойств, которые 

определяют правильность использования компонента. Эти свойства 

возникают на нескольких уровнях. В качестве примера, для процедуры, 

которая сортирует массив значений с плавающей запятой, ее интерфейс 

может рассматриваться как содержащий следующее: 

 Синтаксический интерфейс: имя процедуры и ее формальные 

параметры (их имена, режимы передачи параметров и типы). 

 Интерфейс потока информации: как, если вообще, к 

нелокальным данным обращается процедура (чтение, запись или 

и то, и другое) 

 Семантический (функциональный) интерфейс: функция, 

выполняемая процедурой - что означает сортировка массива, 

независимо от алгоритма - что является низкоуровневым 

требованием к процедуре 

Другие ограничения низкого уровня также могут рассматриваться как 

часть интерфейса, такие как ограничение времени жизни или пространства 

видимости процедуры. 

Синтаксический интерфейс в Ada - это простая спецификация 

подпрограммы: 
type Float_Array is array (Integer range <>) of Float;  

  

procedure Sort (My_Array : in out Float_Array); 

Этого также будет достаточно для информационного потока, если 

Sort не обращается к нелокальным данным. Если функция Sort 

обращается к нелокальным данным, то использование можно задать 

неофициально с помощью комментариев: 
type Float_Array is array (Positive range <>) of Float;  

  

procedure Sort (My_Array : in out Float_Array);  

  

-- Inputs: None  

  

-- Outputs  
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-- p_GLOBAL.Status : p_GLOBAL.T_Status;  

 

Они также могут быть зафиксированы более формально как аспекты 

спецификации процедуры, если используется подмножество SPARK в Ada, 

как будет объяснено ниже. 

LLR (включая семантический интерфейс) разрабатываются 

параллельно и могут указываться отдельно от спецификации компонента или 

вместе с ней. Они могут быть определены на естественном языке, как 

комментарии или с использованием контрактов (предварительных и / или 

постусловий), как показано в следующем подразделе. 

4.2.2.2. Требования низкого уровня 

Простым примером низкого уровня требования для процедуры 

сортировки Sort, определенной выше, является следующее: 
The component shall order the array from the smallest value to 

highest one 

Компонент должен упорядочить массив от наименьшего значения до 

наибольшего 

В Ada мы можем зафиксировать это требование как постусловный 

аспект процедуры: 
type Some_Array is array (Positive range <>) of Integer;  

  

procedure Sort (My_Array : in out Some_Array)  

with Post =>   

   (for all I in My_Array'First .. My_Array'Last-1 =>  

                   My_Array (I) <= My_Array (I+1) );  

 

Конструкция with Post определяет постусловие для процедуры; то 

есть условие, которое утверждается как Истина, когда процедура 

возвращается. Здесь он выражает в синтаксисе Ada низкоуровневое 

требование, чтобы процедура сортировала массив в порядке возрастания: для 

каждого индекса I в массиве, от первой позиции до следующей за последней, 

значение элемента в позиции I + 1, по крайней мере, равен элементу в 

позиции I. В вырожденном случае, когда массив либо пуст, либо содержит 

один элемент (т. е. Когда диапазон I пуст), условие «для всех» (for all) 

считается равным быть правдой. 

Ясно, что выражение постусловия ничего не говорит о том, как 

реализуется процедура. Это не псевдокод для алгоритма, а скорее свойство 

процедуры, которое необходимо будет проверить. Это формализация 

требования о том, что происходит, чтобы использовать синтаксис Ады. 

Кроме того, постусловие может ссылаться на значения переменных и/или 

глобальных данных, как в точке вызова, так и в точке возврата, а постусловие 

функции может ссылаться на значение, возвращаемое функцией. 

Подпрограмма также может иметь предварительное условие 

(логическое выражение), которое является требованием, которое должен 
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удовлетворять вызывающий объект и которое предполагается истинным 

вызываемой подпрограммой. Например, процедура, которая вставляет 

элемент в структуру данных ограниченной длины, будет иметь 

предварительное условие, утверждающее, что структура данных не является 

полной. 

Предварительные условия и постусловия, а также связанные с ними 

функции, такие как инварианты типов, в совокупности называются 

контрактным программированием «contract-based programming» и были 

введены в версию языка Ada 2012. На основе политики утверждений (как 

указано в pragma) контракты могут проверяться во время выполнения, 

вызывая исключение при сбое. Они также поддерживают (но не требуют) 

формальный анализ, поскольку синтаксис Ada такой же, как и в SPARK 2014. 

В SPARK контракты подвергаются дополнительным ограничениям 

(например, они должны соответствовать языковому подмножеству SPARK). 

Затем контракты рассматриваются как низкоуровневые требования и случаи 

проверки одновременно, используемые технологией SPARK proof для 

формальной проверки, например, чтобы продемонстрировать, что если 

подпрограмма удовлетворяет своему условию, то по возвращении она 

удовлетворит своему постусловию. 

Таким образом, функциональные контракты (такие как 

предварительные и постусловия) служат трем целям: 

 В качестве условий, которые будут официально подтверждены 

технологией SPARK, 

 В качестве условий выполнения, которые будут оцениваться / 

проверяться с использованием стандартной семантики Ada, и 

 Как комментарии для читателя (если проверки не включены 

иформальные методы не используются) в однозначной нотации 

(т.е. с использованием синтаксиса Ada, а не естественного языка) 

При использовании для определения архитектуры программного 

обеспечения спецификации Ada, очевидно, могут выражать такие понятия, 

как модули (пакеты), группы модулей (иерархии пакетов), подпрограммы, 

иерархии наследования классов и т. д. Дополнительные свойства интерфейса 

могут быть выражены с использованием аспектов SPARK, например: данные 

подпрограммы и зависимости потоков. Вот пример, который для простоты и 

целей иллюстрации использует видимые переменные в спецификации пакета 

для представления структуры данных для стека «первым пришел - первым 

вышел»: 
package Stack_Pkg is  

  

   Max_Length : constant := 100;  

   subtype Element_Type is Integer;  

  

   Length     : Natural range 0.. Max_Length := 0;  

   Stack      : array (1..Max_Length) of Element_Type);  
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   procedure Push ( Item : in Element_Type )  

   with Global  => (In_Out => (Length, Stack)),  

        Depends => (Length => Length,  

                    Stack  => (Stack, Length, Item)),  

        Pre     => Length < Max_Length,  

        Post    => Length = Length'Old+1;  

   ...  

end Stack_Pkg;  

 

Глобальный аспект фиксирует зависимость данных: Push будет 

ссылаться и назначать глобальные переменные Length и Stack. Аспект 

Depends фиксирует зависимость потока: новое значение Length зависит от 

его старого значения, а новое значение Stack зависит от значений Stack, 

Length и Item. Эти зависимости могут быть проверены инструментами 

SPARK (при условии, что тело подпрограммы записано в подмножестве 

SPARK). Предварительные и постусловия отражают некоторые 

функциональные свойства процедуры, а постусловие иллюстрирует «Старый 

атрибут» (атрибут - 'Old) для ссылки на значение точки вызова для 

переменной. 

Более реалистичная версия этого примера скрывает представление в 

частной части или теле пакета. Контракты тогда выражались бы иначе, 

например, с помощью Global и Dependent, ссылаясь на абстрактное 

состояние пакета, а не на видимые переменные. 

Некоторые низкоуровневые требования могут быть невыразимы с 

помощью механизма аспекта (например, временные ограничения). Удобный 

подход при определении архитектуры состоит в том, чтобы отдельно указать 

те компоненты, требования к которым могут быть определены с помощью 

контрактов, от тех, которые не могут быть определены. 

4.2.2.3. Реализация аппаратно-программных интерфейсов 

Система типа Ada позволяет легко реализовать аппаратно-

программные интерфейсы, обнаруживая при этом целевые несовместимости 

во время компиляции. Такие интерфейсы могут быть определены как часть 

процесса кодирования, но выполнение этой операции в процессе 

проектирования имеет ряд преимуществ. Это позволяет избежать 

дублирования усилий, а также помогает предотвратить появление ошибок 

при переводе из дизайна в код. Он также позволяет на раннем этапе 

обнаруживать ошибки посредством проверок компиляции. 

Интерфейсы пакета 

Приложения иногда должны использовать типы, которые точно 

соответствуют собственным числовым представлениям данных, 

поддерживаемым на целевой машине, например 16 - или 32-разрядные целые 

числа со знаком и без знака. Такие типы определяются в интерфейсах 

пакетов, которые являются частью стандартной библиотеки Ada. Точный 
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набор типов зависит от цели, но обычно включает целочисленные типы, 

такие как Unsigned_16, Unsigned_32, Integer_16 и Integer_32, а также 

несколько типов с плавающей запятой. Целочисленные типы без знака 

особенно полезны для аппаратного и программного взаимодействия, 

поскольку они поддерживают побитовые операции, включая функции сдвига 

и поворота. 

Определение представления данных 

Встраиваемые системы часто должны работать с внешними данными, 

имеющими определенное представление, и Ada обладает множеством 

функций, которые помогают удовлетворить это требование. Например, 

можно определить следующее: 

 значения элементов в типе перечисления, 

 расположение записи (размер и положение каждого поля, 

возможно с наложенными полями), и 

 адрес, размер и/или выравнивание объекта данных. 

Компилятор проверит соответствие указанного представления 

целевому оборудованию. 

Например, на рисунке 3 показана требуемая схема (на машине с 

прямым порядком байтов - “little-endian”) для объекта данных, состоящего из 

16-разрядного целого числа без знака (Num), 4-разрядного значения 

перечисления (срочность - Urgency), которое является либо низким, 

средним или высоким, с соответствующими значениями 2, 5 и 10), и 

логического флага (F). 

 

Рисунок 3: Схема Данных 

Как и в случае с другими сущностями, Ada отделяет «интерфейс» типа 

(его логическая структура как тип записи с именованными полями) от его 

«реализации» (его физическое представление / расположение, включая 

размер, выравнивание и точное положение каждого поля). Представление 

может быть определено посредством комбинации аспектов и положений 

представления. Определение Bit_Order и Scalar_Storage_Order в явном виде 
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означает, что код будет работать правильно на оборудовании с прямым (little-

endian) и обратным (big-endian) порядком байтов. 
type Urgency_Type is (Low, Medium, High);  

for Urgency_Type use (Low => 2, Medium => 5, High => 10);  

for Urgency_Type'Size use 4; -- Number of bits  

type Message is  

   record  

      Num     : Interfaces.Unsigned_16;  

      Urgency : Urgency_Type;  

      F       : Boolean;  

   end record  

with  

   Bit_Order            => System.Low_Order_First,  

   Scalar_Storage_Order => System.Low_Order_First, 

                               -- GNAT-specifc aspect 

   Size                 => 32, -- Bits  

   Alignment            => 4;  -- Storage units  

  

for Message use   -- Representation clause  

   record  

      Num     at 0 range 0..15;  

      Urgency at 2 range 0..3;  

      F       at 3 range 2..2;  

   end record;  

 

Синтаксис «at» в предложении представления записи указывает 

смещение (в единицах хранения) единицы хранения, где начинается поле, и 

позиции битов, которые заняты. Поле может перекрывать несколько единиц 

хранения. 

Когда программа определяет эти виды репрезентативных данных, 

обычно приложение считывает "необработанное" (“raw”) значение из 

внешнего источника, и в таких случаях важно гарантировать, что такие 

значения данных являются действительными. В приведенном выше примере 

поле Срочность (Urgency) должно иметь одно из значений 2, 5 или 10. 

Любое другое значение должно быть обнаружено логикой программы, и 

атрибут Ada 'Valid может выполнить эту проверку. Следующий пример 

иллюстрирует типичный стиль: 
M : Message;  

...  

Device.Read (M);  -- Reads a value into M  

if not M.Urgency'Valid then  

   ... -- Report non-valid input value  

else  

   ... -- Normal processing  

end if; 

Атрибут 'Valid может быть применен к объектам данных числового 

и перечислительного типов. Это полезно, когда допустимые значения для 
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объекта являются правильным подмножеством полного набора значений, 

поддерживаемого представлением объекта. 

Числовые типы 

Еще одна особенность, связанная с аппаратными / программными 

интерфейсами, - это средство числового типа Ada (целочисленное, с 

плавающей точкой, с фиксированной точкой - integer, floating-point, fixed-

point). Программист может указать основные свойства типа, такие как 

диапазон и точность, независимо от машины; они будут сопоставлены с 

эффективным представлением данных, с любой несовместимостью, 

обнаруженной во время компиляции. В качестве примера: 
type Nanoseconds is range 0 .. 20_000_000_000;  

  

V : Nanoseconds; 

Приведенный выше код требует, чтобы были представлены целые 

числа до 20 миллиардов. Это было бы принято только на 64-битной машине, 

и компилятор отклонял бы программу, если бы цели не хватало такой 

поддержки. Это можно даже сделать явным как часть объявления типа: 
type Nanoseconds is range 0 .. 20_000_000_000  

with Size => 64;  

  

V : Nanoseconds; 

Компилятор проверит, достаточно ли 64 бита, и что это может быть 

реализовано на целевом компьютере. 

Аналогичные ограничения могут быть выражены для типов с 

плавающей точкой: 
type Temperature is digits 14;  

  

V : Temperature;  

 

В представлении значений температуры требуется не менее 14 

разрядов десятичной точности. Программа была бы принята, если бы цель 

имела 64-битную единицу с плавающей запятой, и была бы отклонена в 

противном случае. 

4.2.3. Интеграция компонентов C с Ada 

 
Язык C широко используется для разработки встраиваемых систем, в 

том числе критически важных для безопасности. Даже там, где Ada является 

основным языком для системы, компоненты, написанные на C, очень часто 
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включаются либо из устаревших библиотек, либо из программного 

обеспечения сторонних производителей. (Такие языки, как Java и C++, 

используются гораздо реже. Отчасти это связано с их семантической 

сложностью и трудностью демонстрации соответствия стандартам 

сертификации, например, для стандартной библиотеки C++ или сборщика 

мусора Java.) 

Дружественное сотрудничество между Ada и C поддерживается 

несколькими способами средствами AdaCore и языком Ada. 

 Большинство инструментов, предоставляемых AdaCore 

(компилятор, отладчик, среды разработки и т. д.) может 

поддерживать системы, написанные полностью на языке Ada, в 

смеси Ada и C, и полностью на языке C. 

 Специальные средства сопряжения доступны для 

автоматического создания Привязок между Ada и C, либо 

создавая спецификацию Ada из файла заголовка C (g++ -

fdump-ada-spec), либо файл заголовка C из спецификации 

Ada (gcc-gnatceg). Эти генераторы связывания позволяют 

легко интегрировать компоненты C в приложение Ada или 

наоборот. 

 Язык Ada напрямую поддерживает взаимодействие Ada с 

другими языками, в первую очередь C (а также Fortran и 

COBOL). Одной из стандартных библиотек является пакет 

Interfaces.C, определяющий типы Ada, соответствующие 

основным типам C (Int, char и т.д.) и рекомендации по 

внедрению в Справочном руководстве по языку Ada (Ada 

Language Reference Manual) поясняют, как импортировать 

функции C и глобальные данные для использования в коде Ada, а 

в другом направлении - как экспортировать подпрограммы Ada и 

глобальные данные, чтобы их можно было использовать в C. 

 Компилятор GNAT Pro использует одну и ту же серверную 

технологию как для Ada, так и для C, что упрощает 

взаимодействие. 

 Проект с использованием кодовой базы C может постепенно 

внедрять Ada или SPARK. Технологии, позволяющие SPARK 

указывать компонент, реализуемый в C, или компилировать 

SPARK в C-код, находятся в стадии разработки [9]. Это 

позволяет постепенно принимать языки более высокого уровня 

без потери инвестиций в существующие компоненты. 
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4.2.4. Устойчивость/защита в программировании 

 
Надежность означает обеспечение корректного поведения 

программного обеспечения при наличии аномальных входных данных, и 

(согласно DO-178C / ED-12C) такое поведение должно быть определено в 

требованиях к программному обеспечению. Нет принципиальной разницы 

между требованиями, касающимися ненормального ввода (требования 

надежности), и требованиями, касающимися нормального ввода 

(функциональные требования). 

Один из подходов к удовлетворению требований устойчивости 

заключается в использовании защитных методов программирования; то есть 

код, который обнаруживает неправильный ввод и выполняет 

соответствующие действия. Однако это имеет два нежелательных побочных 

эффекта. 

Иногда трудно определить "правильное поведение в случае 

неправильного ввода", в результате чего код не может быть проверен 

тестами, основанными на требованиях. Дополнительные тестовые примеры, 

основанные на самом коде (называемые "структурным тестированием"), 

неприемлемы с точки зрения DO-178C / ED-12C, поскольку они не подходят 

для выявления ошибок. 

Необработанный защитный код усложняет анализ структурного 

покрытия. Он не может быть классифицирован как «посторонний» (так как 

он соответствует требованию), но также не может считаться 

«деактивированным» (так как он предназначен для выполнения, когда ввод 

ненормальный). Как и в случае любого другого неиспользованного кода, 

должно быть предоставлено обоснование для защитного кода, и это может 

повлечь за собой сложные дискуссии с сертификационными органами. 

Альтернативный подход заключается в том, чтобы гарантировать, что 

никакие недопустимые входные данные никогда не будут предоставлены 

(другими словами, сделать каждого вызывающего ответственным за 

обеспечение того, чтобы входные данные были действительными, а не 

заставлять вызываемого иметь дело с потенциальными нарушениями). Это 

можно сделать с помощью контрактов Ada 2012. Вот пример процедуры, 

которая меняет местами два элемента в массиве: 
type Float_Array is array (1..100) of Float;  
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procedure Swap (FA     : in out Float_Array;   

                I1, I2 : in Integer);  

-- I1 and I2 have to be indices into the array,   

--  i.e., in FA'Range  

  

procedure Swap (FA     : in Float_Array;  

                I1, I2 : in Integer) is  

   Temp : Float;  

begin  

   if I1 in FA'Range and then I2 in FA'Range then  

      Temp    := FA (I1);  

      FA (I1) := FA (I2);  

      FA (I2) := Temp;  

   end if;  

end Swap; 

Приведенный выше пример иллюстрирует неоднозначность 

требований к защитному коду. Что означает вызов Swap, когда один или оба 

индекса находятся вне диапазона? Не делать ничего (что является эффектом 

вышеуказанного кода) - возможный ответ, но это должно быть 

идентифицировано как производное требование (так как это дополнительное 

поведение компонента). Другие возможности: 

 Возбудить исключение 

 Сообщить об ошибке через дополнительный параметр out в 

процедуру или в качестве возвращаемого значения состояния 

(если подпрограмма была выражена как функция, а не как 

процедура) 

 Сопоставить низкое значение за пределами допустимого 

диапазона с FA'Fast и высокое значение за пределами 

допустимого диапазона с FA'Last 

Даже если один из этих вариантов выбран в качестве требуемого 

поведения, возникают как вопросы эффективности (почему процедура 

должна тратить время на проверку выполнения условия, которое, как 

ожидается, будет выполнено), так и методологические проблемы с таким 

защитным кодом. 

На самом деле ответственность должна нести вызывающая сторона, 

чтобы избежать вызова процедуры, если какой-либо из фактических 

параметров имеет неправильное значение. Комментарий в коде гласит, что 

индексы должны находиться в диапазоне, но Ada 2012 позволяет 

формализовать этот комментарий автоматически проверяемым способом: 
type Float_Array is array (Positive range <>) of Float;  

  

procedure Swap (FA : in out Float_Array; I1, I2 : Integer)  

   with Pre => I1 in FA'Range and then I2 in FA'Range  

  

procedure Swap (FA : in Float_Array; I1, I2 : Integer) is  

   Temp : Float;  

begin  
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   Temp    := FA (I1);  

   FA (I1) := FA (I2);  

   FA (I2) := Temp;  

end Swap; 

Комментарий заменен предварительным условием, которое является 

частью спецификации процедуры. Предполагая надлежащую проверку на 

каждом месте вызова, защитный код при реализации процедуры не нужен. 

Теперь необходимо проверить, что значения, передаваемые при каждом 

вызове, соответствуют условию, и предпринять соответствующие действия, 

если нет. Это действие может отличаться от вызова к вызову и может 

включать дополнительные предварительные условия, которые должны быть 

определены выше в цепочке вызовов. 

Выполнение этих предварительных условий может быть обеспечено с 

помощью нескольких возможных мероприятий: 

 Проверка кода с использованием контрактов Ada в качестве 

ограничений. Это наименее формальный метод, но явная 

спецификация предварительных условий в синтаксисе контракта 

Ada (по сравнению с комментариями) помогает улучшить 

тщательность обзора и избежать потенциальной неоднозначности 

требований, выраженных на естественном языке. 

 Включение динамических проверок во время тестирования и 

удаление их в конечном исполняемом объектном коде. Проверки 

во время выполнения создаются для предусловия и постусловий, 

если программа указывает pragma Assertion_Policy 

(Check) и код компилируется с помощью ключа компилятора -

gnata. Нарушение предусловия или постусловия вызовет 

исключение Assertion_Error. После того, как тестирование и 

связанные с ним действия проверки достигнут достаточной 

уверенности в том, что никаких нарушений не произойдет, код 

проверки может быть удален (либо pragma 

Asserion_Policy (Ignore), либо компиляция без -

gnata). 

 Включение динамических проверок во время тестирования и 

сохранение их в конечном исполняемом объектном коде. В этом 

случае требования к программному обеспечению должны 

определять ожидаемое поведение в случае нарушения 

предусловий или постусловий, например для сброса приложения 

в известное безопасное состояние, как только обнаруживается 

несоответствие. 

 Статический анализ или формальное доказательство. 

Технология CodePeer учитывает предварительные условия как 

часть своего анализа. Инструмент может статически проверить 

(или сообщить иное), что (1) предварительное условие является 
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достаточно сильным, чтобы гарантировать отсутствие ошибок 

времени выполнения в подпрограмме, и (2) каждый вызов 

удовлетворяет предварительному условию. Чтобы получить 

кредит DO-178C / ED-12C, CodePeer должен быть 

квалифицирован на уровне TQL-5 для соответствующей 

деятельности. Аналогично для инструментов SPARK, для кода, 

который придерживается подмножества языка SPARK. 

Методы и мероприятия, принятые для решения проблемы 

устойчивости, должны быть описаны в планах разработки программного 

обеспечения и, когда это применимо, в стандартах разработки программного 

обеспечения (требования и/или стандарты кода). 

Обратите внимание, что выполнения контрактов предусловий или 

постусловий сами по себе не реализуют требования устойчивости. Вместо 

этого они помогают формализовать и проверить такие требования (с 

помощью статического анализа, формального доказательства или 

тестирования). Код обеспечения устойчивости, если таковой имеется, - это 

код, который разрабатывается для обеспечения выполнение соблюдения этих 

контрактов. 

4.2.5. Определение и проверка стандарта оформления 

программного кода с помощью GNATcheck и GNAT2XML 

 
Определение стандарта оформления программного кода служит как 

минимум двум целям: 

 Это помогает сделать исходный код приложения согласованным, 

более проверяемым и более простым в обслуживании. Хотя эти 

качества не имеют прямого преимущества в плане безопасности, 

соблюдение стандарта кода повысит эффективность 

деятельности по проверке исходного кода. 

 Это может предотвратить использование языковых функций, 

которые усложняют проверку программного продукта или 

создают потенциальные проблемы безопасности. 

Распространенным примером является освобождение 

динамически выделяемых объектов, что может привести к 

зависанию ссылок при неправильном использовании. Проверка 

того, что программа не подвержена таким ошибкам, потребует 
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тщательного и сложного анализа, и в результате стандарт кода 

обычно запрещает освобождение. 

GNATcheck предоставляет обширный набор выбираемых 

пользователем правил для проверки соответствия различным требованиям 

стандарта кодирования Ada. К ним относятся соблюдение правил стилей 

(регистр символа, размер отступа и т. д.), обнаружение объектов, которые 

подвержены неправильному использованию (равенство с плавающей 

запятой, операторы goto), статические проверки сложности (вложенность 

блоков, цикломатическая сложность) и обнаружение объектов со сложной 

семантикой времени выполнения (задачи, динамическая память). 

Поскольку стандарт кода может включать в себя качественные правила 

или правила, которые не обрабатываются GNATcheck, проверка 

соответствия исходного кода стандарту не всегда полностью 

автоматизируется. Однако существует два способа расширения 

автоматизированной проверки: 

 Правила GNATcheck регулярно расширяются в ответ на запросы 

клиентов, и применение новых правил инструментом имеет 

право на квалификацию. Даже при отсутствии квалификации 

инструмента, инструмент все еще может сэкономить время во 

время проверки, обнаруживая нарушения правил. 

 Пользователи также могут определять свои собственные 

правила,в частности, с помощью инструмента GNAT2XML. 

GNAT2XML преобразует синтаксическое дерево Ada в XML-файл, 

что позволяет третьей стороне очень легко разработать средство 

проверки на основе XML-технологий, таких как XPath. 

Одна из проблем, возникающих при разработке стандарта кода, 

заключается в том, как применить его ретроспективно к существующей 

кодовой базе. При первом запуске инструмента проверки соответствия 

нередко обнаруживаются сотни или даже тысячи отклонений. Исправление 

их всех - это не только громоздкая и утомительная задача, но и, как ручная 

работа, это также потенциально может привести к появлению новых ошибок 

в коде. В результате зачастую целесообразнее сосредоточиться на тех 

отклонениях, которые напрямую связаны с безопасностью, а не пытаться 

обновить все приложение целиком. Затем для вновь написанного кода 

проверка соответствия может проверить, что никаких новых отклонений не 

вводится. Идентификация отклонений может контролироваться (например, с 

помощью SonarQube или SQUARE) и просматриваться с помощью 

инструмента GNATdashboard AdaCore. Этот подход может обеспечить 

анализ с течением времени, например, показывая прогресс в устранении 

определенных категорий отклонений, которые присутствовали в данной 

базовой линии. 

Другая практичность стандартов кода заключается в том, что 

некоторые правила могут быть вынуждены допускать отклонения в 
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определенных контекстах, когда это оправдано (например, оператор goto 

может быть приемлемым для реализации переходов состояний в коде, 

имитирующем конечный автомат, и быть запрещенным в других местах). 

GNATcheck позволяет добавлять локальные исключения проверки вокруг 

оператора или фрагмента кода. Такие исключения и их обоснование появятся 

в отчете инструмента. 

Квалификационный материал по TQL-5 доступен для GNATcheck. 

4.2.6. Проверка безошибочности и непротиворечивости исходного 

кода с помощью CodePeer 

 
«Безошибочность и непротиворечивость» является довольно широкой 

целью в DO-178C / ED-12C, определяющей диапазон ошибок разработки, 

которые необходимо предотвратить. Удовлетворение этой цели требует 

сочетания обзоров, анализов и тестов, и поэтому могут быть использованы 

различных инструменты для некоторых из этих видов деятельности. 

CodePeer специально предназначается для проблем, которые 

соответствуют исключительно для языка Ada, таких как скалярное 

переполнение, нарушения ограничения диапазона и ошибки индексации 

массива. Он также обнаруживает другие ошибки, включая чтение 

неинициализированных переменных, бесполезные назначения и повреждение 

данных из-за состояния гонки (при выполнении параллельных задач). 

CodePeer обрабатывает все версии стандарта языка Ada, от Ada 83 до 

Ada 2012, без каких-либо ограничений или дополнительных аннотаций. Так 

как консервативный анализ CodePeer может пометить конструкции, 

которые на самом деле являются правильными, выходной отчет инструмента 

необходимо вручную проверить, чтобы такие «ложные тревоги» можно было 

отбросить. Эта проблема является общей для всех инструментов 

статического анализа с иерархией ошибки (например: «возможно ошибка», 

«предупреждение», «ошибка»); то есть, если инструмент обнаруживает все 

экземпляры данной потенциальной ошибки, он иногда диагностирует 

правильный код как содержащий ошибку. 

Квалификационный материал TQL-5 доступен для CodePeer. 

4.2.7. Проверка наихудшего варианта потребления стека с 

помощью GNATstack 
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Использование стека является одним из элементов, перечисленных в 

задаче «безошибочности и непротиворечивости исходного кода», то есть 

обеспечение того, что приложение имеет достаточную память стека, 

зарезервированную во время выполнения программы. Верификация часто 

достигается путем запуска тестовых случаев и измерения фактического 

используемого пространства стека. Однако такой подход может создать 

ложное чувство уверенности, поскольку нет никаких доказательств того, что 

рассматривался наихудший вариант использования. 

Более точный метод анализа заключается в статическом определении 

фактического потребления стека, рассматривая статически выделенную 

компилятором память вместе с использованием стека, подразумеваемым 

графами вызовов подпрограмм. Инструмент GNATstack может выполнять 

этот анализ для Ada и C, определяя максимальный объем памяти, 

необходимый для каждого стека задач. 

Во многих случаях, однако, не все может быть вычислено статически; 

примерами являются рекурсивные вызовы, динамически изменяемые 

фреймы стека и системные вызовы. В таких случаях пользователь может 

предоставить оценку наихудшего случая в качестве входных данных для 

вычисления GNATstack. 

Квалификационный материал TQL-5 доступен для GNATstack. 

4.2.8. Компиляция с помощью компилятора GNAT Pro 

 
GNAT Pro - это набор инструментов для компиляции Ada и C на 

основе gcc, который широко используется разработчиками программного 

обеспечения с высокой степенью надежности, в частности в контексте DO-

178C / ED-12C. Он доступен на широком спектре платформ, как нативных, 

так и кросс. Встроенные цели включают в себя различные ОСРВ для 

сертифицированных приложений (таких как VxWorks 653, VxWorks 6 Cert, 

Lynx178, PikeOS), а также конфигурации с «голым железом» для широкого 

спектра процессоров (таких как PowerPC и ARM). 

Язык Ada помогает снизить риск появления ошибок при разработке 

программного обеспечения (см. [7]). Это достигается посредством 

комбинации конкретных конструкций программирования вместе со 

статическими и динамическими проверками. В результате стандарты кода 

Ada, как правило, короче и проще стандартов кода C, так как многие 

вопросы решаются по умолчанию. Компилятор и компоновщик GNAT Pro 
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обеспечивают детальную диагностику ошибок и предупреждений, что 

упрощает устранение потенциальных проблем на ранних этапах разработки. 

Как и во всех инструментах AdaCore, список известных проблем в 

компиляторе поддерживается в актуальном состоянии и доступен всем 

подписчикам технологии. Также доступен анализ безопасности записей 

списка, помогающий разработчикам оценить потенциальное воздействие и 

принять решение о соответствующих действиях. Возможные действия - это 

обходные пути кода или выбор другого набора параметров генерации кода 

компилятора. 

Для некоторых функций языка Ada компилятор GNAT Pro может 

генерировать объектный код, который не может быть напрямую связан с 

исходным кодом. Этот непрослеживаемый код может быть проверен с 

помощью анализа прослеживаемости, как описано в разделе 4.2.13. 

4.2.9. Использование GNATtest для низкоуровневого тестирования 

 
Архитектура программного обеспечения разрабатывается в процессе 

проектирования, выявляя компоненты, а иногда и субкомпоненты. Поведение 

каждого терминального компонента определяется набором низкоуровневых 

требований. Как правило, низкоуровневое тестирование заключается в 

1. Разработка контрольных примеров на основе требований низкого 

уровня, 

2. Внедрение контрольных примеров в процедуры испытаний; 

3. Проведение процедур испытаний отдельно на одном или нескольких 

компонентах, и 

4. Проверка результатов теста 

GNATtest может использоваться для разработки данных испытаний. 

Тестовые случаи и процедуры производятся на языке Ады. Общий подход 

заключается в том, что GNATtest генерирует тестовый жгут Ada вокруг 

тестируемого компонента, оставляя тестеру завершать тестовые каркасы на 

основе предварительно определенных тестовых примеров с фактическими 

входными данными и ожидаемыми результатами. Так как генерация тестов 

выполняется системно, очень легко определить, где отсутствуют тесты (они 

будут сообщаться как нереализованные). 

Инструмент работает итеративно. Если он вызывается во второй раз 

для набора измененных файлов, он автоматически идентифицирует 
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изменения, сохраняя существующие тесты и генерируя новые тесты для 

вновь добавленных подпрограмм. Тестируемый компонент может вызывать 

внешние компоненты. Один из возможных подходов заключается в 

постепенной интеграции компонентов. Это имеет преимущество сохранения 

фактических вызовов, но может быть трудно точно управлять интерфейсами 

компонентов. Другой подход заключается в замене некоторых из названных 

подпрограмм фиктивными версиями (заглушками). GNATtest поддерживает 

оба подхода и при необходимости может генерировать скелеты-заглушки. 

Описанная выше функциональность является общей для большинства 

тестовых инструментов. Новой и полезной особенностью GNATtest 

является его способность разрабатывать тестовые случаи в процессе 

проектирования. (Обратите внимание, что независимость между дизайном и 

тестовыми случаями не требуется. Требуется независимость между 

разработкой кода и выводом тестового случая, чтобы удовлетворить 

критериям независимости целей A6-3 и 4 для программного уровня A и B). 

Подход 1: Контрольные примеры не указаны в спецификациях Ada 

За традиционным подходом может последовать GNATtest, то есть 

тестовые случаи описаны вне спецификации Ada, но связаны с определенной 

функцией. Работая таким образом, GNATtest будет генерировать один тест 

для каждой подпрограммы; например: 
function Sqrt (X : Float) return Float; 

Это создаст один уникальный скелет процедуры тестирования. 

Подход 2: Тестовые примеры разрабатываются в процессе 

проектирования 

При таком подходе спецификации пакета Ada рассматриваются как 

результат процесса проектирования (см. раздел 4.2.2). Для каждой 

подпрограммы может быть разработано несколько тестов. Вот простой 

пример: 
function Sqrt (X : Float) return Float  

with Pre       =>  X >= 0.0,  

     Post      =>  Sqrt'Result >= 0.0,  

     Test_Case =>  

       (Name     => "test case 1",  

        Mode     => Nominal,  

        Requires => X = 16.0,  

        Ensures  => Sqrt'Result = 4.0),  

     Test_Case =>   

       (Name     => "test case 2",  

        Mode     => Robustness,  

        Requires => X < 0.0,  

        Ensures  => raise Constraint_Error   

                    with "Non-negative value needed"); 

Как часть спецификации для функции Sqrt, специфичный для GNAT 

аспект Test_Case используется для определения двух тестовых случаев. 
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Тот, который называется «контрольный пример 1» ("test case 1"), 

обозначается как Номинальный (Nominal), что означает, что аргумент, 

указанный как Требуемый (Requires), должен удовлетворять 

предварительному условию функции, а аргумент, предоставленный как 

Гарантирующий (Ensures), должен удовлетворять постусловию функции. 

Контрольный пример с именем «контрольный пример 2» ("test case 

2") указан как «Надежность» (Robustness – в данном случае надо 

понимать его как «Устойчивость»), поэтому предварительные и 

дополнительные условия игнорируются. Как и во всех тестовых случаях, они 

основаны на требованиях функции. 

При создании тестового набора GNATtest предоставляет скелет 

тестовых процедур, и пользователь должен подключить входные значения 

(из аргумента Require) и ожидаемые результаты (из аргумента Ensures) 

для всех тестовых случаев, определенных в спецификации пакета на языке 

Ada. 

GNATtest вставит специальные проверки, чтобы убедиться, что в 

«тестовом примере 1» ("test case 1") все вызовы, сделанные в Sqrt, 

имеют X, равный 16,0, и каждое возвращаемое значение равно 4,0. Это не 

только подтверждает, что испытание прошло успешно, но и подтверждает, 

что проведенное испытание действительно является предполагаемым 

испытанием. В результате GNATtest проверяет, что процедуры 

тестирования соответствуют тестовым примерам, что они завершены (все 

тестовые примеры были реализованы и выполнены) и что результаты теста 

соответствуют ожидаемым. 

Кроме того, прослеживаемость между тестовым случаем, процедурами 

испытаний и результатами испытаний является прямой и не требует 

получения дополнительных данных трассировки. 

Подход 3: Контрольный пример разрабатывается отдельно от 

процесса проектирования 

Двух тестовых примеров, разработанных в Подходе 2, недостаточно 

для полной проверки функции Sqrt. Для соответствия требованиям 3 и 4 

таблицы A-6 DO-178C / ED-12C применимы действия, представленные в 

§6.4.2 (Выбор испытаний на основе требований) для нормальных случаев и 

случаев устойчивости. Обычно нецелесообразно включать все тестовые 

примеры в спецификацию пакета Ada. 

Другим соображением является критерий независимости между кодом 

и разработкой тестового примера. Таким образом, Подход 2 применим, 

только если спецификация пакета Ada разработана в процессе 

проектирования (а не в процессе кодирования). 

Альтернативный подход заключается в разработке тестовых данных 

отдельно от спецификаций пакета Ada, в то время как некоторые “мета” 

тестовые случаи (или “классы” тестовых случаев) по-прежнему 
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определяются и используются GNATtest для разработки тестового жгута. 

Вот вам пример: 
function Sqrt (X : Float) return Float  

with Test_Case =>   

       (Name     => "test case 1",  

        Mode     => Nominal,  

        Requires => X > 0.0,  

        Ensures  => Sqrt'Result > 0.0),  

     Test_Case =>   

       (Name     => "test case 2",  

        Mode     => Nominal,  

        Requires => X = 0.0,  

        Ensures  => Sqrt'Result = 0.0),  

     Test_Case =>   

       (Name     => "test case 3",  

        Mode     => Robustness,  

        Requires => X < 0.0,  

        Ensures  => raise Constraint_Error  

                    with "Non-negative value needed"); 

В этом подходе идентифицируются три «мета» тестовых случая, 

определяющих ожидаемые высокоуровневые характеристики функции. Для 

каждого «мета» теста будет разработан, по крайней мере, один фактический 

тест. В этом примере необходимо определить как минимум три контрольных 

примера, соответствующих фактическому положительному, нулевому или 

отрицательному параметру с соответствующими ожидаемыми 

положительными, нулевыми и вызывающими исключение. 

Как и в подходе 2, скелет, созданный GNATtest, должен быть 

завершен пользователем, но в этом случае полученные данные являются 

фактическими тестовыми случаями (и не могут рассматриваться как тестовые 

процедуры). Например, на основе диапазона входных данных пользователь 

должен определить тесты для граничных значений, для значения 1 или 

любых репрезентативных данных (эквивалентных классов). 

Как и ранее, GNATtest вставит специальные проверки для 3 тестовых 

случаев "meta". Затем GNATtest проверяет, что по крайней мере один 

тестовый случай для каждого "мета" тестового случая реализован и что 

результаты верны. 

Обратите внимание, что при таком подходе процедуры тестирования 

становятся внутренними файлами, генерируемыми GNATtest. Поэтому, 

поскольку будет трудно проверить правильность этих файлов, квалификация 

GNATtest необходима для удовлетворения цели A7-1 “процедуры 

тестирования правильны". 
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4.2.10. Использование GNATemulator для низкоуровневых и 

программно-интеграционных тестов 

 
Как указано в DO-178C / ED-12C §6.4.1: 

“More than one test environment may be needed to satisfy the 

objectives for software testing.... Certification credit may be 

given for testing done using a target computer emulator or a 

host computer simulator”. 

"Для достижения целей тестирования программного обеспечения 

может потребоваться несколько тестовых сред... Сертификация 

может быть предоставлена для тестирования, выполняемого с 

использованием эмулятора целевого компьютера или имитатора 

главного компьютера " 

Но интегрированная целевая компьютерная среда по-прежнему 

необходима для удовлетворения цели проверки (A6-5), что исполняемый 

объектный код совместим с целевой компьютером. Эти тесты, называемые 

"интеграционными тестами оборудования/программного обеспечения", 

необходимы, поскольку некоторые ошибки могут быть обнаружены только в 

этой среде. Как указано в DO-330 / ED-215, FAQ D.3, может потребоваться 

квалификация целевого эмулятора или имитатора, если они используются 

для выполнения интеграционных тестов оборудования/программного 

обеспечения. 

Хотя GNATemulator, таким образом, может быть неприменим в 

рамках тестов интеграции аппаратного и программного обеспечения, он 

разрешен для всех других тестов (см. DO-330 / ED-215 FAQ D. 3). Можно 

использовать два подхода: 

 Выполнить некоторые тесты (которые могут быть частью 

низкоуровневого тестирования и/или тестирования интеграции 

программного обеспечения) на GNATemulator и претендовать 

на получение кредита в этой среде для удовлетворения задач, 

касающихся соответствия исполняемого объектного кода его 

требованиям. 

 Использовать GNATemulator для прототипирования и 

получения уверенности в тестах перед повторным запуском 

тестов в реальной целевой компьютерной среде. 

В любом случае GNATemulator значительно помогает в раннем 

обнаружении ошибок как в программном обеспечении, так и в процедурах 

тестирования. GNATemulator работает во многом так же, как и JIT-
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компилятор: он анализирует целевые инструкции по мере их появления и 

переводит их на лету (если это не было сделано ранее) в инструкции хоста, 

например x86. Это делает его особенно подходящим для низкоуровневого 

тестирования, по крайней мере для тех тестов, которые не зависят от 

фактического времени на цели. 

GNATemulator также предоставляет простой способ взаимодействия 

с эмулируемыми устройствами и драйверами на хосте. Чтение и запись в 

эмулируемую память могут инициировать взаимодействие с таким кодом 

через интерфейс GNATbus. 

GNATemulator можно использовать с инструментом GNATcoverage 

для анализа структурного покрытия. Пока тестовая среда с GNATemulator 

приемлема для анализа структурного покрытия, нет необходимости 

выполнять тесты дважды (как это обычно делается, когда анализ 

выполняется на инструментированном коде). 

4.2.11. Структурное покрытие кода с помощью GNATcoverage 

 
Задачи структурного анализа покрытия DO-178C / ED-12C служат для 

проверки тщательности тестов, основанных на требованиях, и помогают 

выявлять непреднамеренные функциональные возможности. Объем этого 

анализа зависит от уровня обеспечения разработки: 

 Заявление покрытия для уровня C, 

 Охват заявлений и решений для уровня В, а также 

 Заявление, решение и измененные условия/охват решения 

(MC/DC) на уровне A. 

Эти три критерия будут объяснены простым (и искусственным) 

примером, чтобы определить, следует ли выдавать команду на открытие 

дверей самолёта: 
Closed_Doors               : Integer;  

Open_Ordered, Plane_Landed : Boolean;  

...  

  

if Closed_Doors > 0 and then Open_Ordered and then  

Plane_Landed then  

   Open_Doors;  

end if; 

Примечание. Форма короткой схемы Ada "and then" эквивалентна 

логическому оператору быстрого вызова C "&&". 

Этот фрагмент кода состоит из двух операторов: 

Вложенный оператор if 
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Прилагаемый оператор "Open_Doors;", который будет выполнен, 

если решение в операторе "if" имеет значение True 

Оператор "if", в свою очередь, содержит одно решение: 
Closed_Doors > 0 and then Open_Ordered and then Plane_Landed 

И это решение содержит три условия: 

 Close_Doors > 0 

 Open_Ordered 

 Plane_Landed 

На уровне операторов оба оператора должны выполняться во время 

тестов на основе требований. Этот критерий может быть достигнут только 

при одном тесте при всех трех условиях True. 

Важно понимать, что этот фрагмент кода является реализацией одного 

или нескольких требований, и один тест со всеми тремя истинными 

условиями почти наверняка не удовлетворит критерию покрытия 

требований. Кроме того, этого единственного теста, вероятно, недостаточно 

для обнаружения ошибок реализации: цель тестирования заключается в 

обнаружении ошибок, а не в достижении структурного покрытия кода. 

Структурный анализ покрытия - это в основном деятельность по проверке 

полноты. 

На уровне принятия решения каждое решение должно осуществляться 

как с истиной, так и с ложью. В приведенном выше примере этого можно 

достичь только двумя испытаниями; Один тест со всеми тремя условиями 

"Истина" и второй тест по крайней мере с одним "Ложь". 

Третий уровень называется MC/DC для измененного 

состояния/покрытия принятия решения. Цель заключается в оценке того, что 

каждое условие в рамках решения оказывает влияние независимо от других 

условий на исход решения. 

Мотивация для MC / DC наиболее легко оценивается, если мы сначала 

посмотрим, что потребуется для полного охвата каждой возможной 

комбинации истинностных значений для составляющих условий. Для этого 

потребуется восемь тестов, представленных в следующей таблице: 
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В общем случае для решения с n условиями потребовалось бы 2
n

 

случаев, и это было бы непрактично для всех, кроме небольших значений n. 

Критерий MC/DC достигается путем выбора комбинаций, 

демонстрирующих, что каждое условие влияет на результат решения. 

При использовании MC/DC каждое условие в решении должно 

выполняться как со значениями True, так и False, и должно быть показано, 

что каждое условие независимо влияет на результат. То есть каждое условие 

должно выполняться двумя тестами, один с этим условием True, а другой с 

условием False, так что: 

 Результат решения отличается в двух тестах, и 

 Для каждого другого условия, условие либо истинно в обоих 

тестах, либо ложно в обоих тестах 

Здесь критерии MC/DC могут быть достигнуты с помощью четырех 

тестов: один тест со всеми тремя условиями True, и каждый другой тест, 

изменяющий значение одного условия на False: 

 
Таким образом, каждое условие имеет два связанных теста, один 

помечен как базовый, а другой с курсивом False в столбце этого условия. 

Эти два теста показывают, как это условие независимо влияет на результат: 

данное условие - True в базовой линии и False в другой, одно и то же 

условие имеет одно и то же значение в обоих тестах, и результат двух тестов 

отличается. 

В общем случае критерий MC/DC для решения с n условиями требует 

n + 1 тестов вместо 2
n
. Для получения дополнительной информации о 

MC/DC см. [10]. 

GNATcover обрабатывает все три уровня покрытия структурного кода. 

Он сообщает об этом как для исходного кода Ada, так и для кода C. Кроме 

того, технология GNATcover не требует инструментария исходного кода. 

Большинство технологий покрытия кода обеспечивают ввод кода (на уровне 

источника или объекта) для вставки команд регистрации между операторами 

и решениями для отслеживания выполнения. Для этого необходимо два раза 

выполнить тест, один раз выполнить проверку соответствия требованиям, а 

второй (с инструментальным кодом) - анализ структурного покрытия. 

GNATcover основан на инструментарии исполняющей платформы, поэтому 

никакой модификации тестируемого кода нет. GNATcoverage может 

работать с несколькими исполняемыми средами: 
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 На платформе эмуляции (например, GNATemulator), которая 

может генерировать двоичную трассировку выполнения 

 На собственных платформах с уровнем виртуализации 

(например, Valgrind или DynamoRIO), которые могут 

генерировать двоичные трассировки выполнения, или 

 На реальном оборудовании с датчиком, поддерживающим 

трассировку в реальном времени (например, интерфейс Nexus), 

который может извлекать двоичную информацию о выполнении. 

Выбор одного из этих подходов основан на аппаратных ограничениях и 

возможностях тестовой среды. Например, аппаратное обеспечение может 

иметь или не иметь доступ к отслеживанию в реальном времени. 

Хотя данные покрытия, генерируемые трассировкой выполнения, 

выражаются в терминах объектного кода (инструкции или покрытия ветвей), 

этого недостаточно, чтобы определить, был ли достигнут MC/DC. 

GNATcoverage обрабатывает эту проблему с помощью статической 

информации, генерируемой компилятором (либо для Ada, либо для C), 

которая передает отношение между исходным кодом и двоичным кодом. 

Квалификационный материал TQL-5 доступен для GNATcoverage 

4.2.12. Покрытие передачи данных и управления с помощью 

GNATcoverage 

 
Цель DO-178C/ED-12C A7-8 гласит: 

“Test coverage of software structure (data coupling and control 

coupling) is achieved”. 

"Достигается испытательный охват структуры программного 

обеспечения (связь с данными и связь с управлением)". 

Это часть общего анализа структурного покрытия. Несмотря на то, что 

структурный охват (отчет, решение или MC/DC) может выполняться в разное 

время, он часто выполняется во время низкоуровневого тестирования. Это 

позволяет точно контролировать и мониторить тестовые входы и выполнение 

кода. Если данные покрытия кода извлекаются во время тестирования 

низкого уровня, анализ структурного покрытия может оценить полноту 

тестов низкого уровня. 

Кроме того, необходимо проверить полноту интеграционных тестов. 

Для этого должны быть показаны интеграционные тесты для осуществления 

взаимодействия между компонентами, которые в противном случае 

тестируются независимо. Это осуществляется с помощью операций по 

покрытию данных и управления связями. Каждая связь данных и управления 
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должна выполняться, по крайней мере, один раз во время интеграционных 

испытаний. 

Взаимодействие данных и управления - это интерфейсы между 

компонентами, как определено в архитектуре. Более конкретно, соединение 

данных относится к объектам данных, которые передаются между модулями. 

Это могут быть глобальные переменные, параметры подпрограммы или 

любые другие механизмы передачи данных. «Связывание» («соединение») 

управления влияет на поток управления. Межмодульные вызовы 

подпрограмм являются очевидными случаями связи управления (они 

инициируют последовательность потока управления), но более тонкие 

случаи, такие как глобальная переменная, влияющая на состояние, также 

могут рассматриваться как связь управления. Например, если модуль Alpha 

имеет что-то вроде: 
if G then  

   Do_Something;  

else  

   Do_Something_Else;  

end if; 

И в модуле Beta-версии: 
G := False;  

 

Тогда это действительно пример связи управления, а не связи данных. 

Использование глобальной переменной для воздействия на этот поток 

управления считается выбором реализации. 

В литературе по разработке программного обеспечения термин 

«связывание» обычно имеет отрицательную коннотацию, поскольку сильное 

связывание может мешать ремонтопригодности и возможности повторного 

использования модуля. В DO-178C / ED-12C нет такой негативной 

коннотации; связь просто указывает на связь между двумя модулями. Это 

отношение должно быть определено в архитектуре программного 

обеспечения и проверено интеграционными тестами на основе требований. 

Одна из стратегий проверки покрытия связи данных и управления 

заключается в выполнении анализа покрытия операторов во время 

интеграционного тестирования. GNATcoverage может использоваться 

таким образом для обнаружения неполного выполнения таких потоков 

данных и управления. Для этого могут потребоваться ограничения на 

кодирование, такие как ограниченное использование глобальных данных или 

дополнительная проверка таких данных: 

 Передача параметров и вызовы подпрограмм: покрытие 

операторов гарантирует, что все подпрограммы будут вызваны, 

по крайней мере, один раз 

 Глобальные данные: покрытие операторов гарантирует, что все 

виды использования (чтение/запись) глобальных данных 

выполняются по крайней мере один раз. 
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4.2.13.  Демонстрация прослеживаемости исходного кода к 

объектному коду 

 
Для программного обеспечения DAL A цель DO-178C / ED-12C A7-9 

требует определения, добавлен ли код, невидимый на уровне исходного кода, 

компилятором, компоновщиком или другими средствами; если это так, 

необходимо проверить такой код на правильность. Код, добавляемый 

компилятором, обычно принимает форму дополнительных ветвей или 

циклов, которые явно указаны в объектном коде, но не на уровне исходного 

кода. Одним из примеров в Ada является неявная проверка, которая часто 

требуется для семантики языка. 

Оператор типа: 
A : Integer range 1..10;  

B : Integer;  

...  

A := B; 

может быть скомпилирован в следующий псевдообъектный код: 
if B >= 1 or else B <= 10 then  

   A := B;  

else  

   raise Constraint_Error;  

end if; 

Это предполагает, что проверки сохраняются во время выполнения. 

Однако даже при отключенных проверках компилятору Ada или C все равно 

может потребоваться создать непрослеживаемый код для реализации 

некоторых языковых конструкций. Примером Ada является назначение среза 

массива, которое приводит к циклам на уровне объектного кода на типичном 

целевом оборудовании: 
A, B : String (1..100)  

...  

A (1..50) := B (11..60); 

Компания AdaCore проверила правильность неконтролируемого кода 

для GNAT Pro Ada и GNAT Pro C на основе репрезентативных образцов 

исходного кода. Были выбраны образцы для языковых особенностей, 

разрешенных общими стандартами кода. Для каждого образца генерируется 

объектный код, и идентифицируется любой дополнительный (не 

отслеживаемый) код. Для каждой функции, которая не отслеживается, были 

предусмотрены дополнительные требования и тесты для проверки того, что 

поведение результирующего кода действительно является необходимым. 

Доступен анализ трассируемости для GNAT Pro Ada и GNAT Pro C. 

Эти анализы учитывают конкретную версию компилятора, параметры 
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компилятора и используемый стандарт кода, чтобы обеспечить 

репрезентативность выбранных примеров кода. Если некоторые 

специфические языковые функции, опции или версии компилятора не 

подходят для анализа, делаются соответствующие адаптации. 

4.3. Вариант использования # 1b: кодирование с помощью Ada с 

использованием функций OOT 

Этот вариант использования основан на сценарии № 1, в котором 

используются преимущества Ada и экосистемы AdaCore, но при этом 

используется дизайн, ориентированный на объектно-ориентированные 

технологии. В результате необходимо устранить следующие «уязвимости», 

определенные в технологическом приложении DO-332 / ED-217: 

 Локальная согласованность типов 

 Динамическое управление памятью 

 Параметрический полиморфизм (универсальность) 

 Перегрузка 

 Преобразование типов 

 Управление исключениями 

 Разработка на основе компонентов 

4.3.1. Объектная ориентация для архитектуры 

 
Ориентация на объект - это методология проектирования, способ 

создания системы, в которой основное внимание уделяется видам сущностей, 

с которыми имеет дело система, и их взаимосвязям. Таким образом, выбор 

объектно-ориентированного дизайна окажет значительное влияние на 

архитектуру, что выражается в терминах классов и их методов (или 

примитивных операций в Ada). Эта архитектура может быть смоделирована 

разными способами, например, с помощью диаграмм классов UML. 

Использование OOT может повлиять на прослеживаемость между 

требованиями низкого уровня и кодом. Без объектной ориентации 

прослеживаемость обычно находится между набором требований и одним 

модулем, одной функцией или одним фрагментом кода. В объектно-

ориентированном проекте, как определено в DO-332 / ED-217, §O.O.5.5: 
“All functionality is implemented in methods; therefore, 

traceability is from requirements to the methods and attributes 

that implement the requirements”. 
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«Весь функционал реализован в методах; следовательно, 

прослеживаемость зависит от требований к методам и атрибутам, 

которые реализуют требования». 

4.3.2. Покрытие в случае generics 

 
Универсальность (Genericity) - это один из «связанных методов» (не 

является частью OOT), который рассматривается в DO-332 / ED-217. 

Универсальный модуль (generic unit) - это шаблон для фрагмента кода, 

который может быть создан с различными параметрами, включая типы и 

подпрограммы. Сложность в отношении сертификации заключается в том, 

что одна и та же общая единица может иметь разные экземпляры, которые 

ведут себя по-разному. Рассмотрим, например, простую универсальную 

функцию Ada, для которой можно создать целочисленный тип для 

выполнения некоторых базовых вычислений: 
generic  

   type Int_Type is range <>;  

function Add_Saturated (Left, Right, Max : Int_Type) return  

Int_Type  

  with Pre => Max>0; 

function Add_Saturated (Left, Right, Max : Int_Type) return  

Int_Type is  

   Temp : Int_Type;  

begin  

   Temp := Left + Right;  

  

   if Temp > Max then  

      return Max;  

   elsif Temp < -Max then  

      return -Max;  

   else  

      return Temp;  

   end if;  

end Add_Saturated; 

Затем рассмотрим два отдельных экземпляра: 
with Add_Saturated;  

procedure Test_Gen is  

   function Add_1 is new Add_Saturated (Integer);  

  

   type Small_Int is range -10 .. 10;  

   function Add_2 is new Add_Saturated (Small_Int);  
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   N1 : Integer;  

   N2 : Small_Int;  

begin  

   N1 := Add_1 (6, 6, 10); -- Correctly yields 10  

   N2 := Add_2 (6, 6, 10); -- Raises Constraint_Error  

end Test_Gen; 

Вызов Add_1 (6, 6, 10) даст 10 в результате. Вызов Add_2 

(6,6, 10) вызовет Constraint_Error при первом добавлении, 

поскольку сумма Left + Right будет равна 12 и, следовательно, нарушит 

ограничение диапазона для Small_Int. 

Таким образом, разные экземпляры одной и той же универсальной 

единицы могут демонстрировать различное поведение. В результате DO-

332 / ED-217 указывает, что каждый общий экземпляр должен быть проверен 

(и покрыт) 

GNATtest создаст тестовый жгут с учетом этого требования. В 

частности, он сгенерирует отдельную настройку тестирования для каждого 

экземпляра, сохраняя при этом общую процедуру тестирования для всех них. 

GNATcoverage может отдельно сообщать о покрытии каждого 

общего экземпляра на основе параметра «-S instance» 

Что касается прослеживаемости, код общего экземпляра 

прослеживается до источника. В самом деле, в момент создания экземпляра 

эффект выглядит так, как если бы общий шаблон был расширен на месте, а 

формальные параметры заменены фактическими. (Это расширение не на 

уровне исходного текста, а скорее основано на представлении программы, в 

котором все имена были семантически разрешены.) В результате, 

использование универсального кода не добавляет никакого 

неотслеживаемого кода. Код трассируется от универсального шаблона до 

объектного кода, один раз за экземпляр. 

4.3.3. Работа с динамической диспетчеризацией и замещаемость 

 
Одной из основных особенностей OOT является динамическая 

диспетчеризация (также называемая "динамической привязкой"), которая 

добавляет значительную выразительную силу, но также создает проблемы 

для проверки. При динамической диспетчеризации подпрограмма, 

вызываемая для ссылки на целевой объект, не известна статически, а 
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разрешена во время выполнения на основе класса, к которому принадлежит 

целевой объект. Это отличается от вызова через значение доступа к 

подпрограмме в том смысле, что при динамической диспетчеризации 

потенциальные подпрограммы назначения ограничены определенной 

иерархией классов, определяемой типом ссылки на целевой объект 

("параметр управления" в терминах Ada). 

В Ada подпрограмма, которая может вызываться посредством 

динамической диспетчеризации никогда не может быть удалена подклассом 

– такая подпрограмма известно как "примитивная подпрограмма" (“primitive 

subprogram”); подпрограмма либо наследуется, либо переопределяется. 

Таким образом, хотя во время компиляции неизвестно, какая версия 

подпрограммы подкласса будет вызвана, при вызове, который динамически 

диспетчеризируется, действительно будет вызвана подпрограмма некоторой 

реализация подкласса. Ada не подвержена ошибкам "нет такого метода (no 

such method)", которые могут возникнуть при динамической 

диспетчеризации в некоторых других языках. 

Понимание замещаемости 

С точки зрения безопасности, незнание конкретной цели данного 

вызова создает значительные проблемы для проверки. DO-332 / ED-217 

заявляет, что если иерархия наследования построена так, что каждый 

подкласс специализирует свой суперкласс (то есть, когда экземпляр 

суперкласса разрешен, экземпляр подкласса может быть заменен), тогда 

динамическая диспетчеризация является приемлемой. Это свойство 

заменимости для иерархии наследования классов известно как «принцип 

подстановки Лискова» (LSP). 

Если иерархия соответствует LSP, то тестирование и другая проверка 

могут проводиться на основе свойств, определенных на уровне класса, 

которые затем должны соблюдаться каждым подклассом. Как мы увидим, это 

влияет на предварительные и постусловия, которые допускаются при 

переопределении диспетчерской подпрограммы. 

Вот конкретный - хотя и упрощенный - пример: тип самолета с 

подпрограммой, которая должна открывать двери. 
package Aircraft_Pkg is  

   type Aircraft is abstract tagged private;  

  

   procedure Open_Doors (Self : Aircraft)  

   with Pre'Class  => Self.On_Ground,  

        Post'Class => Self.Doors_Opened;  

  

   ...  

private  

   ...  

end Aircraft_Pkg; 

Контракты на предварительные и последующие условия отражают 

требования низкого уровня: 
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 самолет должен быть на Земле до того, как откроются его двери, 

и 

 двери открываются в результате вызова. 

Тип (Aircraft) воздушного судна может использоваться следующим 

образом: 
procedure Landing_Procedure (My_Aircraft : Aircraft'Class) is  

begin  

   ...  

   while not My_Aircraft.On_Ground loop  

      ...  

   end loop;  

  

   -- Here if My_Aircraft is on the ground  

  

   My_Aircraft.Open_Doors;  -- Dispatching call  

   My_Aircraft.Let_Passengers_Out;  

   ...  

end Landing_Procedure; 

Сначала мы ждем, пока самолет на самом деле не окажется на земле, 

затем открываем двери, затем, когда двери открываются, мы выпускаем 

пассажиров. 

Все типы в иерархии наследования Aircraft должны соответствовать 

контрактам Aircraft. То есть для любого типа в иерархии класса 

Aircraft подпрограмма Open_Doors для этого типа может требовать не 

более On_Ground предварительного условия и ничего более сильного. Если 

было введено более сильное предварительное условие, то динамический 

вызов Open_Doors может завершиться неуспешно, если фактический 

параметр имеет этот (не заменяемый) тип. Дополнительное предварительное 

условие не обязательно должно быть известно клиентам корневого типа 

Aircraft. 

Аналогично для постусловия, любой тип в иерархии 

Aircraft'Class должен гарантировать как минимум свойство 

Doors_Opened, так как это будет предполагаться вызывающими 

Open_Doors. 

Короче говоря, свойство замещаемости можно суммировать 

следующим образом: 
If a type hierarchy is to be substitutable, then a dispatching 

subprogram for a derived type can weaken but not strengthen the 

precondition of the overridden subprogram for its parent type, 

and can strengthen but not weaken the postcondition. 

Если иерархия типов должна быть замещаемой, то диспетчерская 

подпрограмма для производного типа может ослабить, но не усилить 

предварительное условие переопределенной подпрограммы для его 

родительского типа, и может усилить, но не ослабить постусловие. 

Классовые аспекты Pre'Class и Post'Class наследуются (если не 

переопределены) и имеют другую семантику, которая напрямую 
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поддерживает это свойство замещаемости. Конкретные (не для всего класса) 

аспекты Pre и Post не наследуются и должны использоваться только в том 

случае, если иерархия не поддерживает заменяемость. 

Давайте теперь определим Jet: 
type Jet is new Aircraft with ...  

  

overriding  

procedure Open_Doors (Self : Jet)  

with Pre        => Self.On_Ground and Self.Engines_Off,  

     Post'Class => Self.Doors_Opened and not Self.Pressurized; 

 

Предположим, что Landing_Procedure вызывается для объекта 

типа Jet: 
J : Aircraft'Class := Jet'(...);  

...  

Landing_Procedure (J); 

 

В вызове My_Aircraft.Open_Doors, сначала будет оцениваться 

предварительное условие для Open_Doors для Aircraft (поскольку 

фактический параметр относится к классу типа Aircraft'Class. Это не 

проблема, поскольку вызывающая сторона видит это предварительное 

условие. Однако затем через конкретное условие выполняется 

предварительное условие для Open_Doors для Jet, и существует проблема 

с дополнительным ограничением - требованием выключения двигателей. Тип 

Jet мог быть определен задолго после того, как была написана 

подпрограмма Landing_Procedure, поэтому дизайн кода 

Landing_Procedure не имел возможности принять во внимание 

добавленное предварительное условие. В результате процедура 

Open_Doors могла быть вызвана, когда двигатели все еще работали, 

нарушая требование. (При включенной проверке утверждений во время 

выполнения возникнет исключение.) Тип Jet не является заменяемым для 

типа Aircraft при вызовах Open_Doors. 

Непрофессиональность отражается в использовании конкретного 

аспекта Pre, а не общеклассового аспекта Pre'Class. В иерархии типов, 

укорененной в типе T, где Pre'Class определен на каждом уровне для 

подпрограммы Proc, эффективное предварительное условие для 

диспетчерского вызова X.Proc, где X имеет тип T'Class, является просто 

предварительным условием, заданным для Proc для корневого типа T 

(который является единственным предварительным условием, известным 

вызывающему абоненту). В примере Jet при использовании Pre'Class 

вызов диспетчеризации в Open_Doors не проверяет условие 

Engines_Off. 
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Короче говоря, если подкласс должен быть замещаемым, то он может 

ослабить, но не усилить предварительное условие подпрограммы, и он 

должен использовать Pre'Class, а не Pre. Если подклассу необходимо 

усилить предварительное условие, то он не является замещаемым и должен 

использовать Pre, а не Pre'Class. 

Постусловие для Open_Doors для Jet не имеет этой проблемы. Это 

добавляет дополнительную гарантию: давление отключается после открытия 

дверей. Это нормально; это не противоречит ожиданиям подпрограммы 

Landing_Procedure, это просто добавляет дополнительную гарантию. 

Тип Jet иллюстрирует неперемещаемость из-за усиления 

предварительных условий. Неперемещаемость может также возникать для 

постконфигураций, как показано в незначительном изменении типа 

Aircraft: 
package Aircraft_Pkg is  

   type Aircraft is abstract tagged private;  

  

   procedure Open_Doors (Self : Aircraft)  

   with Pre'Class  => Self.On_Ground,  

        Post       => Self.Doors_Opened;  -- Specific, not  

class-wide  

  

   ...  

private  

   ...  

end Aircraft_Pkg; 

Вот возможная декларация для воздушного шара с горячим воздухом: 
type Hot_Air_Balloon is new Aircraft with ...  

  

overriding  

procedure Open_Doors (Self  : Hot_Air_Balloon)  

with Pre'Class  => Self.On_Ground or Self.Tethered,  

     Post       => Self.Doors_Unlocked; 

В этом случае предварительное условие ослаблено (мы предполагаем 

короткий трос). Это приемлемо, поскольку процедура посадки по-прежнему 

будет проверять более сильное предварительное условие и ждать, пока 

Aircraft окажется на земле; предварительное условие класса корневого 

типа проверяется при вызове диспетчеризации. (Более слабое 

предварительное условие будет проверяться для вызова, такого как 

B.Open_Doors, в котором B относится либо к конкретному типу 

Hot_Air_Balloon либо к классовому типу Hot_Air_Balloon'Class.) 

Однако Hot_Air_Balloon менее автоматизирован, чем Jet: двери 

не открываются автоматически, они просто разблокируются. Подпрограмма 

Landing_Procedure предполагает постконфигурацию для Aircraft 

(что двери открыты), но это не гарантировано для Hot_Air_Balloon, так 

что пассажиров могут вытеснить, пока двери разблокированы, но все еще 



81 

 

закрыты. Новое постконформацию нарушает требование, ослабляя 

постконформацию своего родительского типа, и это недопустимо. Таким 

образом, тип Hot_Air_Balloon не является замещаемым для Aircraft - 

воздушного судна. 

Дефекты заменимости могут свидетельствовать о ряде проблем; 

например, иерархия классов или требований может быть неправильной, или 

классы могут неадекватно моделировать свойства. В целом, это указывает на 

проблемы проектирования, которые необходимо учитывать при определении 

требований и / или архитектуры низкого уровня. 

Естественный вопрос заключается в том, как обнаружить дефекты 

заменимости (или добиться уверенности в том, что таких дефектов нет) в 

приложении. DO-332 / ED-217 предоставляет три подхода: пессимистическое 

тестирование, локальные тесты замещения или формальные доказательства. 

Проверка замещаемости с помощью пессимистического 

тестирования 

Пессимистическое тестирование концептуально проще всего понять. 

Идея состоит в том, чтобы проверить в каждой точке диспетчеризации все 

возможные типы, которые могут быть заменены. В примере 

Landing_Procedure, если предполагать, что наша система управляет как 

реактивными самолетами, так и воздушными шарами, тогда это будет 

означать два набора тестов: один для типа Jet реактивного самолета и один 

для Hot_Air_Balloon аэростатами горячего воздуха. Это помогает обойти 

трудность незнания статически потенциальной цели вызова: мы просто 

тестируем все возможные сценарии. 

Это особенно подходит для "плоских" (“flat”) иерархий, которые могут 

быть широкими, но не глубокими. Примером является шаблон конструкции 

OOP для абстрактного корневого типа (такого как структура данных 

контейнера) с конкретными специализациями, соответствующими 

различным представительным вариантам. В этом случае регулярное 

тестирование на основе требований эквивалентно пессимистическому 

тестированию. Однако сложность дополнительного тестирования может 

быстро стать неуправляемой по мере увеличения глубины иерархии классов. 

Проверка замещаемости с помощью тестирования на основе 

требований 

В этом случае проверка замещаемости выполняется поверх 

регулярного тестирования. В приведенных выше примерах требования 

Aircraft, Jet и Hot_Air_Balloon связаны с конкретными 

испытаниями на основе требований. Заменимость можно 

продемонстрировать, выполнив тесты верхнего уровня с экземплярами 

других типов класса. Другими словами, испытания, разработанные на основе 

требований Aircraft, должны проходить с экземплярами Jet и 

Hot_Air_Balloon. Этого достаточно, чтобы продемонстрировать 
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заменяемость, эффективно тестируя замену. Это может потребовать больше 

или меньше тестов в зависимости от использования ООП. В частности, для 

больших иерархий классов тестирование на уровне классов является гораздо 

более экономичным, чем тестирование каждой возможной цели каждого 

возможного диспетчерского вызова в реальном коде. 

Инструмент GNATtest поддерживает генерацию соответствующей 

тестовой среды для замещающего тестирования; см. опцию GNATtest --

validate-type-extensions. 

Проверка замещаемости через формальное доказательство 

В сочетании с DO-333 / ED-216 (дополнение к формальным методам) и 

при условии, что требования могут быть выражены в форме 

предварительных и постусловий, согласованность между основной 

подпрограммой и версией ее родительского типа может быть проверена 

путем формального доказательства. Это можно сделать, в частности, на 

языке SPARK. Есть два критерия заменяемости: 

 Предусловие подпрограммы для типа должно подразумевать 

предусловие каждой переопределяющей подпрограммы в 

иерархии классов. 

 Постусловие любой переопределяющей подпрограммы для типа 

должно подразумевать постусловие соответствующей 

подпрограммы для каждого типа предка в иерархии 

Эти предварительные условия и постусловия - или требования - также 

должны быть проверены с помощью тестирования на основе требований или 

формальных доказательств. 

Инструмент SPARK может проверять согласованность классов типов, и 

в частности согласованность пред- и постусловий, как описано выше. Для 

обеспечения возможности такой проверки они должны быть объявлены как 

контракты на весь класс, как в первоначальном примере типа Aircraft 

воздушного судна выше. 

Различия между локальной и глобальной замещаемостью 

DO-332 / ED-217 не требует, чтобы классы были глобально 

заменяемыми, но только локально; то есть только вокруг фактических 

диспетчерских точек. Например, следующий код не является глобально 

заменяемым, но является локально заменяемым при диспетчерских вызовах: 
package Aircraft_Pkg is  

   type Aircraft is abstract tagged private;  

  

   procedure Open_Doors (Self : Aircraft)  

   with Pre'Class  => Self.On_Ground,  

        Post'Class => Self.Doors_Opened;  

  

   procedure Take_Off (Self : Aircraft)  

   with Pre'Class  => Self.On_Ground and not  

                      Self.Doors_Opened,  
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        Post'Class => not Self.On_Ground;  

   ...  

private  

   ...  

end Aircraft_Pkg; 

 

package Aircraft_Pkg.Jet_Pkg is  

   type Jet is new Aircraft with ...  

  

   overriding  

   procedure Open_Doors (Self : Jet)  

   with Pre        => Self.On_Ground and Self.Engines_Off,  

                      -- Not substitutable  

        Post'Class => not Self.Pressurized;  

  

   overriding  

   procedure Take_Off (Self : Aircraft)  

   -- Inherit Aircraft's precondition  

   with Post'Class => not Self.On_Ground and   

                      Self.Speed >= 100.0;  

  

   ...  

private  

   ...  

end Aircraft_Pkg.Jet_Pkg;  

...  

X, Y : Aircraft'Class := Jet'(...)  

...  

  

X.Take_Off;  

Y.Take_Off; 

Тип Jet не является глобально замещаемым для воздушных судов тип 

Aircraft, поскольку предварительное условие для Open_Doors для 

воздушных судов тип Aircraft является более строгим, чем 

предварительное условие для Open_Doors для воздушных судов тип 

Aircraft. Но Jet локально замещается в вышеуказанном фрагменте: 

 Вызовы X.Take_Off и Y.Take_Off диспетчируются в Jet, но 

здесь Jet может заменять Aircraft 

o Предварительное условие Take_Off (Aircraft) 

наследуется Jet, и 

o Постусловие для Take_Off (Aircraft) усилено Jet. 

Будет ли легче продемонстрировать локальную или глобальную 

пригодность для данного класса, зависит от архитектуры и простоты 

идентификации фактических пунктов назначения отправки и возможности 

замены. DO-332 / ED-217 позволяет заявителю решить, какое средство 

является наиболее подходящим. 
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4.3.4. Диспетчеризация как новый механизм соединения модулей 

 
При процедурном программировании модули могут быть сопряжены 

или связаны посредством передачи параметров, вызовов подпрограмм или 

глобальных переменных (связь данных и управления). Объектная ориентация 

вводит новый способ, которым два модуля могут взаимодействовать друг с 

другом: путем расширения / вывода (деривация) типа. Продолжение 

предыдущих примеров: 
procedure Control_Flight (Plane : Aircraft'Class) is  

begin  

  

   ...  

  

   -- Dispatching call, may call Take_Off from instances  

   -- defined in other modules, creating coupling   

   -- relationship with those modules  

   Plane.Take_Off;   

  

   ...  

  

end Control_Flight; 

Летательные аппараты различных типов могут быть определены в 

отдельных модулях. Соединение между этими модулями и остальной частью 

приложения может быть выполнено путем диспетчеризации из этого вызова. 

Все цели, которые применимы к управлению и связыванию данных, теперь 

применимы к связыванию деривации типа, в частности цели покрытия. 

Используется ли тестирование со всеми возможными деривациями в системе 

(т.е. пессимистическое тестирование), зависит от стратегии, выбранной для 

демонстрации замещаемости. 
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4.3.5. Проблемы управления памяти 

 
В дополнение к локальному типу согласованности, который был 

описан в предыдущем разделе, DO-332 / ED-217 также ввел еще одну новую 

цель проверки: надежность управления динамической памятью. Эта цель 

включает в себя не только явное использование динамической памяти с 

помощью автоматических средств (“сбор мусора”) или предоставленного 

приложением распределения / освобождения, но и неявное использование с 

помощью структур данных более высокого уровня, таких как коллекции 

объектов различных видов. DO-332 / ED-217 определяет ряд критериев, 

которым должна соответствовать любая схема управления памятью: 

 Распределитель возвращает ссылку на допустимый фрагмент 

памяти, который больше не используется 

 Если доступно достаточно места, выделение ресурсов не 

приведет к сбою из-за фрагментации памяти 

 Выделение не может завершиться неудачей из-за недостаточного 

восстановления недоступной памяти 

 Общий объем памяти, необходимый приложению, доступен (то 

есть приложение не выйдет из строя из-за нехватки памяти) 

 Объект освобождается только после того, как он больше не 

используется 

 Если система управления памятью перемещает объекты во 

избежание фрагментации, несогласованные ссылки 

предотвращаются 

 Распределение и освобождение завершаются в ограниченное 

время 

За выполнение этих критериев может отвечать библиотека управления 

оперативной памятью (называемая "инфраструктурой управления памятью", 

или MMI в DO-332/ED-217) или код приложения (AC). В таблице OO.D.1.6.3 

в DO-332/ED-217 представлено несколько различных методов управления 
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памятью, которые могут быть использованы. Для каждого метода в таблице 

определяется, отвечает ли MMI или AC за выполнение каждого критерия. 

Динамическая память определяется как специфическая проблема 

объектной ориентации в программировании, поскольку во многих языках 

очень трудно или даже невозможно использовать объектно-ориентированные 

парадигмы без динамического управления памятью. Это особенно верно для 

языков, основанных на ссылках, таких как Java. 

Хотя динамическая память также полезна, когда ООП используется в 

Ada, простые архитектуры могут позволить создавать (и впоследствии 

отправлять) объекты резидентного стека или библиотечного уровня, не 

нуждаясь в динамической памяти. Это можно сделать, если такие объекты 

относятся к классовому типу. Основное ограничение состоит в том, что 

каждый объект должен быть инициализирован при объявлении, и его 

конкретный тип не может измениться позже. Например, следующий код 

предоставляет функцию, возвращающую объект определенного типа в 

иерархии классов Aircraft в зависимости от параметра: 
type Aircraft        is abstract tagged ...  

type Jet             is new Aircraft with ...  

type Hot_Air_Balloon is new Aircraft with ...  

...  

 

function Create (T : Integer) return Aircraft'Class is  

begin  

   if T = 1 then  

      return Jet'(<initialization of a Jet>);  

   elsif T = 2 then  

      return Hot_Air_Balloon'(…);   

       -- initialization of a Hot_Air_Balloon  

   else  

      raise <some exception>;  

   end if;  

end Create;  

 

Объекты общеклассового типа Aircraft'Class могут быть созданы 

как локальные или глобальные переменные: 
N : Integer        := Get_Integer;  -- Dynamically computed  

P : Aircraft'Class := Create (N);  

...  

P.Take_Off; 

Здесь P выделяется в стеке и может быть либо Jet, либо 

Hot_Air_Balloon. Вызов P.Take_Off будет отправлен (диспетчирован) 

соответственно параметру процедуры Create. 

Для удобства нотации может быть полезно ссылаться на объекты типа 

класса через значения доступа (указатели), так как это облегчает создание 

структур данных, но предотвращает динамическое выделение. Этого можно 

достичь в Ada: 
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type Aircraft        is abstract tagged ...  

type Jet             is new Aircraft with ...  

type Hot_Air_Balloon is new Aircraft with ...  

  

type Aircraft_Ref is access all Aircraft'Class;  

for Aircraft_Ref'Storage_Size use 0;    

   -- No dynamic allocations  

...  

 

Jet_1, Jet_2                    : aliased Jet := ...;  

Balloon_1, Balloon_2, Balloon_3 : aliased Hot_Air_Balloon :=  

...;  

  

type Aircraft_Pool_Type is array(Positive range <>) of  

Aircraft_Ref;  

Pool : Aircraft_Pool_Type := (Jet_2'Access,   

                              Balloon_3'Access,  

                              Jet_1'Access);  

...  

for P of Pool loop  

   P.Take_Off;  -- Dispatches  

end loop; 

Эти примеры показывают, как объектная ориентация в 

программировании может использоваться в Ada без динамической памяти. 

Однако более сложные конструкции, вероятно, нуждаются в некоторой 

форме динамической памяти и, следовательно, должны соответствовать 

критериям, перечисленным выше. 

4.3.6.  Обработка исключений 

 
Исключение определяет условие, которое обнаруживается 

исполняющей программой (часто неявно генерируемым кодом) и вызывает 

прерывание нормального потока управления и передачу обработчику. 

Условие обычно представляет собой некоторую ошибку, например, индекс 

вне границ. 

Исключения полезны в определенных сценариях: 

 Когда программа имеет дело с данными, предоставленными 

извне (ввод оператора, показания датчика), механизм исключения 
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является удобным способом выражения проверок достоверности. 

Обработчик может выполнить соответствующие действия по 

диагностике / восстановлению. 

 Когда для системного компонента требуется аварийное 

отключение, «обработчик последнего шанса» может принять 

соответствующие меры. 

Однако общий механизм исключений усложняет сертификацию по 

нескольким причинам: 

 Как правило, проверка должна была обнаружить и предотвратить 

возникновение исключения в конечном коде. То есть исключения 

часто соответствуют нарушениям предварительных условий, и 

такие нарушения не должны встречаться в проверенном коде. 

 Поскольку нормальный поток управления был отменен, 

программа может находиться в нестабильном состоянии 

(например, с совокупными структурами данных, которые не 

полностью обновлены), и написание подходящего обработчика 

может быть затруднено. 

DO-332 / ED-217 указывает, что обработка исключений должна 

приниматься во внимание на уровне архитектуры, но не предоставляет 

дополнительных сведений. В нем также перечислены уязвимости, которые 

необходимо учитывать; например, исключение может быть обработано 

неправильно, и в результате программа может остаться в несогласованном 

состоянии. 

Компилятор GNAT Pro предоставляет несколько стратегий, 

касающихся исключений. 

 Проверки могут быть глобально деактивированы. По умолчанию 

выполнение определенных конструкций (например, назначение 

вне допустимого диапазона) генерирует проверку во время 

выполнения. Это можно удалить с помощью опции -p для 

компилятора. Это следует делать только после проверки того, что 

такие проверки не могут быть неудачными. 

 Если исключения сохраняются, но предназначены для запуска 

завершения работы приложения, они могут быть подключены к 

“обработчику последнего шанса”. Это позволяет приложению 

выполнить необходимую доработку, такую как диагностика и 

ведение журнала, после чего оно завершается и, возможно, 

перезагружается. 

 Исключения также могут обрабатываться локально; 

Это (последний из пунктов) достигается путем указания ограничений 

pragma Restrictions (No_Exception_Propagation); Это, 

pragma Restrictions специфичное для GNAT ограничение, 

гарантирует, что исключение возникает только тогда, когда его обработчик 

статически находится в одной подпрограмме. Обработка особых ситуаций 
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затем может быть реализована (концептуально) простой ветвью к ее 

обработчику. Такая политика намного проще в безопасном управлении, чем 

общее распространение исключений. Локальная обработка полезна в 

ситуациях, когда требования программного обеспечения определяют 

конкретное поведение завершения для подпрограммы в условиях, которые 

лучше всего обнаруживаются путем создания исключения. Примером 

является процедура "насыщенного добавления", которая принимает два 

положительных целых числа и доставляет положительный целочисленный 

результат и состояние переполнения: целочисленный результат будет 

фактической суммой, если переполнение не произошло, и максимальным 

положительным значением, если произошло переполнение. 
type Overflow_Status is (No_Overflow, Overflow);  

  

procedure Saturated_Add (I1, I2 : in Positive;  

                         Result : out Positive;  

                         Status : out Overflow_Status)  

is  

begin  

   Result := I1+I2;  

   Status := No_Overflow;  

exception  

   when Constraint_Error =>  

      Result := Integer'Last;  

      Status := Overflow;  

end Saturated_Add; 

SPARK решает проблему обработки исключений, гарантируя, что 

исключения никогда не возникают: 

 Инструменты SPARK могут использоваться для демонстрации 

отсутствия исключений во время выполнения. 

 Обработчики не допускаются. 

 Операторы Raise разрешены, но должны быть доказаны, что они 

никогда не выполняются. 

4.3.7.  Перегрузка и уязвимости преобразования типов 

 
Многие языки допускают перегрузку подпрограмм (использование 

одного и того же имени для различных подпрограмм, с разрешением вызова 

на основе типов фактических параметров и, возможно, также возвращаемого 

типа для функции) и неявные преобразования типов. Эта комбинация может 
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привести к проблемам читаемости и/или ремонтопригодности. Например, 

приложение может иметь две функции с одинаковым именем и одинаковым 

числом параметров, отличающиеся только их типом. В C++ это может быть: 
int f (int x);  

int f (float x);  

  

...  

  

int r = f (100); 

Знать, какая функция f () будет вызвана, не сразу очевидно. Кроме 

того, если исходная версия программы содержала только объявление f () с 

параметром float, и объявление f () с параметром int было добавлено 

во время обслуживания, то перекомпиляция f (100) будет молча изменять 

эффект программы для вызова новой версии f (). 

Для идентификации таких случаев и предупреждения пользователя о 

возможном непреднамеренном вызове необходимы предупреждения 

компилятора или средства статического анализа. 

Такие проблемы гораздо реже встречаются в Ada, поскольку язык не 

допускает такого рода неявных преобразований. Если вызов неоднозначен, 

это обнаруживается, и разработчику необходимо указать намерение. Вот вам 

пример: 
type Miles      is new Integer;  

type Kilometers is new Integer;  

  

function F (Distance : Miles)      return Integer;  

function F (Distance : Kilometers) return Integer;  

  

R : Integer := F (100);  -- Ambiguous 

Приведенный выше код является незаконным в Ada из-за 

неоднозначности: литерал 100 может быть интерпретирован как значение 

миль или километров. Конструкция, называемая "квалификация типа” (“type 

qualification”), может быть использована для того, чтобы сделать тип явным, 

а вызов однозначным.: 
R1 : Integer := F ( Miles'(100) );  

R2 : Integer := F ( Kilometers'(100) ); 

Имея ограничения на неявные преобразования и предоставляя явную 

возможность сделать вызовы подпрограмм однозначными, Ada поддерживает 

необходимые действия по проверке, чтобы смягчить указанные уязвимости. 
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4.3.8. Учет диспетчеризации при проведении ресурсного анализа 

 
Одна из трудностей в анализе ресурсов (время выполнения в 

наихудшем случае, максимальное использование стека и т. д.) Заключается в 

том, как принять во внимание, что цель диспетчерского вызова неизвестна. 

Эту проблему можно решить, включив лимиты потребления ресурсов как 

часть требований вызова. Например, каждая основная версия данной 

подпрограммы должна завершаться в течение определенного относительного 

срока или использовать не более определенного количества стекового 

пространства. Затем будут применяться обычные правила заменяемости; 

фактически такие требования к потреблению ресурсов являются формой 

постусловия. 

Инструмент GNATstack обеспечит более пессимистичный подход к 

вычислению стека в наихудшем случае и будет использовать максимальное 

значение, требуемое для всех возможных целей при вычислении. 
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4.4. Вариант использования № 2: Разработка модели 

проекта и использование квалифицированного генератора 

кода (QGen) 

Этот вариант использования предполагает разработку более низкого 

уровня архитектуры и требований в форме моделей Simulink® и / или 

Stateflow® в процессе проектирования на основе более высокого уровня 

требований. Это представление считается "моделью проектирования" 

(“design model”) в DO-331 / ED-218 (дополнение к разработке и проверке 

моделей) - (the Model-Based Development and Verification Supplement). 

Модель проектирования может быть переведена непосредственно в 

исходный код. В этом случае QGen используется в качестве 

квалифицированного генератора кода, чтобы автоматически генерировать 

исходный код в SPARK или MISRA-C из модели проектирования. 

4.4.1. Разработка модели / верификация и генерация кода 

 
Для применения этого варианта использования разрабатывается модель 

проектирования Simulink® и/или StateFlow®. Одним из основных 

преимуществ этого подхода является возможность раннего обнаружения 

потенциальных ошибок путем проверки модели с помощью моделирования. 

Хотя большинство мероприятий по разработке и верификации модели 

выходят за рамки решений AdaCore, QGen может быть использован для 

выявления определенных видов ошибок в модели (см. ниже). 

Исходный код может быть сгенерирован из модели вручную, с 

помощью генератора неквалифицированного кода или с помощью генератора 

квалифицированного кода. Каждый подход имеет преимущества и 

недостатки: 

Ручная генерация кода 

 Преимущества 

o Нет необходимости разрабатывать или покупать инструмент 

o Можно использовать любой язык исходного кода 

o Гибкость при определении формата исходного кода 

o Проблемы могут быть устранены на уровне исходного кода 

o Отсутствие ограничений при разработке модели 

 Недостатки 
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o Высокая трудоемкость при разработке и проверке исходного 

кода 

o Большое влияние модификаций модели 

Автоматизированное создание кода с помощью 

неквалифицированного инструмента 

 Преимущества 

o Почти нет трудоемкости на разработку исходного кода, за 

исключением библиотек (если таковые имеются) 

o Проблемы могут быть устранены на уровне исходного кода 

o Нет необходимости в проверке генератора кода 

 Недостатки 

o Необходимо купить или разработать генератор кода 

o Все операции проверки исходного кода должны выполняться 

автоматически или вручную. 

o Ограничения в разработке моделей для обеспечения 

соответствия инструментов 

o Ограниченный выбор языка и формата исходного кода 

Использование квалифицированного генератора кода 

 Преимущества 

o Отсутствие рабочей нагрузки (трудоемкости) на разработку 

исходного кода, за исключением библиотек (если таковые 

имеются) 

o Значительно сокращены усилия по верификации исходного 

кода, низкоуровневому тестированию и структурному анализу 

покрытия. 

 Недостатки 

o Нужно купить или разработать квалифицированный генератор 

кода 

o Ограничения в разработке моделей для обеспечения 

соответствия инструментов 

o Изменение исходного кода влечет за собой изменение модели 

o Ограниченный выбор языка и формата исходного кода 

Решением AdaCore для этого варианта использования является 

инструмент QGen, который автоматизирует генерацию исходного кода 

SPARK/Ada или MISRA-C из безопасного подмножества блоков Simulink® и 

Stateflow®. Это обсуждение предполагает использование 

квалифицированной версии QGen. 

Использование квалифицированного генератора кода очень 

эффективно облегчает жизненный цикл, сокращая затраты на ряд 

проверочных мероприятий. В следующих разделах описывается возможная 

стратегия получения кредита QGen в области верификации исходного кода 
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(таблица а-5, задачи 1-6), низкоуровневого тестирования (а-6, задачи 3-4) и 

анализа структурного покрытия (а-7, задачи 5-7). 

4.4.2. Вклад в проверку модели 

 
QGen использует тот же анализ кода, что и CodePeer. Таким образом, 

различные цели в точности вычислений и согласованности, которые обычно 

проверяются на уровне исходного кода (например, отсутствие скалярных 

переполнений, индексов массива вне диапазона и использование 

неинициализированных переменных), могут быть проверены на уровне 

модели, обеспечивая согласованность модели. 

Благодаря квалификации (сертификации) QGen, анализ, выполненный 

на модели QGen, обеспечивает необходимую уверенность в том, что никакие 

дополнительные ошибки не были вставлены в исходный код. 

4.4.3. Квалификационный кредит на цели проверки исходного кода 

 
Квалификация (сертификация) QGen гарантирует, что «то, что в 

модели, есть в коде». Чтобы обосновать это требование, квалификация 

включает (среди прочего) следующие виды деятельности 

 разработка точных требований к инструментам 

 определение точного исходного кода, который будет создан для 

каждого элемента модели, и 

 проверка соответствия кода, созданного для каждого 

разрешенного элемента модели и их комбинаций, требованиям 

инструмента. 

Поскольку квалификация инструмента обеспечивает уверенность в 

том, что сгенерированный исходный код является полным и корректным (как 

верный перевод модели), деятельность по проверке исходного кода 

значительно сокращается. Например, квалификация инструмента позволяет 
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достичь следующих целей, поэтому не требуется выполнять связанные с 

ними действия: 

 исходный код соответствует требованиям (модель), 

 исходный код соответствует архитектуре программного 

обеспечения (выраженной в модели), 

 исходный код поддается проверке 

 исходный код соответствует стандартам, изложенным в 

квалификационном наборе, 

 исходный код прослеживается до требований низкого уровня 

(модель), то есть все требования низкого уровня были 

реализованы в исходном коде (DO-178C / ED-12C §6.3.4.e) 

Исключение этих действий применяется как на начальном этапе 

(первый раз код генерируется из модели), так и впоследствии на каждой 

итерации (после того, как модель была обновлена по какой-либо причине). 

Как отмечалось ранее, в цели DO-178C / ED-12C «Точность и 

согласованность исходного кода» перечислен ряд ошибок разработки, 

которые необходимо предотвратить. Некоторые из них, такие как 

неиспользуемые переменные и чтения неинициализированных переменных, 

решаются посредством квалификации инструмента. Другие не связаны с 

переводом требований в исходный код, а связаны с этапом интеграции. 

Примеры включают в себя возможности целевого компьютера, такие как 

время выполнения в худшем случае, использование памяти, использование 

стека и разрешение арифметических вычислений. Эти элементы должны 

быть адресованы независимо от метода генерации кода. Обратите внимание, 

что вариант использования # 1 обращается к некоторым из этих аспектов 

(например, размер стека). 

4.4.4.  Квалификационный зачет по исполняемому объектному 

коду задачи верификации 

 
DO-178C / ED-12C требует проверки соответствия исполняемого 

объектного кода всем уровням требований. Обычно это достигается путем 

тестирования. Поскольку Модель проектирования выражает требования 

низкого уровня, необходимо продемонстрировать, что исполняемый 

объектный код соответствует требованиям, отраженным в модели. 

Существует несколько возможных подходов, без разработки 

низкоуровневого тестирования, основанного на требованиях, содержащихся 

в самой модели. У каждого есть свои преимущества и недостатки. Выбор 

зависит от стандарта моделирования (и от того, ограничивает ли он 
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сложность модели), характера требований, из которых была разработана 

модель, и возможностей тестовой среды. Рекомендуется провести раннее 

обсуждение с сертификационными органами. Существует два основных 

подхода: 

 Кредит квалификации инструмента, как определено в DO-330 / 

ED-215, FAQ §D. 8 сценарий 3: "удовлетворение задач 

тестирования на основе требований низкого уровня посредством 

квалификации ACG (автоматического генератора кода) и 

проверки набора репрезентативных входных файлов” 

Деятельность по оперативной проверке и валидации инструмента, 

которая является частью процесса квалификации, эквивалентна 

низкоуровневому тестированию на основе требований. Он включает в себя 

получение репрезентативного набора входных файлов (моделей) на основе 

стандарта моделирования, вызов ACG для получения исходного кода, 

генерацию исполняемого объектного кода (EOC) через ту же среду сборки 

(компилятор, компоновщик), которая используется для бортового 

программного обеспечения, и проверку соответствия EOC репрезентативным 

входным файлам посредством тестирования, которое удовлетворяет целям 1, 

2 и 4 в таблице A-7 DO-178C / ED-12C. 

Проверка и валидация работы инструмента зависят от проекта, и 

деятельность должна проводиться в рабочей среде инструмента (DO-

330 / ED-215 §6.2.2 c). Эти действия могут выполняться либо AdaCore, либо 

пользователем QGen в зависимости от контекста. 

Ключевым моментом в этом подходе является выбор образцов модели. 

Чтобы продемонстрировать, что они репрезентативны, образцы должны 

включать все разрешенные элементы (на основе стандарта моделирования) и 

комбинации таких элементов, репрезентативные для того, что будет 

происходить в бортовом программном обеспечении. Кроме того, исходный 

код, сгенерированный из этих образцов, должен включать все возможные 

конструкции исходного кода, которые могут быть сгенерированы ACG. 

Правила в стандарте моделирования должны быть достаточно 

ограничительными, чтобы сделать это усилие управляемым, но достаточно 

общими, чтобы выразить требуемую функциональность. Выбор QGen 

безопасного подмножества элементов Simulink® и Stateflow® помогает 

достичь соответствующего баланса. 

 Анализ покрытия требований на основе высокоуровневого 

тестирования 

Как отмечалось выше, DO-178C / ED-12C требует проверки 

соответствия EOC всем уровням требований. Но стандарт также признает, 

что если тест, разработанный для требования более высокого уровня, 

удовлетворяет целям (включая структурное покрытие) для требования 

низкого уровня, нет необходимости дублировать тест в тестировании низкого 

уровня (DO-178C/ED-12C §6.4 Примечание).  
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Возможность использования одного и того же теста на нескольких 

уровнях не зависит от формализма разработки требований и метода 

генерации кода. Но она особенно применима при разработке и проверке 

моделей. 

o Модель проектирования обычно проверяется с помощью 

моделирования модели. В соответствии с требованиями DO-

331 / ED-218, случаи моделирования разрабатываются на 

основе “требований от которой разрабатывается модель " и, 

таким образом, на более высоком уровне (как правило, 

требования высокого уровня), чем те, которые определены в 

модели проектирования. 

o Для обнаружения возможных непреднамеренных элементов в 

модели проектирования требуется "анализ покрытия модели". 

Этот анализ заключается в выявлении элементов модели, не 

выполненных в ходе верификации (моделирования или 

испытаний), и проводится на основе “требований, на основе 

которых разрабатывается модель”. 

o Критерии для анализа покрытия модели не полностью 

определены в DO-331 / ED-218. Но если они включают те же 

критерии, что и для анализа покрытия требований, то случаи 

проверки, разработанные на основе “требований, на основе 

которых разрабатывается модель”, также охватывают 

требования, определенные в модели проектирования. В этом 

случае нет необходимости дублировать тесты, поскольку 

также достигается структурный анализ покрытия. 

Для того чтобы этот метод был принят, случаи моделирования должны 

быть преобразованы в процедуры тестирования и запущены на исполняемом 

объектном коде (см. DO-331 / ED-218 FAQ #16). Для выполнения этого 

повторного выполнения код, сгенерированный QGen и скомпилированный с 

помощью кросс-компилятора, может быть включен в виде S-функции в 

модель Simulink®. Затем можно сравнить выходные данные модели и S-

функции, подтвердив (или не подтвердив), что двоичный код эквивалентен 

поведению модели. 

4.4.5. Квалификационный зачет по структурному коду покрытия 

 
Деятельность по анализу покрытия модели может удовлетворять целям 

анализа покрытия структурного кода при соответствующих условиях. Как 

определено в do-331 / ED-218 FAQ #11, эти условия включают следующее: 

 Применимые критерии анализа покрытия структурным кодом 

применяются к анализу покрытия модели для уровня 
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разрабатываемого программного обеспечения; Например, MC/DC 

для уровня A. 

 Квалификация цепочки инструментов генерации кода в 

отношении целей, для которых запрашивается 

сертификационный кредит, показывает, что применимые 

свойства покрытия для модели сохранены для кода. 

(Квалификационный материал QGen демонстрирует 

эквивалентность между покрытием на уровне модели и 

покрытием на уровне источника. В результате, кредит для 

покрытия исходным кодом получают из покрытия модели без 

необходимости какой-либо дополнительной деятельности, 

выходящей за пределы квалификации.) 

 Любые библиотеки, используемые кодом, сгенерированным из 

модели проектирования, проверяются в соответствии с разделом 

6 DO-178C / ED-12C (процесс верификации программного 

обеспечения), включая анализ покрытия структурного кода на 

основе программного уровня. 
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4.5. Вариант использования № 3: Использование SPARK и 

формального анализа 

Этот вариант использования также является вариацией варианта 

использования № 1, так как исходный код разрабатывается в Ada. Таким 

образом, он извлекает выгоду из преимуществ Ada и экосистемы AdaCore. 

Разница здесь заключается в том, что контракты в подмножестве SPARK Ada 

используются для разработки низкоуровневых требований. Эти контракты 

поддаются формальному анализу со стороны GNATProve, который может 

проверить согласованность с реализацией. 

4.5.1. Использование SPARK для разработки проектных данных 

 
Язык Ada сам по себе уже является значительным шагом вперед с 

точки зрения надежности разработки программного обеспечения. Однако в 

качестве языка общего назначения он содержит признаки, семантика которых 

не полностью определена (например, порядок вычисления в выражениях) 

или которые усложняют статический анализ (например, указатели). Большие 

приложения могут нуждаться в последнем, например, для определения и 

управления сложными структурами данных, для реализации низкоуровневой 

функциональности или для взаимодействия с другими языками. Однако 

принципы разумного проектирования должны изолировать такое 

использование в хорошо идентифицированных модулях, вне безопасного 

ядра, семантика которого детерминирована и поддается статическому 

анализу. Это ядро может быть разработано с гораздо более строгими 

правилами кодирования, такими как те, которые применяются в языке 

SPARK. 

SPARK-это подмножество Ada с детерминированной семантикой, 

характеристики которого поддаются статическому анализу на основе 

формальных методов. Например, он исключает указатели, обработку 

исключений, побочные эффекты в функциях и наложение псевдонимов (две 

переменные, ссылающиеся на один и тот же объект одновременно) и 

гарантирует, что переменные будут считываться только после их 
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инициализации. Обратите внимание, что программа SPARK имеет ту же 

семантику времени выполнения, что и Ada. Он компилируется с помощью 

стандартного компилятора Ada и может быть объединен с кодом, 

написанным на полном языке Ada. 

SPARK также является надмножеством языка Ada с точки зрения 

статически проверенных спецификаций. Различные прагмы и аспекты могут 

использоваться для определения свойств (контрактов), таких как связь 

данных, инварианты типов, предусловия и постусловия подпрограмм. Они 

интерпретируются инструментом анализа SPARK и не имеют никакого 

эффекта во время выполнения (и поэтому компилятор может игнорировать 

их, хотя динамическая проверка разрешена для некоторых), но они могут 

формально документировать код и позволить дальнейший статический 

анализ и формальное доказательство. 

Даже без использования преимуществ поддержки формальных методов 

SPARK, кодирование в SPARK (или использование SPARK в качестве 

основы стандарта кода) помогает сделать программное обеспечение более 

доступным и надежным. Контракты SPARK используют тот же синтаксис, 

что и Ada, и, как только что отмечалось, ряд проверок, которые инструмент 

анализа SPARK может применять статически, могут быть включены в 

качестве проверок во время выполнения с использованием стандартной 

семантики Ada, что позволяет проводить традиционную проверку на основе 

тестирования. 

Программы SPARK могут быть проверены на наличие свойств 

безопасности и защиты на различных уровнях. Как минимум, анализ SPARK 

может продемонстрировать отсутствие ошибок/исключений во время 

выполнения (таких как переполнение буфера и переполнение целых чисел) и 

гарантировать, что переменные назначаются до их чтения. В крайнем случае, 

SPARK может показать, что реализация соответствует формальной 

спецификации ее требований, и это может быть уместно для некоторых 

критических модулей ядра. Поскольку контракты подпрограмм до и после 

выполнения условий часто выражают низкоуровневые требования, 

некоторые проверки низкоуровневых требований могут быть заменены 

формальными доказательствами, как описано в дополнении формальных 

методов DO-333 / ED-216 к DO-178C / ED-12C. 

Таким образом, SPARK повышает преимущества Ada в снижении 

ошибок программирования, повышении качества и эффективности проверок 

кода, а также повышении общей проверяемости кода. Это облегчает 

расширенный статический анализ и формальное доказательство. В начале 

новой разработки рассмотрение SPARK по крайней мере для части ядра 

приложения может значительно уменьшить дефекты, обнаруженные в конце 

процесса. И при добавлении функциональности к существующему проекту 

SPARK также может принести значительные преимущества, поскольку он 

позволяет взаимодействовать с другими языками и поддерживает сочетание 

формальных методов с традиционной проверкой на основе тестирования. 
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В рамках процессов DO-178C / ED-12C необходимо провести ручной 

обзор требований, переведенных в контракты SPARK. Хотя SPARK может 

гарантировать, что контракты правильно и последовательно реализуются 

исходным кодом, язык и его инструменты анализа не могут проверить 

правильность самих требований. 

Еще один вопрос, который необходимо принять во внимание, - это 

обоснование самого формального метода. Он должен обеспечивать точную и 

однозначную нотацию, и он должен быть озвученным (т. е., если 

предполагается, что он идентифицирует определенное свойство в исходном 

коде, такое как отсутствие чтения неинициализированных переменных, то он 

должен обнаруживать все такие экземпляры). Квалификационный материал 

для инструмента формального анализа, как правило, решает эту проблему. 

Кроме того, любые допущения, касающиеся формального метода, должны 

быть выявлены и обоснованы. 

4.5.2. Надежность и SPARK 

 
Как описано в Разделе 4.2.4, надежность связана с обеспечением 

правильного поведения программного обеспечения при ненормальных 

условиях ввода. Аномальный вход может поступать из двух источников: 

 Внешние: недопустимые данные из операционной среды 

(например, из-за ошибки ввода оператора или аппаратного сбоя), 

или 

 Внутренняя причина: дефект в программной логике. 

Поведение во внешнем случае необходимо учитывать при разработке 

требований, и с точки зрения SPARK (где эти требования учитываются как 

предварительные или постусловия) нет принципиальной разницы между 

регулярным требованием и требованием устойчивости. Доказательство, 

выполненное SPARK, учитывает все потенциальное входное пространство, 

нормальное или ненормальное. 

Внутренняя причина, когда неисправный код передает недопустимое 

значение подпрограмме, может быть обнаружен SPARK (GNATprove), если 

требование достоверности является частью предварительного условия 

подпрограммы. То есть GNATprove сообщит о своей неспособности 

доказать, что вызов подпрограммы удовлетворяет предварительному 

условию. 
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4.5.3. Вклад в обзоры требований низкого уровня 

 
Использование SPARK для определения требований низкого уровня 

(LLR) упрощает процесс проверки. Поскольку LLR выражаются на 

формальном языке (контракты Ada 2012 или SPARK), по определению они 

являются точными, однозначными и проверяемыми: выражаются в виде 

логических выражений, которые могут быть либо протестированы, либо 

формально доказаны. 

SPARK также упрощает определение стандарта разработки 

программного обеспечения, который может использовать те же термины и 

понятия, что и стандарт кода, и может быть проверен с помощью 

аналогичных инструментов. 

4.5.4. Вклад в обзор архитектуры 

 
Согласно DO-333 / ED-216, обзоры и анализы архитектуры 

программного обеспечения “обнаруживают и сообщают об ошибках, которые 

могли быть введены в ходе разработки архитектуры программного 

обеспечения”. SPARK помогает решить несколько связанных с этим задач: 

 Согласованность. Контракты SPARK по анализу потока могут 

определять различные отношения между компонентами 

программного обеспечения, включая зависимости данных 

компонента и то, как его выходные данные зависят от его 

входных данных. Инструмент анализа SPARK (GNATprove) 

может затем проверить правильность этих контрактов / 

отношений, принимая во внимание квалификацию TQL-5 и 

согласованность архитектуры. Например: 
type Probe_Type is  

   record  
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      ...  

   end record;  

  

Probes : array (1 .. 10) of Probe_Type;  

  

procedure Calibrate_Probe (Index : Integer;   

                           Min, Max : Integer)  

   with Globals =>   

          (In_Out => Probes),  

        Depends =>   

          (Probes => (Probes, Index, Min, Max)); 

Процедура Calibrate_Probe будет использовать глобальную 

переменную Probes в режиме in out (in out mode - она может читать и 

записывать переменную) и вычислять ее новое значение, используя старое 

значение Probes (в точке вызова) вместе с параметрами Index, Min и Max. 

SPARK проверит, что единственной глобальной переменной является 

Probes, и что эта переменная и параметры, указанные в аспекте Depends 

используются для вычисления значения, (и никаких других переменных). 

 Проверяемость. В качестве формальной нотации с поддержкой 

инструментов SPARK может помочь обеспечить возможность 

проверки архитектуры. Одним из примеров является защита от 

отправки одним компонентом неверных данных другому. Как 

отмечалось ранее, это является частью требования к надежности, 

которое удовлетворяется предварительными и последующими 

условиями SPARK. Сохранение этих контрактов активными даже 

в конечном исполняемом объектном коде защитит компонент от 

отправки или получения неверного ввода и обнаружит любое 

неправильное использование. 

 Соответствие стандартам. Стандарт архитектуры может быть 

определен частично с использованием аналогичных формализмов 

в качестве стандарта кода, что позволяет использовать 

аналогичные инструменты для проверки. 

4.5.5. Вклад в обзоры исходного кода 

 
Инструмент анализа SPARK (GNATprove) может проверить 

соответствие исходного кода его требованиям низкого уровня (LLR), 

определенным как контракты SPARK. Это может удовлетворить цели 

проверки исходного кода, в зависимости от части формально определенных 

проектных данных: 
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 Соответствие LLR: код проверен на соответствие LLR 

 Соответствие архитектуре: код проверен на соответствие 

архитектурным свойствам, определенным на уровне 

спецификации 

 Проверяемость: если код проверен SPARK, он проверяем. 

Никаких конкретных действий здесь не требуется. 

 Прослеживаемость: прослеживаемость неявна, начиная с LLR, 

определенных в спецификации, и заканчивая реализацией. 

Инструмент SPARK обеспечивает доказательство в локальном 

контексте; он выполняет "единичное доказательство". Постусловие 

подпрограммы будет доказано в соответствии с ее кодом и предварительным 

условием, что делает подход SPARK масштабируемым. Например, 

рассмотрим следующую функцию: 
type My_Array is array(Positive range <>) of Integer;  

  

function Search (Arr   : My_Array;   

                 Start : Positive;   

                 Value : Integer)  

   return Integer  

with Pre  =>   

       Start in Arr'Range,  

     Post =>   

       (if Search'Result = -1 then  

          (for all I in Start .. Arr'Last => Arr (I) /= Value)  

        else Arr(Search'Result) = Value); 

Код внутри тела может начинаться с: 
function Search (Arr   : My_Array;   

                 Start : Positive;   

                 Value : Integer)  

   return Integer is  

begin  

   if Arr (Start) = Value then  

      return Start;  

   end if;  

   ...  

 

Из-за предварительного условия инструмент анализа SPARK может 

сделать вывод, что индексация массива не вызовет исключения. 

Вот еще один фрагмент кода, отвечающий за замену всех вхождений 

одного значения другим: 
procedure Replace (Arr  : in out My_Array;   

                   X, Y : in Integer)  

with Pre  => Arr'Length /= 0 and X /= Y,  

     Post => (for all I in Arr'Range =>  

                 (if Arr'Old (I) = X then Arr (I) = Y));  

  

procedure Replace (Arr : in out My_Array; X, Y : Integer) is  

   Ind : Integer := Arr'First;  
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begin  

   loop  

      Ind := Search (Arr, Ind, X);  

      exit when Ind = -1;  

      Arr (Ind) := Y;  

      exit when Ind = Arr'Last;  

   end loop;  

end Replace;  

 

Когда вызывается Search, единственное, что знает «прувер» 

(«провидец» - GNATprove), это его предварительные и постусловия. Он 

попытается показать, что предварительное условие выполнено, и 

предположит, что постусловие является Истиной. На этом этапе не имеет 

значения, доказан ли поиск. Если это невозможно доказать с помощью 

инструментов SPARK, мы можем решить проверить это другими способами, 

такими как тестирование. 

Инструменты анализа SPARK могут демонстрировать отсутствие 

ошибок во время выполнения, отсутствие чтения неинициализированных 

переменных, отсутствие неиспользуемых назначений и другие свойства. 

Иногда могут потребоваться дополнительные контракты для помощи 

(например, утверждения), но общий ограниченный набор функций SPARK и 

передовая технология доказательства автоматизируют подтверждение 

контракта с очень небольшим количеством случаев, которые должны быть 

отклонены вручную. Это почти полностью заменяет ручные обзоры и 

анализы. 

Анализ, выполняемый SPARK, обычно очень утомителен при ручной 

проверке. В качестве примера приведем простой фрагмент кода: 
subtype Some_Int is Integer range ...;  

Arr : array (Integer range <>) of Some_Int := ...;  

  

Index, X, Y, Z : Integer;  

...  

Arr (Index) := (X * Y) / Z; 

Исчерпывающий анализ всех потенциальных источников ошибок 

требует проверки того, что: 

 X инициализируется 

 Y инициализируется 

 Z инициализируется 

 Индекс (Index) инициализирован и находится в диапазоне 

Arr'Range 

 (X * Y) не переполняется 

 Z не равен нулю 

 (X * Y) / Z находится в пределах допустимых значений 

Some_Int 
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Инструменты SPARK проверят каждое из этих условий и сообщат о 

любых, которые могут не выполняться. 

4.5.6. Формальный анализ как альтернатива низкоуровневому 

тестированию 

 
Целью тестирования в DO-178C / ED-12C является проверка 

соответствия исполняемого объектного кода его требованиям. Таким 

образом, тестируется не исходный код, а двоичный код, причем в среде, 

представляющей конечную цель. Как следствие, сам компилятор не является 

частью доверенной цепочки. Поскольку его результаты проверяются, можно 

предположить, что он является правильным в точных условиях 

сертифицированной заявки. 

Различные действия в DO-178C / ED-12C повышают степень 

уверенности на этапе компиляции, такие как выбор соответствующего 

набора параметров, оценка влияния известных проблем и ограничений и (на 

программном уровне A) проверка правильности непрослеживаемых 

шаблонов кода. 

DO-333 / ED-216 объясняет, как некоторые классы тестирования могут 

быть заменены формальным анализом ("доказательством"). Когда требования 

низкого уровня выражаются в виде формальных свойств кода, можно 

формально проверить, что исходный код полностью реализует требования. 

Использование этой техники, однако, требует дополнительных действий, 

чтобы продемонстрировать отсутствие непреднамеренной функции. Более 

того, при формальном анализе проверяется соответствие исходного кода 

требованиям, а не объектный код. В результате для демонстрации 

корректного поведения объектного кода требуются дополнительные 

действия. Речь идет о так называемом “сохранении собственности” (“property 

preservation”), о котором речь пойдет ниже. 

В целом, формальный анализ может предложить лучшее обнаружение 

ошибок благодаря его исчерпывающим проверкам. Но если кредит 

запрашивается для проверки исполняемого объектного кода, критерий 

квалификации инструмента 2 в DO-178C / ED-12C §12.2.2 (Tool Qualification 

Criterion 2 in DO-178C / ED-12C §12.2.2) применяется к инструменту 

формального анализа: выходные данные инструмента анализа используются 
(“to justify the elimination or reduction of 

verification process(es) other than that automated by 

the tool”) “для обоснования исключения или сокращения 

процесса(процессов) верификации, отличного от 

автоматизированного инструментом”. В результате GNATprove 
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квалифицируется в TQL-4 как пригодный инструмент для использования на 

всех уровнях программного обеспечения. 

4.5.7. Проверка низкого уровня путем смешивания теста и 

доказательства ("гибридная проверка”) 

 
Инструмент доказательства от SPARK не всегда может подтвердить все 

контракты в приложении. Когда это происходит из-за ограниченных 

возможностей в технологии доказательства, решение может быть 

предоставлено путем доказательства вручную. Однако некоторые 

утверждения и контракты могут быть вовсе не доказуемы. Это может быть 

связано с несколькими факторами: 

 Спецификация на SPARK, но фактическая реализация на другом 

языке (например, C). 

 В контракте или реализации используются функции Ada за 

пределами подмножества SPARK. 

 Некоторые конструкции могут не поддаваться формальному 

доказательству, даже если они правильные, потому что фрагмент 

кода слишком сложен. 

 Некоторые заключительные шаги доказательства могут быть 

труднодостижимы, требуя чрезмерных усилий по сравнению с 

некоторыми другими методами проверки. 

По всем этим причинам сочетание полноты доказательства и 

тестирования может быть целесообразным для полной проверки 

программного обеспечения. Основной принцип заключается в том, что 

SPARK доказательства являются локальными. Они выполняются, 

предполагая, что каждая вызванная подпрограмма выполняет свои 

контракты: если ее предварительное условие выполнено и подпрограмма 

возвращается, то ее постусловие будет выполнено. Если эта правильность 

подтверждается формальными доказательствами, то вся программа 

полностью соответствует всем контрактам. Тем не менее, правильность 

может быть продемонстрирована тестированием. В этом случае двойная 

семантика контрактов, динамическая и статическая, является ключевой. 

Предварительные и постусловия могут быть включены как проверки во 

время выполнения для проверки ожидаемого результата процедур 

тестирования. 

Эффективный подход в процессе проектирования заключается в 

определении архитектуры, которая различает компоненты, проверенные 

формальными доказательствами, и компоненты, проверенные тестированием. 

Смешение этих двух методов иногда называют "гибридной проверкой". 
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4.5.8. Альтернативы покрытию кода при использовании 

доказательств 

 
Структурное покрытие кода - это основанное на тесте действие для 

проверки исчерпываемости тестирования, полноты требований и отсутствия 

непреднамеренной функции (посторонний код, включая мертвый код). С 

формальными доказательствами, другой набор действий необходим для 

достижения аналогичных целей. В DO-333 / ED-216 перечислены четыре 

вида деятельности: 

 Полный охват каждого требования. Эта цель состоит в том, 

чтобы проверить, что каждое предположение, сделанное в ходе 

анализа, проверено. В SPARK эти предположения легко 

идентифицируемы. Это, как правило, утверждения в коде, 

которые не могут быть подтверждены автоматически, например, 

потому что они слишком сложны или связаны с взаимодействием 

с не-SPARK-кодом. Эти предположения могут быть проверены 

не с помощью доказательств, а с помощью альтернативных 

средств, таких как тестирование и обзоры. 

 Полнотой набора требований. В частности, для каждого входного 

условия было указано его соответствующее выходное условие, и 

наоборот. Это может быть достигнуто, например, путем указания 

отношений зависимости между входом и выходом (аспект 

SPARK Depends) или путем разделения пространства ввода 

(аспект SPARK Contract_Case). 

 Обнаружение непреднамеренных отношений потока данных. 

Аспект SPARK Depends будет проверять, что каждый вывод 

вычисляется из указанного набора входов. 

 Обнаружение постороннего кода. Если требования выполнены и 

все выходные переменные (и их зависимости) указаны в этих 

требованиях, то любой посторонний код должен быть мертвым и 

не иметь непреднамеренного эффекта. Ручной просмотр кода 

поможет достичь уверенности в том, что такого кода нет. 
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4.5.9. Сохранение свойств между исходным кодом и кодом объекта 

 
Когда часть проверки исполняемого объектного кода (EOC) 

выполняется с использованием формального доказательства вместо 

тестирования, исходный код проверяется на соответствие требованиям, но 

компилятор выходит из цикла. В результате необходимо выполнить 

дополнительные действия для подтверждения правильного перевода 

исходного кода в объектный код. 

Это открытая тема, и для достижения кредита на сохранение свойств 

возможно несколько подходов. Одна из возможностей заключается в 

проведении анализа обработки компилятора аналогично исследованию 

отслеживаемости исходного кода в объектном коде, которое касается DO-

178C / ED-12C § 6.4.4.2.b. Однако в дополнение к анализу и обоснованию 

случаев отсутствия отслеживания необходимо также учитывать/проверять 

поведение отслеживаемого кода. 

Альтернативное решение состоит в том, чтобы полагаться на тот факт, 

что функциональные контракты SPARK являются исполняемыми 

выражениями Ada. Это фактические свойства, которые должны быть 

сохранены между исходным кодом и EOC. Один из способов 

продемонстрировать сохранение свойств - запустить тесты, основанные на 

более высоком уровне требований (например, тестирование программного 

обеспечения / интеграции программного обеспечения) один раз, с 

активированными проверками контрактов. Если сбой контракта не 

происходит, мы можем заключить, что ожидаемое поведение было 

правильно переведено компилятором. Это дает достаточную уверенность в 

цепочке генерации кода. 

Выполнение тестов для проверки этого действия может, по-видимому, 

нарушить цель замены тестирования доказательством. Однако это не следует 

рассматривать как испытание на основе требований (которое действительно 

заменяется доказательством). Эта проверка "сохранения свойств" (“property 

preservation”) является подтверждением формального анализа путем 

выполнения EOC с включенной проверкой контракта. 
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4.6. Элементы данных параметров 

 
Термин "элемент данных параметров" (“Parameter Data Item” - PDI) в 

DO-178C / ED-12C относится к набору параметров, влияющих на поведение 

программного обеспечения без изменения кода исполняемого объекта. 

Проверка элемента данных параметра может проводиться отдельно от 

проверки кода исполняемого объекта. 

Разработка PDI подразумевает получение трех видов данных: 

 "Структура и атрибуты" (“structure and attributes”): они 

определяют характеристики каждого элемента, такие как его тип, 

диапазон или набор допустимых значений. Для обеспечения 

правильности и непротиворечивости элементов данных 

необходимо также определить набор правил 

непротиворечивости. Например, если один элемент определяет 

количество датчиков температуры, а другие элементы 

определяют характеристики каждого датчика, то между этими 

элементами существует очевидная взаимосвязь. 

 Спецификация экземпляра PDI: Определенный набор значений 

для каждого элемента для применимой конфигурации 

 PDI-файл, реализующий экземпляр PDI, непосредственно 

используемый блоком обработки целевого компьютера 

(например, двоичный файл) 

Эффективным способом разработки таких артефактов является 

использование Ada и / или SPARK 

Структура и атрибуты могут быть определены в одной или нескольких 

спецификациях пакета. Каждый элемент определяется своим типом, 

определяющим диапазон и набор допустимых значений. Предикаты могут 

использоваться для определения взаимосвязей между параметрами. 

Приведенный ниже пример объединяет классический подход с 

использованием сильного типирования и диапазонов типов с динамическим 

предикатом для описания отношений между компонентами структуры. 

Целью является определение допустимого диапазона температур для данного 

датчика. 
type Sensor is  

   record  

      Min_Temp : Float range -40.0 .. 60.0;  

      Max_Temp : Float range -20.0 .. 80.0;  
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   end record  

with Dynamic_Predicate => Sensor.Min_Temp < Sensor.Max_Temp; 

Каждый экземпляр PDI должен удовлетворять ограничениям, 

выраженным в аспекте Dynamic_Predicate. Эти ограничения основаны 

на спецификации более высокого уровня, такой как требования заказчика, 

описание конфигурации системы или установочный файл. Генерация файла 

PDI для экземпляра заключается в использовании GNAT Pro для компиляции 

/ компоновки исходного кода Ada для PDI и создания двоичного файла. 

Проверка правильности экземпляра PDI (соответствие структуре и 

атрибутам) может быть автоматизирована проверками компилятора. Это 

означает, что несоответствия будут обнаружены во время загрузки. 

Например, 
S1 : Sensor := (Min_Temp => -30.0, Max_Temp => 50.0);  

S2 : Sensor := (Min_Temp => -50.0, Max_Temp => 50.0);  

S3 : Sensor := (Min_Temp =>  40.0, Max_Temp => 30.0);  

 

S1 будет принято, S2 не будет (Min_Temp находится вне диапазона), 

S3 не будет (Min_Temp находится выше Max_Temp). (Проверка 

Dynamic_Predicate также может быть включена в качестве проверки 

выполнения через pragma Assertion_Policy (Check) и переключатель 

-gnata в компилятор GNAT.) Если все PDI определены таким образом, 

обеспечивается полнота проверки. 

Единственное оставшееся действие - это проверка соответствия 

значения экземпляра PDI конфигурации системы. 
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5. Резюме вклада в достижение целей DO-178C / ED-12C 

5.1 Общее резюме: какие цели достигнуты 

В следующей таблице обобщено, как языки Ada и SPARK и 

инструменты AdaCore помогают достичь целей DO-178C / ED-12C и 

технологических дополнений. Цифры относятся к конкретным целям в 

базовом документе или соответствующем приложении. 

Таблица A-3 и таблицы с A-8 по A-10 не включены, поскольку они не 

зависят от технологий AdaCore. 
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Общая сводка 

Какие цели DO-178C достигнуты технологиями AdaCore 
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5.2 Подробное резюме: какие действия поддерживаются 

В таблицах ниже ссылки в столбце Activities «Действия» относятся к 

разделам в DO-178C / ED-12C или к одному из технологических дополнений. 

Ссылки в столбцах варианта использования относятся к разделам в этом 

документе. 

Поскольку инструменты AdaCore в основном вносят вклад в нижние 

этапы цикла «V» (разработка, кодирование, интеграция и связанные с ними 

действия по проверке), проверка требований высокого уровня (и, 

следовательно, таблицы A-3) выходит за рамки решений AdaCore. 

Аналогичным образом, цели в таблицах A-8 (Управление 

конфигурацией), A-9 (Обеспечение качества) и A-10 (Процесс 

взаимодействия по сертификации) не зависят от технологий AdaCore; они 

являются ответственностью пользователя. 
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